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documento: |
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Complementariamente se actualizan los |
lineamientos: |

1. Premisas de operacion, |
2. Se amplié los términos y definiciones, |
3. Se incluyé las obligaciones generales, '
4.se cred el capitulo “politicas especificas de |
seguridad de la informacion” en el cual se
incluyeron y modificaron las politicas; politica
especifica de seguridad fisica, politica de |
antivirus que reemplaza la politica de
proteccion contra software malicioso ,politica
de uso de correc electrénico corporativo,
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acceso a internet, politica especifica de uso de |
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INTRODUCCION

De confarmidad con lo establecido en el decreto Ginico reglamentario 1078 de 2015, con el decreto 1008
de 2018 de la politica de Gobierno Digital, emitidos por el Ministerio de las TIC, con el documento
CONPES 3995 de 2020 en donde se establece la politica “NACIONAL DE CONFIANZA'Y SEGURIDAD
DIGITAL”, la cual se articula con las politicas institucionales establecidas bajo el marco del decreto
1449 de 2017 cuyo objeto es el Modelo Integrado de Planeacion y Gestién, se han adoptado mejores
practicas y se ha establecido un Subsistema de Gestion de Seguridad de la Informacion (SGS!)
articulado con el Modelo de Seguridad y Privacidad de ia Informacién -MSP| como lo establece el
Ministerio de las Tecnologias y las Comunicaciones -MinTIC, el cual esta conformado por politicas,
estandares y lineamientos (técnicos y generales para seguridad de la informacion), procesos y
procedimientos, estructura organizacional y mecanismos de verificacion y control, y tiene como
proposito garantizar la identificacion y clasificacién de los activos de informacién, para identificacién de
los riesgos de seguridad de la informacion los cuales tratados y gestionados segun su criticidad de
forma adecuada.

El Instituto Distrital de Proteccion y Bienestar Animal IDPYBA, aplicando el modelo de seguridad y
privacidad de la informacion, definen las POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION IDPYBA, las cuales seran monitoreadas y evaluadas periédicamente con el fin de
validar su implementacion y requerimiento de modificaciones para el cumplimiento de los objetivos de
seguridad, conforme con los requerimientos normativos descritos en la Estrategia de Gobierno
especificamente en el Modelo de Seguridad y Privacidad de la informacion del MinTIC, las normas
técnicas: NTCAEC-ISO 27001:2013 y NTC/IEC-ISO 27001:2022 y mejores practicas GTC/IEC-ISO
27002, asi como en la normatividad colombiana.

El valor de la informacion va mas alld de palabras escritas, niomeros e imagenes, incluido el
conocimiento, los conceptos, las ideas y las marcas son ejemplos de formas de informacion intangibles.
En un mundo como el actual que se encuentra interconectado y donde la informacién, los sistemas, las
redes y el personal involucrado se consideran como otro activo importante para cuaiquier organizacion,
es importante definir lineamientos que permitan y faciliten su proteccién y prevencion contra diversos
peligros que puedan afectar la informacion vista en todas sus representaciones.

Estos activos pueden ser objetos de amenazas deliberadas o accidentales, ocasionadas por
ciberdelincuentes, cambios en los procesos, nuevas leyes y reglamentaciones, o que nos permite
hablar de vulnerabilidades inherentes a procesos, sistemas, redes y personas. Por lo que la presencia
de riesgos que afecten la informacién y su seguridad requieren del compromisc entero de la entidad
que permitan prevenir y reducir la materializacion de estos riesgos.

En consideracién a lo expuesto, a continuacion, se establecen las Politicas de operacion para seguridad
y privacidad de la informaci6n, establecidas en el marco legal, las cuales se instauran por medio de la
definicion de procesos, procedimientos, metodologias, herramientas y documentos internos. En el
marco de las presentes Politicas de seguridad y privacidad de la informacién idpyba se define la Politica
general de Seguridad y Privacidad de la informacién, la cual ampara las politicas especificas que
apoyan en su cumplimiento, directrices que son de obligatorio cumplimiento para todos las areas,
procesos y personal indistinto del tipo de vinculacién, para toda la entidad.
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OBJETIVO DE SEGURIDAD DE LA INFORMACION

« Fortalecer la seguridad de la informacion, garantizando [a confianza de los ciudadanos,
servidores publicos y terceros partes por medio del seguimiento, actualizacion, divuigacion y el
cumplimiento de las politicas, procedimientos e instructives definidos dentro del Instituto Distrital
de Proteccion y Bienestar Animal — IDPYBA.

*  Realizar una adecuada gestién de riesgos de seguridad de la informacién con el fin de preservar
los niveles confidencialidad, integridad y disponibilidad de los activos de informacion del Instituto
Distrital de Proteccidén y Bienestar Animal - IDPYBA, los cuales se encuentran definidos en la
matriz de inventario de activos de informacion.

+ Fortalecer la cultura de seguridad de la informacién, por medio de Ia inclusion de buenas
practicas y conciencia en los servidores publicos y terceros en lo concerniente a la seguridad
de ta informacion en el Instituto Distrital de Proteccion y Bienestar Animal - IDPYBA.

Favorecer con la continuidad dei negocio del Instituto Distrital de Proteccion y Bienestar Animal
- IDPYBA, mediante la ejecucion de planes y controles asociados a la seguridad de Ia
informacion que brinden los niveles de riesgos tolerables para la entidad, a través de una
adecuada gestion de incidenies de seguridad de la informacién.

PREMISAS DE OPERACION

Son los lineamientos que deben ser contemplados en fa aplicacion de las politicas de seguridad de la
informacion o Seguridad Digital, que deben ser acogidos por funcionarios, contratistas y terceras partes,
que intervengan para uso y gestion de los activos de infermacion del Instituto Distrital de Proteccion y
Bienestar Animal -IDPYBA, los cuales se describen a continuacion:

No repudio

El Instituto Distrital de Proteccion y Bienestar Animal -IDPYBA a través del procesc de gestitn
tecnologica se reserva el derecho de auditar [as redes y sistemas de informacion periddicamente para
asegurar el cumplimiento de la Politica de Seguridad y Privacidad de la Informacion.

El uso de los sistemas de informacién del Instituto Distrital de Proteccion y Bienestar Animal -IDPYBA
debe ser monitoreado con el objetivo de identificar algin intento de intrusién. El monitorec debe
contemplar como minimo los siguientes puntos:

Intentos fallidos recurrentes para tener accesos a los sistemas.

Intentos deliberados para evadir los controles de seguridad establecidos.

Altas y bajas de usuarios en sistemas sin una solicitud aprobada correctamente.
Modificaciones en los privilegios de usuarios sin una solicitud aprobada correctamente.

® & @ &

Fara tener control, los registros de auditoria deben ser respaldados de forma periddica y se debe
proporcionar un reporte periédico mensual de los incidentes de seguridad identificados.
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Privacidad y Confidencialidad

El Instituto Distrital de Proteccidn y Bienestar Animal, aplicara la politica de Tratamiento y Proteccién
de Datos Personales para toda la informacion que contenga datos personales los cuales deben ser
identificados a través del inventario de Bases de datos personales.

Todo funcionario, contratista, colaborador, pasante y/o tercero que ingrese a la Entidad, debe leer y
firmar el compromiso de Acuerdo de Confidencialidad, en el caso que maneje o tenga acceso a la
informacion publica clasificada y/o reservada y tratamiento de datos personales.

Integridad

Todos los sistemas de informacién del Instituto Distritai de Proteccién y Bienestar Animal -IDPYBA
deben:

» Identificar e informar ias fallas para que el encargado de la administracion del sistema de
informacién pueda corregir las fallas y evitar afectacion en la informacion,

* Si el sistema operativo donde se aloja el aplicativo requiere actualizaciones, se deben realizar
pruebas antes de proceder a la actualizacion, para evitar fallas en la ejecucion de los sistemas
de informacion o aplicativos de la entidad.

» En el proceso de gestion de cambios es necesario incluir las correcciones que se requieran.

Frente a la proteccion contra cédigo malicioso, todos los sistemas del Instituto Distrital de Proteccion y
Bienestar Animal deben:

» Emplear mecanismos de proteccion de codigo malicioso en las estaciones de trabajo, servidores
o dispositivos de computacién mévil para detectar y erradicar el cédigo maliciose.
* Actualizar los mecanismos de proteccion de codigos maliciosos (incluidas las definiciones de

firmas)

+ Configurar mecanismos de proteccion de codigo malicioso (por ejemplo, analisis en tiempo real,
andlisis periddicos, deteccion de codigos maliciosos) para proteger los sistemas y activos de
informacion de la empresa.

Respecto al monitoreo del Sistema de Informacién: Todos los sistemas del Instituto Distrital de
Proteccion y Bienestar Animal deben:

+ |dentificar el uso no autorizado de los activos de informacién.

s Aumentar e nivel de actividad de monitoreo de activos de informacién siempre que exista una
indicacién de un mayor riesgo para los activos de la Entidad, basados en informacién del CSIRT,
u otras fuentes creibles de informacion.

Asegurarse que los usuarios de terceros, que requieren informacion del Instituto Distrital de
Proteccién y Bienestar Animal -IDPYBA que contengan informacion clasificada o reservada, hayan
firmado un acuerdo de confidencialidad de la informacién ¢ en el caso de contratistas, que el
acuerdo este incluido como parte del contrato firmado con E! instituto Distrital de Proteccion y
Bienestar Animal. El acuerdo de confidencialidad debe firmarse antes de intercambiar cuaiquier tipo
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de informacién clasificada o reservada y se determinard su vigencia, acorde con el tipo de

informacion que se maneje {incluso después de terminado el vincule contractual o laboral con la
Entidad).

Paralos casos en que el Instituto Distrital de Proteccion y Bienestar Animal, lleve a cabo intercambio
de informacion con otras entidades deben existir procedimientos para garantizar la confidencialidad,
integridad y disponibilidad de la informacién a intercambiar a través de cualquier tipo o
infraestructura de comunicaciones, con base en la clasificacién de la informacion, las politicas de
seguridad y procedimientos del Instituto Distrital de Proteccion y Bienestar Animal -IDPYBA.

Dispenibilidad del Servicio e Informacion

Se debe crear y mantener un seguimiento al entorno de disponibilidad de los servicios y los
componentes de la infraestructura para garantizar que los requerimientos de disponibilidad futuros
puedan ser cubiertos.

El Comité Institucional de Gestion y Desemperfio debe definir una estrategia para la continuidad del
negocio, asi como desarrollar, documentar, probar y mantener el Plan de Continuidad, que conduzca
a la restauracion de los procesos criticos del negocio y asi dar continuidad en el servicio a las partes
interesadas.

Dentro del proceso de desarrollo del plan de continuidad se debe hacer énfasis en mantener niveles de
seguridad de informacion acordes con el resultado del andlisis de riesgo vy su clasificacion, dentro de
fos procesos alternos utilizados antes, durante y después de la contingencia. Los documentos e
informacion necesaria para llevar a cabo el proceso de continuidad del negocio deben ser clasificados
como informacion “confidencial”.

La informacion debe ser copiada y resguardada en un lugar fuera de las instalaciones del Instituto
Distrital de Proteccidn y Bienestar Animal.

Registro y Auditoria

Todos los sistemas y/o aplicativos deben generar logs o trazas de auditoria, para los desarrollos de fos
Sistemas de Informacidn que se generen a partir de la divulgacion de esta politica, se debe establecer
este punto como obligacion contractual.

Todos los logs del sistema y de las aplicaciones deben mantenerse en forma segura, de tal forma que
evite el acceso no autorizado a esta informacion y deberan analizarse para determinar si existen
intentos de vulneracion del sistema.

Las siguientes actividades deberan ser registradas en el momento que sean desarrolladas por un
sistemna:

« Crear, leer, actualizar o eliminar informacion.
» Iniciar una conexion de red.

» Aceptar una conexion de red.

» Autenticacion y autorizacion de los usuarios y desconexion de estos.
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Conceder, modificar o revocar derechos de acceso, incluyendo la adicion de un nuevo usuario
o0 grupo, cambic en los niveles de privilegios de usuario, cambio de permisos de archivos,
cambio de permisos de objetos de base de datos, cambio de reglas en el Firewall y cambios de
contrasefias de usuario.

Cambios en la configuracién de sistemas, redes o servicios, incluida la instalacion de software, parches
y actualizaciones, u otros cambios de software instalados. Todos los registros deberan contener los
siguientes elementos de forma directa o indirecta:

Tipo de accion; autorizar, crear, leer, actualizar, eliminar y aceptar.

Subsistema que realiza la accion.

Identificadores para el sujeto que solicita la accion.

Identificadores para el objeto sobre el que se realizo la accién.

Fecha y hora en que se realizd la accion, incluida la informacién pertinente sobre la zona horaria.
Si fa accioén fue permitida o denegada por mecanismos de control de acceso: Descripcion y/o
razon de los codigos que indican que la accion fue denegada por el control de acceso, si aplica.

Gestion de Incidentes de Seguridad de la Informacién

El Instituto Distrital de Proteccién y Bienestar Animal -IDPYBA cuenta con un procedimiento Incidentes
de Seguridad en el que se puede reportar, registrar y dar tratamiento de los incidentes de seguridad de
la informacion.

Los usuarios deben asegurar que los archivos adjuntos de los correos electronicos descargados
de Internet o copiados de cualquier medio de almacenamiento, provienen de fuentes conocidas
Y seguras.

Los usuarios que sospechen o detecten alguna infeccién por software malicioso deben notificar
al Equipo de trabajo de Gestion Tecnoldgica para que se tomen las medidas correspondientes.

Equipo de trabajo de Gestion Tecnoidgica, debe generar y ejecutar o monitorear planes de
accion para la mitigacion de las vulnerabilidades detectadas en la plataforma tecnologica de la
entidad.

Capacitacion y Sensibilizacion en Seguridad de la informacion

Todos los servidores plblicos, contratistas, colaboradores y terceros deben recibir la induccion para
tomar conciencia de la Seguridad de la Informacion y sus responsabilidades. Asi como también debe
participar en todas las actividades establecidas en el plan de capacitacion, sensibilizacion y
comunicacion teniendo en cuenta que esto permite fortalecer la cultura de seguridad de la informacién
y disminuir los posibles incidentes de seguridad de la informacién.
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TERMINOS O DEFINICIONES

TERMINO | DEFINICION V|
| ACTIVC En relacién con ta seguridad de la informacion, se refiere a cualquier informacion o elemento
| relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas, etc.) que tenga
I valor para la organizacion.
ACTIVO ] DE | Cualquier componente (humano, tecnologice, software, documental o de infraestructura) que
INFORMACION I soporta uno o0 mas procesos de negocios de la Entidad y, en consecuencia, debe ser protegido.
AMENAZA causa potencual de un incidente no deseado, que pueda provocar dafios a un sistema o a la
\ |_organizacion.
AMENAZA Aparicidn de una situacion potenmal o actual donde un agente tiene la capacidad de generar
INFORMATICA una agresion cibernética contra la poblacién, el territoric y |z entidad politica del Estado.

(Ministerio de Defensa de Colombia)

[ ANALISIS DE RIESGOS

Proceso que permite comprender la naturaleza del riesgo y determinar su nivel de riesge.
“http:/fwww.is027000.es/glosario. html”

ANONIMIZACION

|"AREA SEGURA
UAUTENTICIDAD
" AUTENTICACION
["AUTORIZACION

|"AVISO DE PRIVACIDAD |

| Método por &l cual se pretende mitigar los riesgos gue se pueden presentar al momento de |

| compartir un activo de informacién que contenga datos sensibles o confidenciales permitiendo

| la divuigacién de la infermacién publica contenida v la proteccidon de la informacién sensible o

| confidencial. |
| Son lugares donde se encuentra localizada la informacion critica para la organizacion, éstas

| estaran protegidas por un perimetro de seguridad y por los controles de acceso pertinentes.

Es la condicién de poder identificar que el generador o receptor (interlocutor) de la informacion |

| es realmente quien dice ser.

I
provision de una garanita de que una caracteristica afirmada por una entidad es correcta, i
1

| Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de |
dato _gge_aa_nal_eb - ) .
Comunicacian, verbal o escrita, en la que el responsable del Tratamiento de la informacicén le
inferma al Titular de los datos personales la existencia de las politicas de Tratamiento de
informacion que le serdn aplicables, la forma en que podra accader a estas v las finalidades

del Tra‘dmuento que se pretende dar a los datos personale&. que. summmtre

| BASE DE DATOS

BASE DE DATOS
PERSONAL 0
| DOMESTICA

Conjunto de datos personales que seran cbjeto de Tralamiento dentro der marco de la vida
privada o familiar de las personas naturales

BUEN USO

Se entiende por “buen uso” respecto al cuidado que su personal debe tener con los activos que |
la vrganizacion les eniregue para el desempefic de sus funciones.

Confidencialidad: es asegurar que la informacion es accesible solo para las personas
autorizadas para eilo

CAUSAHABIENTE

| Persona que es sucesora o heredera del THular de |a informacin a causa del fallecimiento de

aste

[ CIBERSEGURIDAD

| CONFIDENCIALIDAD

[ CONTROL

| CUSTODIO DE ACTIVO
DE INFORMACION

| DECLARACION  DE |

| APLICABILIDAD

PEC1-PRO1-FG3 V 5.0

| haya definido, con base en log controles de seguridad disponibles en |a entidad.

| capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los ciudadanos,
| ante amenazas o incidentes de naturaleza cibernética.

Principio basico que impide la divulgacidn de informacion a personas o sistemas no
autorizadcs

es foda actividad o proceso encaminade a mitigar o evitar un riesgo. Incluye poncms
| precedimientos, guias, estructuras organizacionales y buenas précticas, que pueden ser de

| caracter administrativo, tecncldgico, fisice o legal.
l — = ; S _— - _
Perscnal asignado a un cargo, praceso 0 grupo de trabajo designado por la enticad, que tiene

| la responsabilidad de administrar y hacer efectivo los controles que el propietario del active

Documente que descnbe ios objelivos de control y l0s controles pertinentes y aplicables paraJ
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DERECHOS DE AUTOR

El derecho de autor es la rama de la propiedad intelectual que reconoce, en cabeza de los
autores, ciertas prerrogativas morales y patrimoniales sobre sus obras artisticas y literarias que
sean originales, y susceptibles de ser divulgadas o reproducidas por cualguier medio.

Esta aplica para el desarrollo de software y derecho de uso de licenciamiento segin su tipo.

“hitps://propiedadintelectual.unal.edu.cofacerca-de/derechos-de-autor/”

DISPONIBILIDAD

Principio basico que permite encontrar la informacion a disposicion de quienes deben acceder
a ella, ya sean personas, procesos o aplicaciones autorizados que tengan acceso a la
informacién y los activos asociados cuando estos sean requeridos.

DISPOSITIVO MOVIL Es un dispositivo electronico portable con capacidades de procesamiento, conexion a Internet,
y memoria, disefiado especificamente para acceder a informacién, administrarla y almacenaria,
por ejemplo, un computador portatii de mano, Tablet, celulares de Ultima generacion entre
otros.

EVENTO DE | ocurrencia identificada de estado en un sistema de informacion, servicio o red gue indica una

SEGURIDAD DE LA | posible brecha de seguridad, falla de un control o una condicién no identificada que puede ser

INFORMACION relevante para la seguridad de la informacion.

GESTION DE | procesos para detectar, reporiar, evaluar, responder, tratar y aprender de fos incidentes de

INCIDENTES DE | seguridad de la informacién.

SEGURIDAD DE LA

INFORMACION

GESTION DE RIESGOS | Actividades coordinadas para dirigir controlar una organizacion con respecto al riesgo. Se
compone de la evaluacién y el tratamiento de riesgos

IMPACTO el coste para la empresa de un incidente -de la escala que sea-, que puede o no ser medido
en términos estrictamente financieros -p.gj., pérdida de reputacion, implicaciones legales, etc.

INCIDENTE DE | Evento Unico o serie de eventos de seguridad de la informacion inesperados o no deseados

SEGURIDAD DE LA | que poseen una probabilidad significativa de comprometer las operaciones del negocio y

INFORMACION amenazar la seguridad dg [a informacién.

INFORMACION La informacidn esta constituida por un grupo de datos ya supervisados y ordenados, que sirven
para construir un mensaje basado en un cierto fendmeno o ente. La informacion permite
resolver problemas y tomar decisiones, ya que su aprovechamiento racional es la base del
conocirmiento.

INFORMACION Toda aquella informacion no catalogada como secreta o reservada, de acuerde con los

PUBLICA establecido en la ley 1581 de 2012.

INFORMACION son aquellos documentos cuyo conocimiento esta circunscrito al ambito de la respectiva unidad

CONFIDENCIAL O | del érgano a gue sean remitidos, en virtud cuando la naturaleza misma de la informacién

RESERVADA requiera ser tratada de manera reservada, de acuerdo con los establecido en la ley 1581 de

(CONOCIMIENTO 2012.

RESERVADO)

INFORMACION (solamente a quien le atafie la informacion debe conocerlo): son aquellos documentos cuyo

PRIVADA conocimiento esta circunscrito a las autoridades o personas a las que vayan dirigidos v a
quienes deban intervenir en su estudio y resolucion, de acuerdo con los establecido en la ley
1581 de 2012.

INTEGRIDAD Principio basico que busca mantener [os datos libres de modificaciones no autorizadas

INVENTARIO DE | lista de todos aquellos recursos (fisicos, de informacion, software, documentos, servicios,

ACTIVOS personas, intangibles, etc. que tengan valor para la organizacidn y necesiten por tanto ser
protegidos de potenciales riesgos.

El coste para la empresa de un incidente -de la escala que sea-, que puede o no ser medido

IMPACTO en términos estrictamente financieros -p.ej., pérdida de reputacian, implicaciones legales, etc.

MIPG Modelo Integrado de Planeacion y Gestion.

NO REPUDIO También conocido como “ne negacién”, es la condicién que evita que se niegue la autoria o

recepcion de un mensaje o informacion.

PEO1-PRO1-FO3 V 5.0
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ia realizacion de los fines esenciales del Estado mediante (i) la gestion del riesge de seguridad
digital; (i} la implamentacidn efectiva de medidas de ciberseguridad; y (iii} el uso efectivo de
las capacidades de ciberdefensa; que demanda la voluntad social y politica de las multiples
partes interesadas y de los ciudadanos del pais.

“Consejo Nacicnal de Politica Economica y Soclal —Politica Nacional de Confianza y Seguridad
Digital CONPES 3895 — 2020 - Glosario, edicidn digital, pag. 427

Es el conjunto de medidas preventivas y reactivas de las organizaciones y de los sistemas |

tecnologicos gue permiten resguardar y proteger la informacion buscandc mantener la
confidencialidad, Ia disponibilidad e integridad de esta.

Parte del sistema de gestion global, basada en un enfoque hacia l0s riesgos globales de un |

negocio, cuyo fin es establecer, implementar, operar, hacer seguimiento, revisar, mantener y
mejorar la seguridad de la informacién.

[ SISTEMA
INFORMACION

DE

SOFTWARE

[ USUARIOS

| VULNERABILIDAD [

PEOT-PRO1-FO3V 5.0

es un conjunto organizado de datos, operaciones y transacciones que interactuan para el |

almacenamiento y procesamiento de |a informacidn que, a su vez, requiere la interaccién de
uno o mas activos de informacion para efectuar sus tareas. Un sistema de informacion es todo
componente de software ya sea de origen interno, es decir desarrollado por ei Instituto Distrital
de Proteccion y Bienestar Animal o de origen externa ya sea adquiride por la Entidad como un
producto estandar de mercado o desarrollado para las necesidades de ésta.

PRty PROCESO GESTION TECNOLOGICA
’;ﬁ; POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA I wemrommn
4 Boﬁo-r[\ DE PROTECCION ¥
ALCALDIAMAYOR INFORMACION DEL IDPYBA BIENESTAR ANIMAL
R Codigo: PAC4-PLO1 Version: 2.0
[ PoLiTICA | Toda intencion y directriz expresad'a formalmente por la direccion.
"PROPIETARIO DE LA | es la unidad organizacional o proceso donde se crean 10s activos de informacion.
| INFORMACION B
FROPIEDAD La propiedad intelectual se relaciona con las creaciones de la mente: invenciones, obras
INTELECTUAL literarias y artisticas, asi como simbolos, nombres e imagenes utilizados en el comercio.
“chrome-extension: fefaidnbmnnnibpcajpeglclefindmkaj/tips:/ceralc. org/wp-
| content/uploads/documentos-de-
i interes/odai/ODAI_DOCUMENTOS_DE_INTERES_Que_es_la_propiedad_intelectual_V1.pdf’ I
| RECURSOS ] son aquellos componentes de hardware y software tales como: servidores (de aplicaciones y
TECNOLOGICOS | de servicios de red), estaciones de trabajo, equipos portatiles, dispositives de comunicaciones
‘ y de seguridad, servicios de red de datos y bases de datos, entre otros, los cuales tienen como
finalidad apoyar las tsreas administrativas necesarias para el buen funcionamiento y la
[ opt|m|zacmn del trabajo al interior del IDPYBA. et e
RESPONSABLE POR ' es la persona o grupo de personas, designadas por los propietarios, encargados de velar por |
= ACTIVO DE | Iz confidencizalidad, |a integridad y disponibilidad de los actives de informacion y decidir la forma |
| INFORMACION | de usar, identificar, clasificar y proteger dichos activos a su cargo.
RIESGO | posibilidad de que una amenaza concreta pueda explotar una vulnerabi lidad para causar una
| pérdida o dafic en un activo de informacion. Suele considerarse como una combinacion de la |
| prebabilidad de un evento y sus consideracicnes. |
[ RIESGO " DE | es fa situacion de normalidad y de tranquilidad en el entorne digital (cibarespacio}, derivada de !

También referido a &l con |a abreviatura SW, es una palabra gue proviene del inglés y que da
significado al soporte 16gico da un sistema mformatlco es decir, es la parte no fisica que hace
referencia & un programa o conjunte de programas de computo que incluye datos, reglas e
instrucciones para poder comunicarse con et ordenador y que hacen posible su funcionamiento.
Sin Software, los ordenadores serian indtiles, y es desarrollado mediante el uso de distintos
lenguajes de programacion que consisten en simbolos y reglas semanticas y sintacticas y que
definen el signiﬁcado de sus elementos y expresiones.
‘hitps.//iwww.ciset.es/glosario/480-software-concepto-y-tipos”

funcionarios, contla Istas y terceros que tienen acceso a los sistemas de |n Of'l'naCIG"t serw(:lcs .

de red y a la infraestructura tecnoldgica que los soporta
deb:hdad de un activo o control que pueda ser explotado por una 0 mas amenazas
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2. DESARROLLO

24. PRINCIPIOS DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La gestion de la informacion se fundamenta en los (3) tres pilares de Seguridad de fa
Informacién que son: confidencialidad, integridad y disponibilidad. LLa seguridad de la
informacion son un conjunto de protocolos, controles y procedimientos que resguardan
el acceso a la informacion, destinados a reducir o mitigar los riesgos informaticos, teniendo
como base los lineamientos y buenas practicas establecidas en la norma I1SO 27001:
2013 y articulado con el Modelo de Seguridad y Privacidad de la Informacion -MSPI.

» La confidencialidad, requiere que la informacion sea accesible de forma unica a las
personas que se encuentran autorizadas. Es necesario acceder a la informacion
mediante autorizacion y control.

+ La integridad, supone que la informacion se mantenga inalterada ante accidentes o
intentos maliciosos. Solo se podra modificar la informacién mediante autorizacion.

El objetivo de la integridad es prevenir modificaciones no autorizadas de la informacion.

» Ladisponibilidad, supone que el sistema informatico se mantenga trabajando sin sufrir
ninguna degradacién en cuanto a accesos. Es necesario que se ofrezcan los recursos
que requieran los usuarios autorizados cuando se necesiten. La informacion debera
permanecer accesible a elementos autorizados.

El objetivo es necesario prevenir interrupciones no autorizadas de los recursos
informaticos.
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2.2. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

OBJETIVO

l.a politica de seguridad de la informacion tiene por objetivo establecer los lineamientos
generales con el propdsito de preservar los niveles de confidencialidad, integridad
y disponibilidad de los activos de informacién, que dependen ¢ usan las tecnologias de
la informacion y las comunicaciones del Instituto Distrital de Proteccion y Bienestar
Animal -{ en adelante IDPYBA), entidad adscrita al Sector Ambiente de Bogota D.C.,
conforme a los controles de seguridad y privacidad determinades en la entidad para
prevenir o mitigar eventos o incidentes de seguridad de la informacioén.

ALCANCE

La politica general de seguridad de la informacion aplica a todos los funcionarios,
coniratistas y terceros del Instituto Distrital de Proteccion y Bienestar Animal -IDPYBA.
De igual manera la presente politica aplica a todos los procesos de la entidad bajo el
marco de gestion establecido en el Modelo Integrado de Planeacion y Gestion -MIPG'.

Dicha politica permitirda un manejo adecuado de la confidencialidad, integridad vy
disponibilidad de los activos de informacion, mediante una gestién continua del riesgo,
la adopcion de buenas practicas en el uso de esios y la mejora de las competencias de
los funcionarios y contratistas de la entidad basado en la norma 1SO 27001:2013,
mediante la ejecucidn de planes de trabajo independientes para los temas de seguridad
y de privacidad de la informacion.

Esta politica debera contar con procedimientos asociados, mecanismos de control.

POLITICA

El nstituto Distrital de Proteccion y Bienestar Animai -IDPYBA consiente de los riesgos
actuales decidid adoptar el modelo de gestion de sequridad y privacidad de la informacién
sugerido, antes denominado Subsistema de Gestion de Seguridad de la Informacién
establecido por el Ministerio de las Tecnologias de la Informacion -MinTIC, mediante la
politica de “Estrategia de Gobierno Digital” impulsado por la Alta Consejeria Distrital para
las TIC, el cual permite ideniificar y minimizar los riesgos a que esta expuesta la
informacion, los procesos y elementos asociadoes a ella.

El Instituto Distrital de Proteccién y Bienestar Animal (IDPYBA) lograra la proteccion v
manejo adecuado de la informacion de los ciudadanos del Distrito Capital, que se
encuentre bajo su responsabilidad y custodia, de igual manera con la informacién

' Decreto 1499 de 2017, “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo 33 de la Ley
1753 de 2015",
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generada en el desarrollo de su misionalidad, que soportan los procesos de la entidad y
apoyan la adopcién e implementacion del Modelo de Seguridad y Privacidad de la
Informacion.

Para la gestion estratégica y operacional de la seguridad y privacidad de la informacion,
se alinea con las siguientes premisas:

+ Disminuir el riesgo de los procesos misionales de la entidad.

+ Atender los principios de seguridad de la informacion.

¢ Atender los principios de la funcion administrativa.

« Fortalecer la confianza de los funcionarios y terceros (proveedores y contratistas).
+ Apoyar las iniciativas y proyectos de innovacion con tecnologia.

« Proteger y salvaguardar los activos de informacion.

+ Fortalecer la cultura de seguridad de la informacion en los funcionarios y terceros
{proveedores, contratistas y practicantes) del IDPYBA

« Garantizar la continuidad de la seguridad de la informacion critica del negocio
frente a incidentes.

« Implementar el sistema de gestidon de seguridad de la informacion ajustado a
las necesidades y dimensién de la entidad.

« Proteger los activos tecnolggicos.

« Establecer las politicas, procedimientos e instructivos en materia de seguridad de
la informacién.

Los servidores plblicos, proveedores y terceras partes son responsables por el adecuada
gestion y aseguramiento de la informacion utilizada en el desarrollo de sus actividades,
en el cumplimiento de los lineamientos, requisitos, controles y buenas practicas de
seguridad de la informaciéon definidas por la entidad, asi como la prevencion,
identificacién y reporte de cualguier evento o incidente relacionado con la seguridad de
la informacién.

2.3. ORGANIZACION DE LA SEGURIDAD

FEQ1-PRO1-FO3 V 5.0

2.3.1. Roles y Responsabilidades

Dentro del Modelo de Gestion de Seguridad y Privacidad de ia Informacién, el Equipo de
trabajo de Gestidon Tecnolégica serd el encargado de efectuar el seguimiento y
actualizacién de las Politicas Especificas del Subsistema de Gestion de Seguridad de la
informacion — SGS| o fambién denominade Modelo de Seguridad y Privacidad de la
Informacién -MSPI, para el instituto Distrital de Proteccién y Bienestar Animal — [DPYBA.
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Definiendo un punto de pariida para la gestion de seguridad de la informacion, se
establecen principios que soportan la seguridad de la informacion:

-

PED1-PRO1-FO3 V 5.0

Las responsabilidades frente a la seguridad de la informacién seran definidas,
compartidas, publicadas y aceptadas por cada uno de los funcionarios,
proveedores, ¢ terceros.

El Instituto Distrital de Proteccion y Bienestar Animal {(IDPYBA) protegera la
informacion generada, procesada o resguardada por los procesos de negocio,
su infraestructura tecnoldgica y activos del riesgo que se genera de los accesos
oiorgados a terceros (e].. proveedores o clientes).

El instituto Distrital de Proteccion y Bienestar Animal (IDPYBA) protegera la
informacion creada, procesada, transmitida o resguardada por sus procesos de
negocio, con et fin de minimizar impactos financieros, operativos o legales debido
a un uso incorrecto de esta. Para ello es fundamental la aplicacion de controles de
acuerdo con la clasificacion de la informacion de su propiedad o en custodia.

En ninguna circunstancia se podra divulgar la informacién clasificada como
CONFIDENCIAL o RESERVADA a personas no autorizadas ¢ en espacios
publicos o privados. Esta restriccion se debe cumplir inclusive después de fa
terminacién del vinculo laboral y contractual y debe estar incluida en los Acuerdos
de Confidencialidad establecidos por la Entidad.

Todos los activos de informacion del deben tener un propietario, custedio y deben
estar debidamente identificados.

Los propietarios de los activos de informacion son los responsables de aplicar y
velar por el cumplimientc de los controles que garanticen la disponibilidad,
confidencialidad e integridad de la informacion de los activos.

Se deben definir e incluir los roles y priviegios de la plataforma tecnologica
y sistemas de informacién, con el fin de crear el procedimienio de solicitud,
modificacion, eliminacion y/o inactivacion de usuarios privilegiados.

La mesa de servicios designada para tal fin debe informar a través de los
mecanismos de comunicacion seleccionados, que el usuario fue creado y que
fueron asignados los privilegios solicitados.

Se debe capacitar a todos los Colaboradores y terceros solicitantes de accesos a
componentes tecnologicos y sistemas de informacion sobre el uso y la
responsabilidad gue tienen al ser autorizados.

El instituto Distrital de Proteccién y Bienestar Animal {[DPYBA) protegera su
informacion de las amenazas originadas por parte del personal.

El instituto Distrital de Proteccién y Bienestar Animal (IDPYBA) implementara conirol
de acceso a la informacion, sistemas y recursos de red.
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+ El Instituto Distrital de Proteccién y Bienestar Animal (IDPYBA) velara a traves
de una adecuada gestion de los evenios de seguridad y las debilidades asociadas
con los sistemas de informacién una mejora efectiva de su modelo de seguridad.

2.3.2. Contacto con autoridades y grupos de Interés

« El Instituto Distrital de Proteccidn y Bienestar Animal (IDPYBA), mantiene contacto
con las autoridades competentes para el cumplimiento de la ley, organismos de
control y autoridades de supervision correspondientes.

» El Equipo de trabajo de Gestién Tecnoldgica, junto con el Oficial de Seguridad
mantienen contacto con grupos de interés, con el fin de fener informacién
actualizada referente a seguridad de la informacién, como advertencias,
actualizaciones, vectores de ataque y vulnerabilidades de Software.

2.4. OBLIGACIONES GENERALES

. Los funcionarios, contratistas, proveedores, usuarios o terceras partes son
responsables por el manejo adecuado y aseguramiento de la informacién utilizada en el
desarrollo de sus actividades y obligaciones contractuales.

. Las partes interesadas mencionadas, deberan cumplir con [os lineamientos,
requisitos y buenas practicas de seguridad de la informacidn que adopte [a entidad y que
haran parte de la documentacion de la gestién de seguridad, previniendo, detectando y
reportando cualquier incidente que afecte la seguridad de la informacion.

. Todos los sistemas de informacion Instituto Distrital de Proteccion y Bienestar
Animal — IDPYBA. deben implementar reglas de acceso, de tal manera que exista
segregacion de funciones, entre gquien administre, opere, mantenga y audite, y todo aguel
que tenga acceso al sistema de informacion, asi como guien otorgue privilegios de estos.

. Todo aquel que tenga acceso a la informacién del Instituto Distrital de Proteccion
y Bienestar Animal - IDPYBA. debe tener sus funciones definidas con el fin de reducir el
uso no autorizado, indebido o accidental a los activos de informacion, que para su nivel
de confidencialidad este restringido a guien no esté autorizado.

. Todos los sistemas de informacién del nstituto Distrital de Proteccion y Bienestar
Animal — IDPYBA.deben implementar seguirmiento a sus acciones dentro del sistema de
informacién, mediante el uso de control de cambios, que para tal efecto el Equipo de
trabajo de Gestidn Tecnoldgica tenga en su mapa de procesos, con el fin de verificar,
controlar, y auditar los cambios que se realicen en el desarrollo de los sistemas de
informacién, independiente cual sea su modalidad de creacién, asi como todo lo
concerniente con la creacién, modificacion y asignacién de permisos para manejo de
bases de datos, ambientes de prueba, produccidon y afectacion a la infraestructura
tecnologica del [nstituto Distrital de Proteccién y Bienestar Animal —~ IDPYBA.
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2.5 POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

2.5.1. POLITICA ESPECIFICA PARA CLASIFICACION DE ACTIVOS DE
INFORMACION

OBJETIVO

Identificar lineamientos para la gestion de activos de Informacién en el Instituto Distrital de Proteccion
y Bienestar Animal - IDPYBA, mediante la comprensién de los procesos que la componen, para definir
el nivel de criticidad, sensibilidad y reserva de la informacion, para clasificar la informacion y definir la
sensibilidad vy criticidad de acuerdo los principios de seguridad de la informacion como son:
Confidencialidad, Integridad y Disponibilidad, garantizando que los activos de informacion reciban una
adecuada valoracién y proteccion.

ALCANCE

Aplica a todos los funcionarios y contratistas que cuenten con activos de informacion identificados en
del Instituto Distrital de Proteccion y Bienestar Animal - IDPYBA. Para la identificacion de los activos de
informacion se debe tener presente, la informacion, sistemas de informacion, Bases de datos, software,
hardware, personas ¢ lugares para la operacion o aqueiia informacion estratégica requerida para lograr
tos objetivos misionales de la entidad.

Inicia con fa identificacion, valoracion, revision, aprobacion vy ubicacion del inventaric de activos de
informacion de la entidad, dentro de los activos a identificar se pueden encontrar:

+ La sede electrdnica del IDPYBA vy los contenidos que residen en gllos;

+ Lainformacién que se transmite a través de los diferentes servicios del IDPYBA;

« Servicios de interaccion con la comunidad, servicios de transacciones en linea, servicios de
recaudo o registro de informacién, entre otros.

= Sistemas de informacion gue apoyan los servicios del IDPYBA,

+ La plataforma tecnoldgica que soporta los diferentes servicios y sistemas de informacién
{hardware, software, comunicaciones, bases de datos, etc.) del IDPYBA.

» La infraestructura tecnologica de seguridad en la cual esta soportados ios servicios e informacion
del IDPYBA,;

+ 1os documentos fisicos requeridos para llevar a cabo el desarrcllo de las actividades para el
cumplimiento de fos objetivos misionales del IDPYBA.

« Los activos de informacion a los que se refiere el Decreto 103 de 2015 que reglamenta la Ley
1712 de 2014 {Ley de Transparencia y Acceso a la Informacion).
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POLITICA

*

El Instituto Distrital de Proteccion y Bienestar Animal - IDPYBA, garantiza la identificacién de los activos
de informacién definiendo el nivel de criticidad, sensibilidad y brinda los controles adecuados
encaminados a la preservacion de los principios de seguridad de la informacion (Confidencialidad,
Integridad y Disponibilidad).

RESPONSABILIDADES

Los responsables de la informacion seran los jefes de Area, subdirectores (as) encargados de
clasificarla, de acuerdo con su grado de sensibilidad y criticidad; mantener actualizada la clasificacion
realizada y de definir los niveles gue podran tener permisos de acceso a la informacion.

El custodio de la informacién se encarga de mantener las medidas de proteccién establecidas por los
responsables.

Cada responsable de la [nformacion supervisara gue el proceso de clasificacion y rotulado de
informacion de su area de competencia sea cumplido de acuerdo con lo establecido en la presente
Politica.

2.5.2. POLITICA ESPECIFICA DE SEGURIDAD FiSICA

OBJETIVO

Prevenir acerca de accesos no autorizados, dafos o robos a los activos de informacion del Instituto
Distrital de Proteccién y Bienestar Animal - IDPYBA. Proteger los equipos de procesamiento de
informacion critica del IDPYBA ubicandolos en dreas seguras y resguardadas por un perimetro de
seguridad definido, con medidas y controles de acceso apropiados. Igualmente, contemplar la
proteccion de este en su traslado y permanencia fuera de las areas protegidas, por motivos de
mantenimiento u otros. Controlar los factores ambientales que podrian afectar el correcto
funcionamiento de los equipos informaticos que contienen la informacién del IDBYBA Implementar
medidas para proteger la informacién manejada por el personal en as oficinas, en el marco normal de
sus labores habituales.

ALCANCE

Aplica a todos los recursos fisicos y control asociados a los activos de informacion del Instituto Distrital
de Protecciény Bienestar Animal - IDPYBA. Referenies a instalaciones, equipos de computo, cableado,
expedientes, medios de almacenamiento, entre otros. Los cuales deben contar con mecanismos de
proteccion fisica y ambiental, y controles de acceso apropiados para la proteccion de la informacion de
ta entidad.
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Son todos aquellos sitios en donde se encuentren sistemas de procesamiento de informacion, equipos
de codmputo, almacenamiento, comunicaciones y expedientes, los cuales seran protegidos de accesos
no autorizados, mediante el uso controles iogicos o fisicos, para prevenir intrusiones u otro tipo de
amenazas que puedan afectar su normal operacion.

Los aspectos de la seguridad fisica a considerar son:

Las medidas de seguridad que se deban tomar dependeran directamente del valor de los activos
de infermacion, su nivel de confidencialidad, y los valores requeridos de disponibilidad.

El sitio donde se ubiguen los recursos informaticos debe ser protegidos de accesos no
autorizados, empleando mecanismos de control (tarjetas, vallas, alarmas, cerraduras, claves de
acceso, personal de seguridad, etc.)

Los requerimientos de tipo ambiental deben ser especificados por los diferentes fabricantes de
fos equipos.

Debe existir un area de recepcion que solo permita la entrada de personal autorizado por un
funcionario de la entidad, previa autorizacion de esta via correo electrénico y/o autorizacion
escrita.

El equipamiento de soporte como impresoras y fotocopiadoras debe ser instalado
adecuadamente en lugares acondicionados para tal fin, para evitar solicitudes de acceso gue
podrian comprometer [a informacion.

Las areas seguras contaran con equipos contra incendio, deteccién de humo, control de
humedad, todo esto de acuerdo con la infraestructura que posea el Instituto Distrital de
Proteccion y Bienastar Animal - IDPYBA

Los Backups de informacién se mantendran en sitios alejados de los procesamientos
principales.

En las areas donde se manipule algun tipo de activo de informacion, no se permite fumar, tomar
ningun tipo de bebidas o consumir alimentos, todo ello para evitar fa pérdida de disponibilidad o
integridad de la informacion.

lLos equipos deben ser protegidos de fallas de potencia u otras anomalias de tipo eléctrico.

Los sistemas de abastecimiento de potencia deben cumplir con las especificaciones de los
fabricantes.

El cableado de la red eléctrica y datos debe ser instalado y mantenido por personal calificado
con el fin de garantizar su integridad.

Todo elemento que ingrese debe ser examinado por la compafiia de seguridad rigurosamente
con el fin de identificar material peligroso v que coincida con su respetiva autorizacion de
ingreso.

Las areas de descargue deben estar debidamente identificadas para evitar el acceso a las
instalaciones por parie de terceros,

Los materiales que deban entrar a las instalaciones deben ser examinados debidamente en la
zona de descargue, para evitar la entrada de elementos peligroscs a las areas internas.

El material entrante o saliente debe ser registrado, con el fin de mantener el listado de
inventario actuaiizado.

El uso de equipos de procesamiento de la informacién o software, fuera de las instalaciones del
[nstituto Distrital de Proteccion y Bienestar Animal - [DPYBA, debe ser auforizado por el
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Propietario de la Informacién de donde el funcionario o colaborador dependa. Esto aplica para
computadores personales, agendas electrénicas, teléfonos moéviles, etc.

« Se deben cumplir los lineamientos aplicables a la entidad de acuerdo con la normatividad técnica
colombiana sobre gestidon documental, descritas en el Modelo de Seguridad y Privacidad de la
Informacién ~-MSPI.

RESPONSABILIDADES

El(la) Jefe(a)} de la subdireccién Corporativa definira las medidas de seguridad fisica y ambiental para
el resguardo de jos activos, en funcion a un andlisis de riesgos y controlara su ejecucion.

El Oficial de Seguridad y/o el personal responsabie del Equipo de Gestidn Tecnolégica, definiran las
medidas de seguridad a implementar en areas protegidas y coordinaran su implementacién. El personal
responsabie del equipo de trabajo de Gestidn Tecnoldgica controlard el mantenimiento de los equipos
informaticos de acuerdo con las indicaciones de proveedores tanto dentro como fuera de las
instalaciones de! Instituto Distrital de Proteccién y Bienestar Animal - IDPYBA.

La instalacion o reubicacién de equipos de procesamiento o de telecomunicaciones, es responsabilidad
unica y exclusiva del o quien el delegue. Por lo tanto, los usuarios deben abstenerse de realizar
modificaciones en los equipos, infraestructura de red ¢ eléctrica sin autorizacién del Jefe(a) de ta Oficina
Asesora de Planeacion y/o Equipo de trabajo de Gestién de ia Tecnologia.

Los jefes de area definiran los niveles de acceso fisico del personal de! Instituto Distrital de Proteccion
y Bienestar Animal — IDPYBA a las areas protegidas que estén bajo su responsabilidad.

El uso de equipos de procesamientc de la informacion o software, fuera de las instalaciones del Instituto
Distrital de Proteccién y Bienestar Animal - IDPYBA, debe ser autorizado por el responsable de los
activos de informacion de donde el funcionario, contratista o tercera parte dependa.

El proceso de bienes, servicios o infraestructura o el que haga sus veces garantizara que todo personal
interno y externo que ingrese a un area definida como segura, debera poseer una identificacion a la
vista que claramente lo identifique como tal y estas identificaciones seran intransferibles.

£l ingreso a las areas seguras debe ser autorizado por el jefe de area correspondiente y sera
monitoreada mediante registros de acceso y salida, los visitantes siempre deberan estar acompanados
por personat del IDPYBA.

Los funcionarios y colaboradores o terceras partes no deben proporcionar informacion a personal
externo, de los mecanismos de control de acceso a las insialaciones e infraestructura tecnologica, a
menos gue se tenga la auforizacién correspondiente.

El Equipo de trabajo de Gestibn Tecnoldgica velara por que los medios de almacenamiento de
informacién que se den de baja sean donadecs 0 se encuentren en obsolescencia, previamente la
informacién almacenada en estos tenga el respectivo respaldo y estos sean formateados a bajo nivel
o de manera segura, a través del uso de hemramientas especiales que garanticen y verifiquen que no
guede informacion remanente, para su posible retso, donacion, ¢ destruccion segin sea el caso.
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2.5.3. POLITICA DE ANTIVIRUS

OBJETWO

Establecer los lineamientos y controles para el correcto funcionamiento del antivirus y otros recursos
de proteccién en el instituto Distrital de Proteccion y Bienestar Animal - IDPYBA.

ALCANCE

Se aplica a los servidores, estaciones de trabajo y equipos de coémputo del Instituto Distrital de
Proteccion y Bienestar Animal - IDPYBA, incluyendo dispositivos portatiles que puedan prestar servicio
fuera de las instalaciones de la entidad.

POLITICA

Los equipos integrados en el dominio del Instituto Distrital de Proteccion v Bienestar Animal — IDPYBA
deberan tener instalado un antivirus y antispyware, gestionado centralizadamente, el cual se actualizara
automaticamente de forma periddica.

Los usuarios deberdn ejercer buenas practicas de uso en 1os equipos de cdmpuio, tales como:;

¢ Ejecutar el antivirus al usar dispositivos como USB, CD, DVD, discos externos u otros.

s Verificar a través del software antivirus los archivos de computo que sean proporcionados por
personal externo o interno como programas de software, bases de datos, documentos y hojas
de calculo que tengan gue ser descomprimidos.

s No utilizar las facilidades de los navegadores WEB para ejecutar aplicaciones directamente.

o Abstenerse de escribir, generar, compilar, copiar, propagar, ejecutar o tratar de introducir codigo
de computadora disefiado para auto replicarse, dafiar, o impedir el funcionamiento de cualquier

recurso de procesamiento, archives de sistema, o software,

¢ Abstenerse de conectar equipos personales que no contengan antivirus instalado y actualizado,
a la red del Instituto Distrital de Proteccion y Bienestar Animal — IDPYBA.

« Al producirse un incidente se desconectard la estacion de la red y se avisara inmediatamente
de la presencia del malware para ser eliminado.

Asimismo, la Subdireccion de Gestion Corporativa gjercera los siguientes controles:

e Monitorear por medio de software especializado y actualizado los computadores y medios
informaticos en busqueda de archivos sospechosos o no autorizados.

e Configurar las aplicaciones de correo electronice y herramientas de oficina para evitar que se
gfecute contenido activo, codigo movil y macros automaticamente.

s Al producirse un incidente se gestionara la eliminacion del malware.
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RESPONSABILIDADES

El Oficial de Seguridad de la Informacién y/o el personal responsable del Equipo de trabajo de Gestion
Tecnoldgica, tendré a su cargo la definicidn de controles para la deteccion, prevencion y proteccion de
la informacion contra software malicioso con el fin de determinar la seguridad de los datos.

Los usuarios y terceras partes deberan cumplir con la Politica.

El Oficial de Seguridad y/o el personal responsable de Gestion Tecnologica definira las medidas de
seguridad a implementar en la gestion de la conscla de antivirus y coordinara su implementacion. El
personal responsable de Gestion Tecnoldgica controlara la instalacion y administracion del antivirus en
los equipos informaticos en las instalaciones del Instituto Distrital de Proteccion y Bienestar Animal -

IDPYBA.

2.5.4. POLITICA DE USO DE CORREQ ELECTRONICO CORPORATIVO

OBJETIVO

Establecer los lineamientos generales para que los servidores publicos y terceros de la entidad, utilicen
apropiadamente el correo electrénico a fin de utilizar el recurso de forma racional y como potenciador
de las actividades del Instituto Distrital de Proleccién y Bienestar Animal - IDPYBA.

ALCANCE

La politica aqui descrita aplica a todos los servidores publicos y terceros el Instituto Distrital de
Proteccion y Bienestar Animal - IDPYBA, gque tengan acceso a la informacion digital albergada en ei
correo electrénico corporativo de la entidad.

POLITICA

El Instituto Distrital de Proteccidn y Bienestar Animal - IDPYBA, asigna a funcionarios y contratistas una
cuenta de correo electrénico corporativa para ejercer sus funciones segun ias capacidades de fa
infraestructura del IDPYBA.

La informacién contenida en el buzén de correo se considera privada, por lo tanto, debe ser manejada
como una comunicacion directa entre el remitente y su destinatario, los usuarios no deben utilizar los
sistemas de correo electronico del Instituto Distrital de Proteccion y Bienestar Animal - IDPYBA. para

transmitir:

+ Correos electronicos no solicitados, sin relacion con las actividades E! Instituto Distrital de
Proteccion y Bienestar Animal - IDPYBA, que puedan ofender ¢ causar inconvenientes a
guienes fo reciban. Esto incluye el uso de listas de correo, cuando el e-mail enviado no esta
relacionado con el proposito para el cual la lista de correo utilizada fue creada (SPAM).
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s Correos electrdnicos no solicitados requiriéndole a ofros usuarios en el Instituto Distrital de
Proteccion y Bienestar Animal - IDPYBA o cualquier lugar que continte reenviando el mismo a
otros.

« Correos electranicos pretendiendo ser de una persona diferente del usuario que realmente envia
el correo.

« Material, el cual pueda considerarse sexista, racista, homofobico, xenofébico, pornografico,
peddfilico o similarmente discriminatorio y/o ofensivo.

=« Material que condene o promueva, directa ¢ indirectamente, actividades criminales o que
puedan dafiar las actividades del Instituto Distrital de Proteccion y Bienestar Animal - [IDPYBA.

« Texto oiméagenes las cuales sean propiedad intelectual de terceros, sin el permiso escrito para
dicha divuigaciaon por parte del responsable.

« Material que pueda ser utilizado para vulnerar la seguridad de los equipos de cémputo o para
facilitar el acceso no autorizado a las mismas.

= Material que contenga datos personales, a menos que se cuente con autorizacion expresa para
tal fin.

Asimismo, ios usuarios deberan ejercer buenas practicas de uso en las cuentas de usuario
asignadas, tales como:

» Depurar continuamente su buzoén de correo, con el fin de mantener siempre espacio disponible
para enviar y recibir nuevos mensajes, cada buzén de correo tendra un espacio limitado de
almacenamiento.

e« Tener claves de acceso seguras y no entregar la contrasefia a personas no autorizadas,
feniendo en cuenta que la cuenta de correo utiliza la misma contrasefia gque la de red.

« Abstenerse de abrir correos de remitentes desconocidos o sospechosos y no activar ningun tipo
de enlace ni ejecutar archivos adjuntos.

¢ Reportar posibles anomalias o irregularidades en mensajes recibidos, comunicandose con la
Subdireccion de Gestion Corporativa y/o Equipo de Gestion Tecnolbgica mediante la Mesa de
Ayuda.

« Abstenerse de interceptar 0 revelar comunicaciones electronicas no autorizadas.

= Utilizacion de un lenguaje apropiado, evitando palabras ofensivas o discriminatorias.

« Cada usuario es responsable de la informacion enviada, reenviada o eliminada desde su cuenta
de correo

+ Abstenerse de enviar informacion confidencial a personal no autorizado. Los usuarios de datos
deben asumir que ningun comeo electronico es seguro.

+ Considerar la compresion de los archivos adjuntes, a fin de reducir el uso de ancho de banda.

El Instituto Distrital de Proteccion y Bienestar Animal - IDPYBA se reserva el derecho a pedir las claves
de encriptacion, en caso de haber sido utilizadas, de acceder y navegar a los contenidos del correo
electrénico de los usuarios de acuerdo con sus obligaciones legales y para legitimar los propésitos con
los cuales se utiliza el sistema.

RESPONSABILIDADES

El Oficial de Seguridad de la Informacian y/o el personal responsable del Equipo de trabajo de Gestion
Tecnologica definiran y haran seguimiento a los controles a implementar.
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Los usuarios en general y las terceras partes tendran ia obligacién de cumplir lo establecido en la
presente Politica.

Los usuarios son responsables por la adecuada administracién del correo electrénico y la herramienta
de almacenamiento en [a nube que use la entidad.

2.5.5. POLITICA DE USO DE CONTRASENAS

OBJETIVO

Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacién de contrasefias.

ALCANCE

Esta politica aplica a todos los servidores publicos y terceros que tengan acceso, por medic de un
usuario previamente establecido a la red de datos del Instituto Distrital de Proteccion y Bienestar Animal

- IDPYBA.

POLITICA

El Instituto Distrital de Proteccidn y Bienestar Animal - IDPYBA, establece a funcionarios y coniratistas
acceso a una clienta de correo elecitrénico vy sistemas de informacion corporativos para ejercer sus
funciones, el usuario debera crear una contrasefia teniendo en cuenta las siguientes recomendaciones:

+ No contener el nombre de cuenta del usuaric o partes del nombre completo del usuario en mas
de dos caracteres consecutivos.
Tener una longitud minima de 8 caracteres.
Incluir caracteres de tres de las siguientes categorias:
» Maylsculas (deilaAala Z)
» Minasculas (delaaalaz)
» Digitos de base 10 {del 0 al 9)
» Caracteres no alfanumericos (|por ejempilol, 3, #, %)
No repetir las ultimas 3 contrasefias utilizadas anteriormente.

+ No usar contrasefias por defecto o iguales al nombre de usuario o del perfil del usuario, nombres
de familiares, amigos, mascotas, nimero de teléfono, nimeros de documentos.

» No escribir la contrasefa en papel o documentos electrénicos.

= No utilizar la misma contrasefia para usos personales o formularios etectronicos.

« No revelar la contrasefia de acceso a terceros de ningun sistema de informacion del Instituto
Distrital de Proteccion y Bienestar Animal - IDPYBA (aplicativos, Internet, correo o ingreso a ia
red).

¢ Encasocde olvido de la contrasefia, se debera gestionar el cambio de esta por medio de la mesa
de ayuda.
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RESPONSABILIDADES

E! Oficial de Seguridad de [a Informacion y/o el responsable del Equipo de Gestion Tecnoldgica estaran
a cargo de la definicién de procedimientos para el control de acceso a los sistemas de informacion.

El personal responsable del Equipo de Gestion Tecnolégica implementara las normas y procedimientos
definidos.

Los usuarios y terceras partes deberan cumplir todas las directrices asociadas con esta politica.

Los servidores publicos y terceros de la entidad tendran 12 responsabilidad de mantener las contrasefias
de aplicativos, internet, correo electrénico o ingreso a la red en estricta confidencialidad.

2.5.6. POLITICA ESPECIFICA PARA DISPOSITIVOS MOVILES

OBJETIVO

Garantizar los niveles de seguridad de los activos de informacion para el uso optimo de los dispositivos
moviles (ejemplo: equipos portatiles, teléfonos celulares, tabletas, tarjetas inteligenies entre otros) que
administren, trasmitan, almacenen o procesen informacién definidos por el Instituto Distrital de
Proteccion y Bienestar Animal - IDPYBA.

ALCANCE

Esta politica aplica a todos los servidores publicos y terceras partes a los cuales se le haya asignado
dispositivos y/o equipos moviles propiedad del Instituto Distrital de Proteccion y Bienestar Animal -
IDPYRBA, gque tengan acceso a la red de informacion o cualquier servicio de tecnologias de la
informacion y comunicaciones de la entidad.

POLITICA

El Equipo de trabajo de Gestidn Tecnoldgica en coordinacién con el Oficial de Seguridad de ia
Informacion, estableceran lingamientos y mecanismos de seguridad |6gicos para preservar los niveles
de seguridad de los activos de informacion, requeridos para permitir el acceso a los mismos a fravés
de los dispositivos de tecnologia moviles (equipos portatiles, teléfonos celulares, tabletas, tarjetas
inteligentes entre otros), con el fin de salvaguardar la informacion administrada, trasmitida, almacenada
0 procesada por éstos. Asi mismo, se estableceran los controles de seguridad de la informacion de
acuerdo con la identificacién y valoracidn de los riesgos de seguridad de la informacion.

Los controles dispuestos por €l IDPYBA deben ser de estricto cumplimiento por parte de los servidores

publicos y terceras partes que hagan uso de estos y que a través de estos ingresen a la informacion,
tecnologias de la informacidn y comunicaciones o servicios de la entidad.
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RESPONSABILIDADES

+ El uso de dispositivos moviles para la realizacion ¢ ejecucién de las actividades de un procesc en
el Instituto Distrital de Proteccién y Bienestar Animal — IDPYBA, debe ser definido por el propietario
de la informacién, en el cual se identifiquen los riesgos que puedan afectar la informacion
ocasionados por uso de mismo.

+ Asegurarse del registro de los dispositivos méviles, las restricciones de instalacion de software vy
sus versiones, asi como los requisitos de conexicnes a servicios de informacién, controles de
acceso, configuracion de cifrado y protecciéon contra software malicioso, todo esto antes de ser
entregado al servidor pablico que los requiera para su trabajo.

« Garantizar la configuracién de borrado remoto, asi como deshabilitar y cerrar todas las sesiones
que el dispositivo movil pueda tener configuradas.

+ El uso de dispositivos moviles debe ser restringido y solamente usado para los casos especificos
que se requieran por la labor que realiza un servidor publico, teniendo en cuenia los requisitos
legales, seguros y otros requisitos de seguridad para los casos de robo o perdida de este.

+ Todo servidor plblico que bajo su responsabilidad cuente con un dispositivo movil o varios debe
ser debidamente informado de las responsabilidades de seguridad de este o estos dispositivos, asi
como de los mecanismos establecidos para informar inmediatamente al responsable de comunicar
a las aseguradoras y al Equipo de trabajo de Gestion Tecnolégica en caso de pérdida del
dispositivo.

Para los casos de dispositivos mdviles personales que se usan para realizar labores de la entidad, es
importante considerar la separacion entre el uso privado de la de uso para labores contractuales, esto
incluye el uso de software y la proteccion de datos del Instituto Distrital de Proteccion y Bienestar Animal
- IDPYBA.

El Equipo de trabajo de Gestion Tecnologica debe garantizar conexiones seguras para accesos
remotos donde se usen dispositivos moviles ya sean de propiedad de la entidad o dispositivos méviles
personales usados para realizar labores contractuales en la entidad.

Por su parte el servidor piblico, contratista, pasante y tercera parte debe;

Cuando use un dispositivo mévil, debe firmar un acuerdo de confidencialidad y un acuerdo de usuario
final en el gue reconozca sus deberes, as/ como el desistimiento de la propiedad de los datos
almacenados en el mismo, con el fin de permitir ef borrado seguro y remoto de la informacién de la
organizacién en el caso de robo pérdida, o cuando ya no se posee autorizacién para usar el servicio
teniendo en cuenta la legislacién sobre privacidad de la inforracian.

Junto con el Equipa de trabajo de Gestion Tecnologica se debe pactar una periodicidad de copias de
respaldo de la informacion que pueda estar almacenada en el dispositivo movil, asi como la definicion
de protocolos de almacenamiento seguro ya sea en unidades de almacenamiento compartidas en ia
red, nube, de forima remota o interna en las instalaciones del IDPYBA.
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2.5.7. POLITICA DE USO DE SERVICIOS DE RED
OBJETIVO

Establecer los lineamientos que se deben tener en cuenta para el uso de los servicios de red por
servidores publicos y terceras partes de la entidad, preservando las caracteristicas de seguridad de los
activos de informacion del Instituto Distrital de Proteccién y Bienestar Animal — IDPYBA.

AL CANCE

Aplica a todas las formas de acceso para aquellos a quienes se les haya concedido permisos sobre el
uso de servicios de red.

POLITICA

El Instituto Distrital de Proteccién y Bienestar Animal — IDPYBA controlara el acceso a los servicios de
red para gue los usuarios gue tengan acceso a las redes y a sus servicios no comprometan la seguridad
de estos.

La Subdireccion de Gestion Corporativa, concedera el acceso a l0s servicios y recursos de red, de
acuerdo previa solicitud formal, especialmente a las aplicaciones que procesen informacion clasificada
o aplicaciones criticas, o a usuarios que utilicen el acceso desde sitios de alto riesgo; por gjemplo:
areas publicas o externas que estan fuera de la administracion y del control de seguridad del Instituto
Distrital de Proteccion y Bienestar Animal — IDPYBA.

Para ello del Instituto Distrital de Proteccion y Bienestar Animal — IDPYBA documentard los

procedimientos para la activacién y desactivacion de derechos de acceso a las redes, los cuales
comprenderan: |

e l|deniificar las redes y servicios de red a los cuales se concedid el acceso.
» [Establecer controles y procedimientos de gestion para salvaguardar el acceso a las conexiones
y servicios de red.
RESPONSABILIDADES
El Oficial de Seguridad de la Informacion y/o el responsable del Equipo de trabajo de Gestién
Tecnolbgica estaran a cargo de la definicion de normas y procedimientos para el uso de servicios de

red.

El personal responsable del Equipo de trabajo de Gestién Tecnolégica implementara las reglas y
procedimientos determinados.

Los Usuarios y Terceras Partes deberéan cumplir todas las normas asociadas con esta politica.
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2.5.8. POLITICA ESPECIFICA DE TELETRABAJO

OBJETIVO

Garantizar los niveles de seguridad de los activos de informacion definidos por el Instituto Distrital de
Proteccion y Bienestar Animal — IDPYBA al momento de realizar actividades de teletrabajo.

ALCANCE

Esta politica aplica a todos los servidores publicos y terceros del instituto Distrital de Proteccion y
Bienestar Animal — IDPYBA que estén autorizados para efectuar el desarrollo de actividades mediante

teletrabajo.

POLITICA

El Equipo de trabajo de Gestion Tecnoldgica en coordinacion con el Oficial de Seguridad de la
Informacion, estableceran mecanismos de seguridad fisica y logica para preservar los niveles de
seguridad de los activos de informacion, requeridos para efectuar actividades de teletrabajo, por parte
de servidores pliblicos y terceros autorizados por la entidad.

RESPONSABILIDADES

» Se debe identificar la seguridad fisica existente en et lugar donde se ejercera el teletrabajo y su
entorno fisico, los requisitos de seguridad en Ias comunicaciones teniendo en cuenta las
necesidades de acceso remoto a los sistemas de informacién de Ia entidad y a la sensibilidad
de la informacion a la que se tendra acceso.

« El Equipo de trabajo de Gestion Tecnoldgica es el encargado de definir los canales de
comunicacion y mecanismos de acceso a la informacion que el teletrabajador utilizara, teniendo
en cuenta los requisitos de seguridad y proteccion de la informacién que transita por estos
medios.

- Es necesario identificar las amenazas que corresponden al acceso no autorizado a informacion
o recursos del IDPYBA por parte de otras personas que usan el mismo equipo de cémputo del
teletrabajador ejemplo familias o amigos.

- Esindispensable a definicion de requisitos de proteccion contra software malicioso en el equipo
de computo, ya sea movil o de escritorio con el cual se realizara las labores de teletrabajo, asi
como la responsabilidad del Equipo de trabajo de Gestién Tecnologica de definir la proteccion
o el acceso seguro a la informacion de forma remota.

- Se debe tener clara la clasificacion de la informacién y mantener la proteccion de esta, a traves
de la definicion de permisos de control de acceso remoto y horarios permitidos para este acceso.

+ Se debe informar al teletrabajador sobre las reglas de acceso a la informacion evitando el uso
del dispositivo, por parte de personas ajenas al Instituto Distrital de Proteccion y Bienestar
Animal - IDPYBA, con el fin de proteger la informacién que pueda llegar a ser almacenada en el
equipo de teletrabajo o los mecanismos de acceso configurados en el mismo.

PEO1-PRO1-FO3V 5.0 Pagmma 31 de 50




| PROCESO GESTION TECNOLOGICA
POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA -
ALcaLpiA YR INFORMACION DEL IDPYBA BOGOT/\ | Beiiciemina
| e Codigo: PA04-PLO1 Version: 2.0
2.5.9. POLITICA ESPECIFICA DE USO DE MEDIOS TECNOLOGICOS DE
COMUNICACION Y ACCESO A INTERNET
OBJETIVO

Establecer los lineamientos generales para el uso adecuado de Internet y/o activos de informacion por
parte de los funcionarios, colaboradores y terceras partes, para impedir errores, pérdidas, alteraciones
0 uso inadecuado de la informacién en las aplicaciones web de! Instituto Distrital de Proteccion y
Bienestar Animal - IDPYBA.

ALCANCE

Aplica a todas las formas de acceso de aquellos a quienes se les haya otorgado permisos sobre el uso
de Internet en el Instituto Distrital de Proteccién y Bienestar Animal - IDPYBA.

POLITICA

El acceso a Internet es suministrado a los funcionarios y terceras partes del Instituto Distrital de
Proteccion y Bienestar Animal — IDPYBA, es lnicamente para desarrollo de las actividades
relacionadas con las funciones o actividades designadas. La utilizacion del software de navegacion
web designado por el Instituto Distrital de Proteccion y Bienestar Animal — IDPYBA, debera estar
configurado con las directivas deterrmninadas.

El acceso a Internet debe ser realizado a través de los canales de acceso provistos por el instituto
Distrital de Proteccion y Bienestar Animal - IDPYBA. En caso de necesitar una conexion a Internet
especial, ésta debe ser solicitada y aprobada por el equipo de trabajo de Gestion Tecnologica y el
Oficial de Seguridad de la Informacion.

Los usuarios gue requieran acceso a través de protocolo FTP deberan ser explicitamente autorizados
a este tipo de acceso, por el Oficial de Seguridad de la Informacidn y/o el personal responsable del
Equipo de trabajo de Gestién Tecnolégica. De igual manera, los usuarios del servicio de Internet estan
sujetos al monitorec de las actividades que realizan en la red.

Se restringe el acceso a Internet para los usuarios, siempre que cumplan con los siguientes propdsitos:

Acceso a sitios que puedan considerarse por su contenido sexista, racista, homofobico,
xenofdbico, pornografico, pedofilico o similarmente discriminatorio y/u ofensivo.

- Acceso a sitios que reproduzcan en forma no autorizada material protegido por los derechos de
autor.

+  Acceso a sitios que proporcionen instrucciones o claves para utilizar o acceder a software,
servicios o sitios en forma ilegal (pirateria).

= Acceso a sitios de juegos en red u online.

« Descarga de software sin autorizacion.

= Descarga de archivos de audio o videc sin autorizacion.
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Se restringe el acceso a Internet para los usuarios, siempre que cumplan con los siguientes propositos,
salvo expresa autorizacion:

* Acceso para audio o video en linea (TV, Radio, musica, etc.).
* Acceso a redes sociales autorizadas.

+ Realizar ataques sobre otros sitios, usuario o servidores.

« Brindar servicios externos desde el puesto de trabajo.

Los usuarios no podran transferir o publicar informacion de propiedad del Instituto Distrital de Proteccién
y Bienestar Animal — IDPYBA, sin previa autorizacién y con la utilizacion de los canales establecidos
por €l IDPYBA para el fin requerido. igualmente, no podran bajo ninguna circunstancia utilizar el acceso
a Internet para monitorear, interceptar informacion de ofros usuarios a menos que hayan sido
autorizados para hacerlo.

Los usuarios del servicio deben asumir gue ninguna conexién a Internet es segura, y no deberan enviar
informacién que consideren confidencial a través de este medio.

El acceso a cualquier recurse disponible a través de Internet que no sea el de navegacion de sitios,
deberd solicitarse en forma justificada para su debida aprobacion.

Se permite a los usuarios acceder a Internet para los siguientes usos:
+ Acceso a sitios sobre noticias (diarios, radios, agencias, etc.).
* Acceso a Sistemnas Bancarios,
+ Acceso a Sistemas de Pago Electronico de servicios.
+ Acceso a Sistemas de informacidn sobre transportes, mapas, espectacuios, hoteleria.
» Acceso a sitios de capacitacién, educacion, tecnologia.

» Acceso a redes sociales autorizadas.
» Acceso a sitios de clientes, proveedores o similares.

RESPONSABILIDADES

El Oficial de Seguridad de la Informacién y/o el responsable del Equipo de trabajo de Gestion
Tecnologica estaran a cargo de la definicién de normas y procedimientos para el servicio de Internet.

El personal responsable del Equipo de trabajo de Gestion Tecnolégica implementara las normas y
procedimientos definidos.

Los Usuarios y Terceras Partes deberan cumplir todas las direcirices asociadas con esta politica.
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2.5.10. POLITICA ESPECIFICA DE CONTROL DE ACCESO A LA
INFORMACION

OBJETIVO

Establecer los lineamientos generales para gestionar el acceso a la informacion y/o activos de
informacién del Instituto Distrital de Proteccion y Bienestar Animal - IDPYBA.

ALCANCE

Esta politica aplica para todos los servidores publicos y terceros cuenten con acceso a los activos de
infarmacién del Instituto Distrital de Proteccion y Bienestar Animal - IDPYBA.

POLITICA

El instituto Distrital de Proteccion y Bienestar Animal - IDPYBA, establece los controles de seguridad
necesarios que permitan definir los accesos a los activos de informacién, con el fin de preservar los
niveles de confidencialidad de la informacién a la cual se haya concedido acceso. Por lo anterior, se
estableceran las responsabilidades por parte de los servidores publicos y terceros mediante la
celebracion de contratos y/o acuerdos de confidencialidad, conforme a los lineamientos establecidos
por fa entidad.

RESPONSABILIDADES

« El Equipo de trabajo de Gestion Tecnoldgica, es quien regula el control de acceso a través de
usuario y contrasefia, accesc a nivel de red, sistema operativo, sistemas de informacioén y
servicios tecnologicos, con la finalidad de mitigar riesgos asociados al acceso a la informacidn,
salvaguardando la integridad, disponibilidad y confidencialidad de esta en El Instituto Distrital de
Proteccion v Bienestar Animal - IDPYBA.

+ La creacion, reactivacion o desactivacion de usuarios de la red o sistemas de informacion, al
igual que los roles y permisos otorgados, los realizara el Equipo de trabajo de Gestion
Tecnoldgica a solicitud del Coordinador del grupo de Gestién de Talento Humano o su delegado,
el Coordinador del proceso Coniractual ¢ su delegado, de acuerdo con lo establecido por los
propietarios de |a informacién a la que tendra acceso el usuario.

« Las contrasefias seran de uso personal e intransferible, se considera un activo de informacion
de caracter reservado por o gue no debe ser divulgada a ningUn otro usuario, incluidos los jefes
inmediatos o alguna autoridad dentro de la entidad.

«  Se debe acceder a los sistemas de informacion o dispositivos de red a través de la cuenta de
usuaric asignada, la cual debe cumplir con fos controles v estéandares de seguridad definidos.

«  Sedebe socializar con los servidores piblicos, contratistas y terceras partes las reglas de control

de acceso definidas por el Instituto Distrital de Proteccion y Bienestar Animal — IDPYBA y las
politicas de control de acceso, asi como las responsabilidades que se tienen frente a los medios
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fisicos y 6gicos que permitan el acceso a la informacion y las consecuencias de no aplicar estos
requisitos de seguridad.

» La definicion de los roles para el control del acceso a la informacion debe ser acordeé a la
identificacion y clasificacion de la informacién, tanto en los sistemas de informacion, redes,
unidades de almacenamiento compartidas, como en el acceso fisico a areas restringidas o
donde se encuentra informacién confidencial o reservada.

+ Se debe mantener un registro de todos los eventos significativos concernientes al uso y gestion
de autenticacion e identificacion de usuarios y sus acciones dentro de la red.

+ Se debe estipular la periodicidad con la que los usuarios deben cambiar su contrasefa, asi como
definir los parametros de seguridad en la creacion de conirasefas.

+ Sedebe estipular & implementar un proceso formal para el registro y cancelacion total o temporal
de usuarios y sus permisos de acceso.

+ Elacceso a los codigos fuente de los aplicativos o sistemas de informacidn debe ser controlado
con &l fin de reducir potenciales riesgos de corrupcién en los mismos y en la manipulacién de la
informacion, asi como definir un registro de auditoria de todos los accesos y generar copias de
respaido sujetas a cambios realizados.

+ se debe evitar el uso no autorizado de fotocopiadoras o cualquier tipo de tecnologia que permita
reproducir informacion. Por ejemplo, escaner, camaras digitales para reproducir informacion
catalogada como publica reservada o publica clasificada.

» Sise debe imprimir informacién en impresoras conectadas a la red y debe garantizarse qué esta
informacion sera impresa bajo la vigilancia de la persona autorizada y llevar un control de esta.

2.5.11. POLITICA ESPECIFICA DE USO DE CONTROLES CRIPTOGRAFICOS

OBJETIVO

Salvaguardar los activos de informacion del Instituto Distrital de Proteccion y Bienestar Animal —
IDPYBA en cuanto a perdida de ia confidencialidad, autenticidad ¢ integridad mediante la adopcion de

controles criptogréficos.
ALCANCE

Esta politica aplica a todos los servidores publicos v terceras partes que mediante ef gjercicic de sus
actividades y los niveles de clasificacion de la informacion requieran ejecutar actividades de cifrado de

informacion.
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POLITICA

El Equipo de trabajo de Gestion Tecnologica con ef apoyo del Oficial de Seguridad de la Informacién,
seran los responsables de definir los mecanismos de cifrados mas convenientes frente a las
necesidades de la entidad. Estas medidas de seguridad se determinaran con base en el analisis de
riesgos v los requisitos de seguridad. Los usos de las herramientas de cifrado de la informacién seran
autorizadas de acuerdo con los roles o responsabilidades de los servidores publicos del Instituto Distrital
de Proteccion y Bienestar Animal - IDPYBA.

RESPONSABILIDADES

« Se debe definir por parte de la direccion el enfoque y uso de los controles de cifrado de
informacion para el Instituto Distrital de Proteccion y Bienestar Animal - IDPYBA, incluyendo fos
principios bajo los cuales se debe proteger la informacion de la entidad.

«  De acuerdo con la valoracidon de riesgos, la identificacion y valoracion de los activos de
informacién sea esta confidencial o reservada o contenga datos sensibles, se debe establecer
jos mecanismos de cifrado necesarios para garantizar su proteccion en el acceso,
almacenamiento y transferencia de la informacidn.

- Se debe establecer un responsable de la implementacion de la presente politica para la gestion
de las llaves, incluida su generacion y teniendo en cuenta las normas o lineamientos a adoptar
de forma efectiva en toda la entidad mediante soluciones adecuadas a las necesidades del
IDPYBA.

= La implementacién de los controles de cifrade puede ser usada para proteger la
confidencialidad, ta integridad, el no repudio y |a autenticidad de la informacion.

Las llaves de cifrado deben ser definidas con un ciclo de vida que incluya la generacion de la
clave, su almacenamiento, archivo, recuperacion, distribucion, retiro y destruccion,

+  Todas las llaves o claves de cifrado deben ser protegidas contra la modificacién no autorizada,
perdida uso y divuigacién no autorizadas, ademas los equipos usados para generar estas llaves
deben estar protegidos fisicamente siendo ubicados en areas de acceso resiringido.

s Es necesario realizar copias periédicas del respaldo de las llaves y archivarlas, asi como

registros de auditorias de las actividades relacionadas con la gestidn de las Haves con el fin de
reducir la posibilidad de uso inapropiado.

2.5.12. POLITICA ESPECIFICA DE ESCRITORIO Y PANTALLA LIMPIOS
OBJETIVOS

Garantizar que los servidores plblicos y terceros de [a entidad mantengan su puesto de trabajo y
pantalla del computador libre de documentos y/o informacion sensible para el Instituto Distrital de
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Proteccion y Bienestar Animal — IDPYBA, con el fin de prevenir la perdida, dafio, robo o compromiso
de la informacién durante y fuera de ias horas laborales en los puestos de trabajo y equipos de computo
de los servidores publicos y colaboradores de la entidad.

ALCANCE

Esta politica aplica a todos los servidores publicos y terceros del Instituto Distrital de Proteccion y
Bienestar Animal ~ IDPYBA, que cuenten con acceso a la informacion tanto digital como fisica de la
entidad.

POLITICA

Los servidores plblicos y terceras partes deberan acoger los lineamientos determinados por del
Instituto Distrital de Proteccién y Bienestar Animal — IDPYBA, para garantizar los niveles de seguridad
de |os activos de informacioén gue tienen a su cargo. Para ello se debera contemplar:

» Almacenar los documentos y elementos de almacenamiento externos (CD, DVD, USB, entre
otros.), asi como la informacion fisica en sitios seguros, por ejemplo: cajones o gabinetes bajo
llave o archivadores. Esto can el fin de prevenir el acceso no autorizadoe, pérdida o dafio de la
informacion a cargo.

« Durante los periodos de tiermpo en ios cuales cesan las actividades en el equipo de computo, la
sesion se debe bloquear, para evitar accesos no autorizados a fa informacién contenida en el

equipo.

« De utilizar medios de impresién o copiado de documentos, la informacién debe retirarse
inmediatamente por el servidor publico responsable y asf mismo, se debera evitar reutilizar papel
gue contenga informacién confidencial,

« De acuerdo con los niveles de clasificacion de la informacion, los archivos o carpetas deberan
ser almacenados en ubicaciones que impidan el facil acceso por parte de terceros, asi mismo,
se debera evitar guardarlos en el escritorio del perfil de usuario o carpetas del sistema operativo
del equipo de computo.

RESPONSABILIDADES

+ Se debe tener en cuenta la clasificacion de la informacion, los requisitos legales y contractuales
y los riesgos identificados en Instituto Distrital de Proteccion y Bienestar Animal — IDPYBA, para
determinar la informacién sensible o critica que se puede encontrar en papel o en medio de
almacenamiento digital y que deberia ser almacenada y protegida cuando no sea requerida,
especialmente cuando el puesto de trabajo se encuentre desatendido (libre o desocupado).

« Todo el personal tenga acceso a la red, al ausentarse del puesto de trabajo debe asegurarse
de bloguear su equipo de computo y evitar asi el acceso a la informacion Y el uso de ios recursos
o sistemas de informacién por personal no autorizado.

» Se deben conservar $obre el escritorio Unicamente los documentos necesarios para realizar sus
actividades, si el resgonsable de esta documentacién debe ausentarse de su puesto de trabajo,
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toda informacién identificada como plblica reservada o publica Clasificada, asi como los
documentos que contengan informacion sensible deben ser guardados de forma segura, de
igual forma se debe realizar esta actividad al terminar la jornada laboral.

< Los usuarios no deberan almacenar en el escritorio del sistema operativo de sus estaciones de
trabajo, documentos, accesos directos a los documentos o a sistemas de informacion sensibles.

« Los usuarics son responsables por la custodia y las acciones que se realicen a través de los
activos informaticos asignados. Por lo tanto, es importante que permanezca en el sitio de trabajo
cuando se realice cualquier mantenimiento o actualizacion a los activos de informacion.

2.5.13. POLITICA ESPECIFICA DE COPIAS DE RESPALDO DE INFORMACION

OBJETIVO

Garantizar la gestion, realizacion, administraciéon y custodia de las copias de respaldo, con el fin de
preservar las caracteristicas de seguridad de la informacién en el Instituto Distrital de Proteccién y
Bienestar Animal - [DPYBA.

ALCANCE

La presente politica debe ser cumplida por los servidores plblicos y terceros que realicen la gestion de
las copias de respaldo (usuarios, Bases de Datos, Aplicativos, Configuraciones, correo, sistemas de
informacién y replicacion de datos entre otros) del instituto Distrital de Proteccion y Bienestar Animal -
IDPYBA.

POLITICA

La informacién necesaria para el cumplimiento de los objetivos estratégicos del Instituto Distrital de
Proteccion y Bienestar Animal — IDPYBA, debera estar respaldada y ser tratada conforme a los niveles
de clasificacion de |a informacion y riesgos asociados, de acuerdo con los lineamientos legales, técnicos
y administrativos establecidos por la entidad.

Las copias de respaldo serén realizadas conforme al procedimiento definido por el Instituto Distrital de

Proteccion y Bienestar Animal — IDPYBA y estas seran almacenadas en areas seguras, para garantizar
el acceso no autorizado v la integridad y seguridad de estas.
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RESPONSABILIDADES

+ Se deben realizar copias de respaldo a los sistemas de informacién, a la informacion, las
aplicaciones y las configuraciones de servidores ya sean éstos virtuales fisicos y poner a prueba
regularmente las copias realizadas.

» De acuerdo con las necesidades de las areas o procesos se deben definir los intervalos de
tiempo en los que se realizaran las copias de respaldo de informacién, asi como [a verificacion
de estas en compania del propietario o responsabie de la informacion a la que se le realizé la
copia de respaldo.

+ Teniendo en cuenta los tiempos estipulados en las tablas de retencién documental, las
definiciones de conservacién de la informacién y los requisitos legales se deben retener y
proteger las copias de respaldo.

* Las copias de respaldo y sus pruebas de restauracion deben ser documentadas con el fin de
garantizar las pruebas de ejecucion.

» Las copias de respaldc deben ser almacenadas en lugares remotos y a una distancia prudente
que permitan mitigar los riesgos de pérdida de informacion en el caso de eventos que afecten
las instaiaciones del IDPYBA.

+ Se debe garantizar la proteccion fisica de las copias de respaido, asi como de los medios en los
que se realizan estas copias.

* Las copias de respaldo gue contengan informacién de caracter publica reservada o publica
clasificada deberan ser protegidas por medio de cifrado.

+ Las copias de respaldo de sistemas y servicios deberan ser probadas con mayor regularidad
con ef fin de asegurarse que cumplen con los requisitos de los planes de contingencia y
continuidad de la operacién, para los casos de sistemas y servicios criticos del Instituto Distrital
de Proteccion y Bienestar Animal — IDPYBA, lo dispuesto para las copias de respaldo debe
abarcar toda la informacion de sus sistemas, aplicaciones y datos necesarios para recuperar la
operacion de forma completa en caso de desastre,

2.5.14. POLITICA ESPECIFICA DE TRANSFERENCIA O INTERCAMBIO DE
INFORMACION

OBJETIVO

Salvaguardar las caracteristicas de seguridad de los activos de informacion del Instituto Distrital de
Proteccién y Bienestar Animal — IDPYBA, durante su transferencia a nivel interna y externa.
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ALCANCE

La politica aqui descrita debe ser adoptada por todos los servidores publicos y terceras paries que
realicen transferencia de informacion de forma interma o externa en el desempefio de sus funciones.

POLITICA

El Instituto Distrital de Proteccién y Bienestar Animal — IDPYBA, garantiza la transmision o transferencia
de la informacién, de acuerdo con los niveles de clasificacion y las politicas de seguridad de la
informacion de la entidad.

Para el intercambio de informacion con otras organizaciones o partes externas se estableceran
contratos o acuerdos externos, en los cuales se determinen los controles frente a la transmisién o
transferencia y tratamiento, teniendo en cuenta los niveles de clasificacion de la informacion. De igual
manera, se firmaran acuerdos de confidencialidad que garanticen la protecciéon de la informacion
durante y después del tiempo de ejecucion de las actividades establecidas.

RESPONSABILIDADES

«  Se debe definir con cada proceso y area la informacién gue requieren transferir como parte del
ejercicio y ejecucién de sus responsabilidades dentro del [DPYBA y determinar los mecanismos
de actualizaciéon de esta informacion En caso de eliminar privilegios de transferencia, crear
nuevos privilegios para la transferencia y determinar los requisitos legales o de temporalidad en
ta transferencia de la informacién.

- Se debe contar con mecanismos tecnolégicos que permitan proteger la informacion gue se
transfiere contra cualquier tipo de interceptacién, copiado, modificacion, en rutado y destruccion.

»  Por medio del uso de aplicaciones o de arguitectura segura que permita detectar el intento de
instruccién o ejecucion de software malicioso se debe proteger la informacion que se transfiere
0 comparte con ferceros.

« Los usuarios deben evitar dejar mensajes o informacion confidencial en mensajes de voz
Configurados en buzones empresariales, maquinas contestadoras o teléfonos celulares, esto
con el fin de evitar que personas no autorizadas puedan tener acceso a esta informacion va sea
por escuchas mal intencionadas o errores en la marcacion.

« Se debe sensibilizar a los servidores publicos, contratistas o terceras partes que presten
servicios a la entidad sobre conversaciones confidenciales en lugares publicos o mediante
canales de comunicacion no seguros.

-« Se debe contar con acuerdos de ftransferencia de la informacion ya sea con empresas
prestadoras de servicio de mensajeria electronica o fisica, donde se especifiquen las
responsabiiidades del acceso a la informacién no autorizado o divulgacion de esta, asi como la
reserva de ka informacion a la que pueden tener acceso por la prestacion de sus servicios.

PEO1-PRO1-FO3V 5.0 Pagina 40 de 5C



e PROCESO GESTION TECNOLOGICA

ig,, | POLITICAS DE SEGURIDAD Y PRIVACIDAD DELA | K ooy
neazan INFORMACION DEL IDPYBA BOGOT/\ | LRROTECRM.
- Caodigo: PA04-PLO1 Version: 2.0 |

« La informacion que viaja a través de la mensajeria electrénica debe ser protegida contra el
acceso no autorizado, modificacion o posible denegacién del servicio de forma proporcional al
esquema de clasificacion de la informacién adoptado por el Instituto Distrital de Proteccion y
Bienestar Animal - IDPYBA.

+ Se debe garantizar la Anomizacién de la informacion de caracter reservado o confidencial al
momento de compartir el contenido de un activo de informacién Con cualquier entidad o

persona.

+ Se deben definir los requisitos de uso de firmas electronicas para garantizar el no repudio de la
informacion transmitida o recibida a través de medios de mensajeria electronica.

+ Para la transferencia de informacion electronica, el Equipo de trabajo de Gestion Tecnologica
en coordinacion con El Oficial de Seguridad de la Informacién, estableceran los canales de
comunicacion gue brinden niveles de seguridad adecuados para la transferencia de informacion,
adicionalmente, se tendran presentes los riesgos de seguridad, asi como los niveles de
clasificacion de la informacion antes del envio de esta.

+ El intercambio de la informacién se llevara a cabo segun los acuerdos establecidos, los cuales
deben tener definido como minimo; las responsabilidades y procedimientos para la transferencia
de informacién que permita garantizar la trazabilidad y no repudio, el responsable y proceso a
seguir en caso de presentarse un incidente de seguridad y los niveles de clasificacion de la
informacién a ser intercambiada y tratada por las partes.

« Se deben establecer acuerdos de confidencialidad y no divulgacion con los terceras partes ya
sean estos publicos, privados de naturaleza juridica o personal que puedan acceder a la

informacion del IDPYBA y puedan de forma directa ¢ indirecta transferir o compartir esta
informacion.

2.5.15. POLITICA ESPECIFICA DE DESARROLLO SOFTWARE SEGURO

OBJETIVO
Definir los lineamientos generales para el desarrollo o adquisicion de software a la medida en el Instituto

Distrital de Protecciéon y Bienestar Animal - IDPYBA, estableciendo los controles de seguridad
adecuados para su proteccion.

ALCANCE
La politica aqui descrita debe ser adoptada por los servidores publicos y terceras partes del Instituto

Distrital de Proteccion y Bienestar Animal — IDPYBA, que efectlien actividades relacionadas con el
desarrollo o adguisicion de software a la medida.
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POLITICA

Los contratos de desarrollo de sofiware se realizaran conforme a la Ley 23 de 1982, las obras literarias
{dentro de las que se encuentra el software), artisticas y cientificas creadas por servidores publicos y
pariculares contratados mediante prestacién de servicios por la Entidad, desarrolladas en cumplimiento
de las obligaciones constitucionales y legales del cargo que fungen y/o de las que se establezean en el
contrato, son de propiedad del Instituto Distrital de Proteccion y Bienestar Animal - IDPYBA, en virtud
de la presuncion legal de cesion de derechos patrimoniales vigente en el ordenamiento nacional. Lo
gue significa que, los servidores publicos preservan los derechos morales como autores de las obras,
aunque ne puedan utilizarlos para explotarlos en detrimento de los derechos y deberes del Instituto
Distrital de Proteccion y Bienestar Animal - IDPYBA.

Con el fin de que todas las licencias sobre software adquiridas por del Instituto Distrital de Proteccion y
Bienestar Animal — IDPYBA, gocen de un medio de prueba y publicidad legitimo, seguro y que garantice
la autenticidad de la titularidad de estas, del Instifuio Distrital de Proteccion y Bienestar Animal —
IDPYBA, registrara los actos y contratos suscritos al respecto.

Dentro del ambiente de pruebas, no se permite &1 uso de informacion sensible de produccion, en caso
de gque sea estrictamente necesario, se debera realizar el ofuscamiento de los datos ©
enmascaramiento de datos para garantizar la proteccion de ia informacion. Una vez dicha informacion
no sea requerida, la misma debera eliminarse de manera segura.

En los casos de adguisicion de software a la medida, el Instituto Distrital de Proteccion y Bienestar
Animal — IDPYBA, determinara dentro de los contratos definidos con el proveedor, fa propiedad de la
licencia y los derechos intelectuales de ios codigos fuente, asi como las condiciones de uso, de la
misma manera cualquier desarrollo se le debera exigir soporte IPv6 nativo en coexistencia con IPv4,

RESPONSABILIDADES

s Antes de iniciar el desarrollo de software, el grupo técnico que lidere el desarroilo del software,
el Equipo de trabajo de Gestidn Tecnoldgica y/o el oficial de seguridad de la informacion, asi
como las partes interesadas, acordaran una metodologia de desarrolio, identificando
detalladamente la estructura de trabajo, responsables, cronograma, alcance, requisitos a
cumplir, procesos afectados vy requerimientos.

¢« El grupo técnico que lidere el desarrollo del software, el Equipo de trabajo de Gestion
Tecnolégica junto con el oficial de seguridad de la informacion, estableceran criterios de
aceptacion de seguridad para la aprobacion del software. La aceptacion del software se
establecera a traves de los resultados obtenidos de las pruebas planteadas, las cuales tendran
dentro de sus parametros, la validacidon de vulnerabilidades, codigos maliciosos, puertas
fraseras, entre otras.

« Dentro de los requisitos a tener presentes para el desarrollo de software con respecto a la
seguridad de la informacién, es importante determinar: controles para proteger la
confidencialidad, disponibilidad e integridad de la informacién, métodos de autenticacién, cifrado
de datos, control de roles y privilegios, pistas de auditoria, gestidn de sesiones, datos historicos,
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manejo apropiado de errores, seguridad en las comunicaciones, codificacion segura,
mecanismos de proteccion de datos personales, entre otras.

e Antes, durante y después del desarrolio de software, se debera efectuar un analisis de riesgos
donde se determine el impacto y afectacion de la materializacion de los riesgos a la entidad. Asi
mismo, se determinaran los controles de seguridad necesarios para la mitigacién de estos.

e El grupo técnico que lidere el desarrolio del software, el Equipo de trabajo de Gestion
Tecnoldgica junto con el oficial de seguridad de la informacion, deberan lievar a cabo revisiones
y auditorias informaticas a los desarrollos realizados, con el fin de validar el cumplimiento de los
requisitos de seguridad y calidad definidos.

s El grupo técnico que lidere el desarrollo del software y el responsable del Equipo de trabajo de
Gestion Tecnologica verificaran y controlarén las versiones del software desarrollado con los
respectivos documentos de soporte. Esto con el adecuado control y funciocnamiento en el ciclo
de vida de este.

e Los usuarios deberan utilizar diferentes perfiles para el ambiente de desarrollo, de pruebas y de
produccion; asi mismo, se debera asegurar que cada usuario cuente Unicamente con los
privilegios necesarios en cada ambiente para el desarrollo de sus funciones.

e Los servidores publicos o terceros que realicen actividades de desarrollo de software no podran
realizar pruebas, instalaciones o desarrollos de hardware o software directamente sobre el
entorno de produccidén, con el fin de evitar problemas de disponibilidad, integridad o
confidencialidad de la informacion, todo esto debe quedar documentado en control de cambios.

» El grupo técnico que lidere el desarrollo del software y el Equipo de trabajo de Gestion
Tecnoldgica, deberan restringir el acceso a los compiladores, editores, ufilidades de los
sistemas y otras herramientas de desarrollo desde los sistemas del ambiente de producciony a
cualguier usuario gue no lo requiera para el desarrofio de su labor.

o E! grupo técnico que lidere el desarrollo del software y el Equipo de trabajo de Gestion
Tecnologica deberan verificar periddicamente las versiones instaladas tanto en ambiente de
pruebas como en produccion, con el fin de que las mismas correspondan a las Gltimas versiones

aprobadas.
« E!grupo técnico que lidere el desarrollo, prueba y produccién, debera contar con auditoria sobre

ias bases de datos, diferentes credenciales de acceso y separacion de roles, con el fin de evitar
la pérdida de confidencialidad de estas.
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2.5.16. POLITICA ESPECIFICA PARA RELACIONES CON PROVEEDORES
OBJETIVO

Establecer los lineamientos generales para preservar 10s niveles de seguridad y privacidad de la
informacion y activos de informacion permitidos para gestién con proveedores.

ALCANCE

La politica aqui descrita debe ser adoptada por todos los servidores publicos y terceras partes del
Instituto Distrital de Proteccion y Bienestar Animal — IDPYBA, que tengan relacion con proveedores y
gue éstos accedan a activos de informacion propiedad de la entidad.

POLITICA

El Instituto Distrital de Proteccidén y Bienestar Animal - IDPYBA, suministrara los procedimientos y
controles adecuados para la preservacion de las caracteristicas de seguridad de los activos de
informacidn que van a ser consultado y/o gestionados por los proveedores gue tiene vinculacion con la
entidad.

Los servidores publicos responsables de los activos de informacién del Instituto Distrital de Proteccion
y Bienestar Animal - IDPYBA, en ningln casc otorgaran acceso a los activos y/o areas criticas de la
entidad a los proveedores, hasta no haber realizado |a formalizacién de ta relacion contractual conforme
lo establecido en el Manual de Contrataciédn, la firma de los acuerdos de intercambio de informacién y
la identificacion y evaluacidn de los riesgos.

Los acuerdos de intercambio de informacion con proveedores estardn encaminados al cumplimiento
de las regulaciones legales, propiedad intelectual y proteccion de datos personales. Asi mismo
estableceran las consideraciones de seguridad y reserva de la informacion y las responsabilidades por
el mal uso o divulgacion de esta.

RESPONSABILIDADES

« Se deben identificar y documentar los diferentes tipos de proveedores con los que la entidad
cuenta actualmente por ejemplo proveedores en servicics de tecnologia, aimacenamiento,
mensajeria, servicios de aseo y vigilancia, entre otros a quienes el Instituto Distrital de
Proteccion y Bienestar Animal — IDPYBA, les permitira acceso a sus instalaciones y/o a su
informacion.

= El responsable del activo de infermacién antes de otorgar los accesos a los proveedores debera
validar que se encueniren firmados y formalizados los acuerdos de confidencialidad y/o el acto
administrativo que determine los fines de uso, las condiciones de tratamiento de la informacion,
asi como la debida definicion de los controles requeridos para preservar las caracteristicas de
seguridad de los activos de informacion.

« Los propietarios de la informacidn que pretendan intercambiar la misma, son responsables de
definir los niveles y perfiles de autorizacidn para acceso, modificacion y eliminacion de esta; por
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su parte, los custodios de esta informacién son responsables de implementar los controles que
garanticen el cumplimiento de los criterios de confidencialidad, integridad, disponibilidad de
acuerdo con la reglamentacién vigente y los lineamientos determinados por el Instituto Distrital
de Proteccion y Bienestar Animal - iDPYBA.

+  Se deben identificar y definir los requisitos minimos de seguridad de la informacién para cada
uno de los tipos de acceso que puedan tener los proveedores con base en las necesidades y
requisitos de la entidad y su perfil de riesgo frente al acceso a la informacion de la entidad.

» De acuerdo con ios servicios y obligaciones que el proveedor contraiga con el Instituto Distrital
de Proteccion y Bienestar Animal — IDPYBA, se deberan firmar acuerdos de confidencialidad
que incluyan al personal contratado por el proveedor. Donde se incluya el manejo de incidentes
y contingencias asociadas al acceso que el proveedor pueda tener incluidas Ilas
responsabilidades de la entidad.

« Se debe identificar los riesgos de seguridad por la gestién de transacciones el uso de
instalaciones de procesamiento de informacion y cualquier ofro mecanismo de administracion,
acceso o almacenamiento Por parte del proveedor.

» Se deben definir los acuerdos de nivel en la prestacién det servicio y la prioridad que estos
deben tener de acuerdo con los riesgos de disponibilidad identificados por el Instituto Distrital
de Proteccion y Bienestar Animal - IDPYBA, con el fin de mantener la continuidad de la

operacion.

« Para los servicios esenciales contratados con proveedores se debe contar con una planeacion
de adquisicién de servicios que rmantenga la continuidad de este, sin que se presenten espacios
de tiempo en los que estos servicios no se presten a la entidad.

+ En caso de presentarse y/o identificar una amenaza que pueda llegar a afectar la seguridad de
la informacién, se debera reportar al Oficial de Seguridad de fa Informacién y/o el Equipo de
trabajo de Gestion Tecnologica a través de fos canales de comunicacion establecidos por la
entidad.

2.5.17. POLITICA ESPECIFICA DE DERECHOS DE USO DE PROPIEDAD
INTELECTUAL

OBJETIVO
Efectuar el cumplimiento de las disposiciones normativas y contractuales con el fin de evitar sanciones

administrativas al Instituto Distrital de Proteccion y Bienestar Animal — IDPYBA y/o a funcionarios y
colaboradores que incurran en responsabilidad civil o penal como resultado de su incumplimiento.
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ALCANCE

Esta Politica se aplica a todo el personal del Instituto Distrital de Proteccién y Bienestar Animal -
IDPYBA. asimismo, se aplica a los activos de informacién del Instituto Distrital de Proteccién y Bienestar
Animal — IDPYBA

POLITICA

El instituto Distrital de Proteccion y Bienestar Animal — IDPYBA, seré titular de los derechos de
Propiedad Intelectual que recaigan sobre las obras e invenciones producidas en ef ejercicio de su
funcion, v en las cuales hubieren participado trabajadores, que desempefien cargos o actividades
inventivas o creativas. El software es considerado una obra infelectual que goza de [a proteccion de Ja
Ley 23 de Propiedad intelectual.

La explotacién de la propiedad intelectual sobre los programas de software incluira, entre otras formas,
los contratos de licencia para su uso o reproduccion, los productos de software se suministran
normalmente bajo acuerdos de licencia que limiten el uso de los productos al equipo especifico y su
copia a la creacion de copias de resguardo solamente.

Se garantizara [a proteccion de la propiedad intelectual de software de acuerdo con el marco legal de
preductos de informacion y de software, ast como el manienimiento de las licencias.

El Instituto Distrital de Proteccion vy Bienestar Animal — IDPYBA, conservara prugbas y evidencias de
propiedad de licencias, discos maestros, manuales, entre otros, de igual manera se implementaran
controles para evitar el exceso del niimero maximo permitido de usuarios y se verificara en los equipos
propiedad del IDPYBA o estén bajo contrato de arrendamiento, se instalen productos con licencia y
software autorizado.

RESPONSABILIDADES

« El Institute Distrital de Proteccion v Bienestar Animal - |IDPYBAD, sera titular de los derechos de
Propiedad Intelectual que recaigan scbre las obras e invenciones producidas en el ejercicio de
su funcién, y en las cuales hubieren participado frabajaderes, que desempefien cargos o
actividades inventivas o creativas. Ei software es considerado una obra intelectual que goza de
la proteccidn de la Ley 23 de Propiedad Intelectual.

+ La explotacion de la propiedad intelectual puede definirse en ARTICULO 2°.- Adicionado por
Art. 67, Ley 44 de 1993.:
“1. Los derechos de autor recaen sobre las obras cientfficas literarias y artisticas las cuales se
comprenden todas las creaciones del espiritu en el campo clentifico, literario y artistico,
cualquiera que sea el modo o forma de expresion y cualquiera que sea su destinacion , tales
como: los libros, follefos y otros escritos; las conferencias, alocuciones, sermones y otras obras
de la misma naturaleza; las obras draméticas o dramatico-musicales, las obras coreograficas y
las panfomimas; las composiciones musicales con lefra o sin efla; las obras cinematograficas, a
las cuales se asimilan las obras expresadas por procedimiento analogo a fa cinematografia,
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inclusive los videogramas,; las obras de dibujo, pintura, arquitectura, escultura, grabado.
litografia; las obras fotograficas o las cuales se asimilan las expresadas por procedimiento
anélogo a la folografia a, las obras de arte aplicadas; las ilustraciones, mapas, planos croquis y
obras pléasticas refativas a la geografia, a la topografia, a la arquitectura o a las ciencias y. en
fin, toda produccion del dominio cientifico, literario o artistico que pueda reproducirse, o definirse
por cualquier forma de impresion o de reproduccion, por fonografia, radiotelefonia o cualquier
ofro medio conocido o por conocer (ARTICULO 2°.- Adicionado por Art. 67, Ley 44 de 1993.).
2. los programas de software incluirén, entre otras formas, los contratos de licencia para su uso
o reproduccion, los productos de software se suministran normalmente bajo acuerdos de
licencia que limiten ef uso de los productos al equipo especifico v su copia a la creacién de
copias de resguardo solamente.”

Se garantizara la proteccion de la propiedad intelectual de software de acuerdo con el marco
legatl de productos de informacion y de software, asi como el mantenimiento de las licencias.

EL IDPYBA conservara pruebas y evidencias de propiedad de licencias, discos maestros,
manuales, entre otros, asimismo se implementaran controles para evitar el exceso del numere
maximo permitido de usuarios y se verificara que en los equipos para funcionamiento de la
entidad se instalen productos con licencia y software autorizado.

E! jefe o coordinador del equipo de trabajo de Gestion Tecnolégica y la oficina Juridica
analizaran los terminos y condiciones de las licencias y definiran los procedimientos
correspondientes para salvaguardar la propiedad intelectual.

La jefe o equipo de trabajo de Gestion Tecnoldgica mantendra control sobre ias licencias que
sean instaladas en los equipos de computo, estaciones de trabajo y servidores de la entidad.

El equipo de frabajo de Gestibn Tecnologica verificara el tipo de software y determinara la
viabilidad para su uso en los activos de informacion.

2.5.18. POLITICA ESPECIFICA PARA CLASIFICACION DE ACTIVOS DE
INFORMACION

OB.JETIVO

Estabiecer los niveles de criticidad, sensibilidad y reserva de la informacion del Instituto Distrital
de Proteccion y Bienestar Animal - IDPYBA, para garantizar la confidenciailidad, integridad y
disponibilidad de los activos de informacién del IDPYBA. Igualmente, clasificar la informacion
para establecer su sensibilidad y criticidad de acuerdo con la confidencialidad, integridad y
disponibilidad, garantizando que los activos de informacién reciban un adecuado nivel de
proteccion.
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ALCANCE

Se aplica a todos los activos de informacion identificados en e! Instituto Distrital de Proteccion y
Bienestar Animal - IDPYBA. La identificacion de los activos de informacion debe tener presente, la
informacion, sistemas de informacion, software, hardware, personas o lugares para la operacién o
aguella informacion estratégica requerida para lograr los objetivos misionales de la entidad. Dentro de
los activos de informacién a identificar se pueden encontrar:

s Portal web del IDPYBA y los contenidos que alojados en los mismos;

+ Lainformacion que se transmite a fravés de los diferentes servicios del IDFYBA,

+ Los servicios de interaccion con la comunidad, servicios de transacciones en linea, servicios de
recaudo o registro de informacion, entre otros.

e Los sistemas de informacion que apoyan los servicios del IDPYBA;

» La infraestructura tecnolégica que soporta los diferentes servicios, informacion y sistemas de
informacién (hardware, software, comunicaciones, bases de datos, etc.) del IDPYBA;

« La infraestructura tecnoldgica de seguridad implementada por el IDPYBA,;

» Los documentos fisicos requeridos para efectuar el desarrollo de las actividades operaciones
para el cumplimiento de los objetivos misionales del IDPYBA.

¢« Los activos de informacion a ios que se refiere el Decreto 103 de 2015 que reglamenta la Ley
1712 de 2014 (Ley de Transparencia y Acceso a la Informacion).

POLITICA

El Instituto Distrital de Proteccién y Bienestar Animal — IDPYBA, garantiza ta identificacién de los activos
de informacion precisando el nivel de criticidad, sensibilidad y establece los controles iddneos para la
preservacion de las caracteristicas de su seguridad (Confidencialidad, Integridad y Disponibilidad).

RESPONSAEILIDADES

Los responsables de la informacién como: Jefes de Area, Subdirectores (as), asesores (as) son los
encargados de clasificarla, de acuerdo con el nivel de sensibilidad y criticidad; mantener actualizada la
clasificacion efectuada, y de definir los niveles y encargados que podrén tener permisos de acceso a la

informacion.

El custodio de la informacidn se encarga de mantener las medidas de proteccion establecidas por los
responsables.

Cada responsable de la Informacion supervisara el proceso de clasificacién y rotulado de informacidn
gue se establezca para el area sea cumplido de acuerdo con [0 establecido en la presente Politica.

PEO1-PRO1-FO3 V 5.0 Pé&gina 48 de 50



tery PROCESO GESTION TECNOLOGICA

Egj ' POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA K| o
neamasr INFORMACION DEL IDPYBA BOGOT/\ | JLUSTRRNL
~= Cédigo: PA04-PLO1 Versién: 2.0 '

2.5.19. POLITICA DE USO DE RED PRIVADA VIRTUAL (VPN)

OBJETIVO

Determinar los lineamientos generales que se deben tener en cuenta para preservar las caracteristicas
de seguridad de la informacion cuando se realizan conexiones por medio de redes privadas virtuales
conocidas como VPN (por sus siglas en inglés: Virtual Private Network).

ALCANCE

Aplica a todas las formas de uso de redes privadas virtuales conocidas como VPN para el Instituto
Distrital de Proteccién y Bienestar Animal — IDPYBA.

PoLiTICA

El Instituto Distrital de Proteccion y Bienestar Animal ~ IDPYBA establecera el acceso por VPN con los
protocolos determinados y acogiendo los siguientes controles:

* Uso de encriptacion acorde a la criticidad del accese, y acorde a lo establecido en las politicas
relacionadas.

o Establecer niveles de servicio que contemplen los tiempos de mantenimientos y Backup.

* Registrar las acciones de inicio y final de conexion con los datos correspondientes al usuario,

direccion IP.
« Disponer de estadisticas periddicas de utilizacion por usuario.

RESPONSABILIDADES

El Oficial de Seguridad de la Informacién y/o el responsable del Equipo de trabajo de Gestidn
Tecnolbgica estardn a cargo de la definicién de normas y procedimientos de uso de VPN.

El personal responsable del Equipo de trabajo de Gestion Tecnoclégica implementard los
procedimientos para la conexion y trabajo con la VPN,

El Oficial de Seguridad de la Informacién y/o el responsable del equipo de trabajo de Gestion
Tecnolégica antes de otorgar los accesos remotos por VPN, deberd validar que tenga previa

autorizacion del jefe de area donde se determine los fines de uso, ias condiciones para el uso de la
VPN, asi como la debida definicién de los controles necesarios para preservar las caracteristicas de

seguridad de los activos de informacion.

2.5.20. POLITICA DE CONTROL DE CAMBIOS

OBJETIVO

Instituir los lineamientes para salvaguardar los niveles de seguridad de la informacion (confidencialidad,
integridad y disponibilidad) de los recursos de procesamientc de informacién, comunicaciones, y
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servicios que trabajen con informacidn sensible para el Instituto Distrital de Proteccién y Bienestar
Animal — |DPYBA.

ALCANCE

Aplica a funcionarios del Equipo Gestion Tecnologica, Gestion Documental, Terceras Partes y sistemas
de informacién, por medic de normas, procedimientos, documentacion y plataformas técnicas del
Instituto Distrital de Proteccion y Bienestar Animal — IDPYBA.

Los casos en los que no fuera posible la aplicacion de la presente politica se consideraran como
excepciones.

POLITICA

Los servicios prestados por terceras partes se deben gestionar de acuerdo con una evaluacion de
riesgos de seguridad Digital, para mejorar el servicio, implementar nuevas tecnologias, cambios de
proveedor y otros.

Se controlara que los cambios en los recursos de procesamiento y de comunicaciones no afecten la
seguridad de estos, ni de la informacién que soportan. Se evaluara el posible impacto operativo de los
cambios previstos y se verificard su correcto desarrollo. Todo cambio debera ser evaluado
anticipadamente en aspectos técnicos y de seguridad.

La modificacion, actualizacion o eliminacion de los datos operativos seran realizadas a través de los
sistemas gue procesan dichos datos y de acuerdo con el esquema de control de accesos implementado
en los mismos.

Los servidores propietarios y/o encargados de los recursos de procesamiento y de comunicaciones,
deberan realizar las solicitudes de cambio por medio de la mesa de ayuda y de acuerdo con los
procedimientos, formatos, guias, manuales establecidos para tal fin.

RESPONSABILIDADES

+ FEl(la) Subsector(a) de Gestidn Corporativa, el Oficial de Seguridad de la Informacién y/o el
responsable del Equipo de trabajo de Gestion Tecnoldgica definen y aprueban las normas y
procedimientos para la gestion del cambio, el personal responsable del equipo de Gestion
Tecnoldgica y los responsables de los activos implementan los cambios.

e Los usuarios y terceras partes deberan cumplir con los lineamientos establecidos en esta

politica.
Los servidores publicos, contratistas y/o terceras partes encargados de los recursos de
procesamiento y de comunicaciones, deberan velar porque la informacion sea almacenada
conforme a los lineamientos establecidos, antes de realizarse algin cambio gue pueda afectar
ia informacion contenida en los recursos descritos anteriormente y de acuerdo con las
necesidades del! Instituto Distrital de Proteccién y Bienestar Animal — IDPYBA.
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