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Se actualiza polÍt¡ca de gest¡ón de riesgos dando
cumplimiento a la Guía para la admin¡stración del
riesgo y el diseño de controles en las entidades
públ¡cas Vers¡ón 5 de 2020
Se actualiza la política de gestión de riesgos
incluyendo riesgo asociado al lavado de activos
(LA) y f nanciación del terrorismo (FT)
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comunicación en la gestión del riesgo.
Se realizan camb¡os de forma relacionados a la
orqanización del documento.

ELABORÓ: REVISÓ APROBÓ

Ánen rÉcuce OFICINAASESORA DE
PLANEAGIÓN

LíDER DEL PROCESo

Nombre:
Ximena A Castro P

Nombre:
Sara Sofía Lancheros
Ramírez
Claud¡a Patricia Guerrero
Chaparro

Torres

Firma:

X$G&r
Firma: Il

)tnttlt/€
t,*{.^ro

Firma:

de

Gargo:
Profesional
Oficina Asesora de Planeación/

Asesora Oficina de Control
lnterno

Cargo:
Jefe
Oficina Asesora de Planeación

PE01-PR01-F03 V 5.0 Página 1 de 18

DESCRIPCIéÑ

047 14t12t2018

4.0

Nombre:
lngrid Elizabeth
Rodríguez

Cargo:
Colaborador Profesional
Oficina Asesora
Planeación

6/04/202209



W
0E aocor^ oc.

PROCESO DIRECCIONAMIENTO ESTRATEGICO
.* L***

B@TA i|."ffi".POLÍTICA ADMINISTRACIÓN DE RIESGOS

Código: PE01-PL0l Vers¡ón:4.0

INTRODUCCIÓN

El lnstituto de Protecc¡ón y B¡enestar An¡mal def¡ne su política y los lineamientos para la administración
del riesgo, tomando como referente lo establec¡do en el Modelo lntegrado de Planeac¡ón y Gestión
aplicados en todos los procesos ¡nstitucionales, ajustándolos a las líneas de defensa que art¡culan la
identificación, tratamiento, valoración y seguimiento de los riesgos de gestión, corrupción y seguridad
digital.

En este sentido todos los procesos del lnst¡tuto establecen los mecanismos para la identificación,
valoración y tratamiento de los riesgos que puedan afectar la misión y el cumplimiento de los objetivos
institucionales en cumplimiento de los proyectos y planes de trabajo.

Para la realización de las acciones de control se definen actuac¡ones detect¡ves y preventivas, asícomo
la actuación correctiva y oportuna ante la mater¡al¡zación de los riesgos ident¡ficados.

En general, se tienen en cuenta para gestionar adecuadamente los riesgos del inst¡tuto, los objetivos
estratégicos, los niveles de responsabilidad frente al mane.jo de los riesgos y los mecanismos de
comunicación utilizados para dar a conocer la política a todos los niveles de la entidad.

El Gobierno Nacional, acogiendo la recomendación No 2 del GAFI, expidió el documento CONPES
3793 de 2013, mediante al cual define y adopta la "Política Nacional Antilavado de Activos y Contra
La Financiación del Terrorismo" en armonía con lo establecido en el artículo 113 de la Constitución
Política de Colombia

Por otra parte, la Política Pública Distrital de Transparenc¡a, lntegridad y No Tolerancia con la
Corrupción surge como un med¡o para robustecer la gobernabilidad, lo cual implica el
fortalecimiento de las inslituciones distritales, la promoción de al¡anzas estratégicas y un papel
activo de la ciudadanía. La política es resultado del reconocimiento de la presencia de prácticas
corruptas y la decisión de la administración distrital de emprender una acción política e institucional
articulada frente a la problemática, por ello la importancia de la cooperac¡ón entre entidades del
estado, para debilitar estos delitos.

La Secretaría General de la Alcaldía Mayor de Bogotá D.C., a través del documento denom¡nado Ruta
Metodológica para la lmplementación del SARLAFT en las Ent¡dades Distritales recomendó como una
buena práctica que las ent¡dades distritales asocien y articulen a su gestión de riesgos, los criterios
para la identificación, análisis y evaluación de riesgos asociados a LA'/ FT, en el marco del
fortalecimiento del sistema de control interno bajo el Modelo Estándar de Control lnterno MECI, así
como al esquema de líneas de defensa enmarcadas en el Modelo lntegrado de Planeación y Gestión
MIPG.

El lnstituto de Protección y Bienestar Animal en cumplimiento de su planeación esfatégica, el

fortalecimiento del control interno, el mejoramiento cont¡nuo y el logro de sus objetivos estratégicos,
tiene como propósito el establecimiento y actualización de la política para la administración de los

riesgos de gestión, conflictos de interés, corrupción, seguridad de la información, riesgo asociado al

lavado de activos (LA) y Financiación del Terrorismo (FT) a través de su tratamiento, manejo y
seguimiento, en aras de gestionarlos a un nivel aceptable.
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ALCANCE

La presente política es extensible y apl¡cada en todos los niveles, procesos y sedes del lnstituto a través
de los servidores públicos y contratistas, que presten sus servicios en la Entidad

POLÍTICA DE ADMINISTRACIÓN DE RIESGO

El lnstituto Distrital de Protección y Bienestar Animal, se compromete a realiza¡ gest¡ón a los riesgos
relac¡onados con las actividades a ejecutar desde sus procesos estratégicos, misionales, apoyo,
evaluación y control, para garantizar la continuidad de las operaciones y el cumplimiento de los
objetivos, metas y la transparencia en la gestión. En el proceso de ¡mplementar la adecuada gestión de
los riesgos, los lÍderes de los procesos tendrán en cuenta la importancia del r¡esgo identificado
analizando el efecto que puede tener, la probabilidad e impacto de este y las estrategias para
combatirlo.

TIPOLOGíA DE RIESGOS.

Cal¡dad: relacionados con los atr¡butos
aseguramiento y control de cal¡dad

de calidad establecidos en MIPG, las políticas de

Contratación: relacionado con los atrasos o incumplimientos de las etapas contractuales en cada
vigencia

Comunicación: relacionado con los canales, med¡os y oportunidades para informar durante las
diferentes etapas de un proyecto

Corrupción: posibilidad de que, por acc¡ón u omisión, se use el poder para desviar la gest¡ón de lo
público hacia un beneficio privado.

Cumplimiento y conformidad: se asoc¡an con los requisitos legales, contractuales, de ética pública y
en general con su compromiso ante la comunidad

Estratég¡cos: asociado a la administración de la Entidad, a la misión y el cumplimiento de los objetivos
estratégicos, la deflnición de polÍticas, y el diseño de lineam¡entos que respondan a las necesidades de
los grupos de valor e interés

Financieros: relacionado con el manejo de recursos, la ejecución presupuestal, la elaborac¡ón de los
estados financ¡eros, los pagos, mane.jos de excedentes de tesorería y el mane.io de los bienes

lmagen: relacionado con la percepc¡ón y la confianza por parte de los grupos de valorfrente a la Entidad

lnformación: se asocia a la disponibilidad, confiabilidad e integridad de la información agregada y

desagregada

lntegración: Se refiere a la integración de sistemas, áreas, entidades, etapas y elementos que se

requieran coordinar para el desarrollo de un proyecto
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Operativos: riesgos provenientes del funcionamiento y operatividad de los procesos, sistemas de
información, estructura de la entidad y articulación entre dependencias

Recurso Humano: Se asocia a la cualificación, competencia y disponibilidad de personal requer¡do
para realiz un proyecto o función

Tecnológicos: relacionados con la capacidad tecnológica para satisfacer sus necesidades actuales y
futuras y el cumplimiento de la misión

Seguridad de la ¡nformación: potencial de que las amenazas exploten la vulnerab¡lidad de un activo
de información o grupo de activos de información y, por lo tanto, causen daños a una organización

Conflictos de interés: cuando el interés general propio de la función pública entra en confl¡cto con el
interés part¡cular y directo del servidor público".

Defensa jurídica: situaciones administrativas, jurídicas o de cualquier índole que generan litigiosidad
e implica el uso de recursos públicos para reducir los eventos generadores del daño

Riesgo LA,/FT: pos¡bilidad de pérdida o daño por la propensión de la entidad a ser utilizada directa o a
través de sus operaciones, como ¡nstrumento para cometer del¡tos de LA (Lavado de Activos), o

canalización de recursos para la FT (Financiación del Terrorismo). Dentro de los cuales se encuentran:

Riesgo reputacional: es la posibilidad de pérdida, disminución de ingresos o incremento en
procesos judiciales en que incurre una entidad vigilada a causa de desprestigio, mala imagen,
publicidad negativa respecto de la institución y sus prácticas de negocios.

Riesgo legal: es la posibilidad de pérdida en que incurre una entidad a causa de sanciones o
indemnizaciones de daños como resultado del incumplimiento normativo o de obl¡gac¡ones
contractuales. Se presenta de igual forma cuando existen fallas en los contratos y transacciones
por actuaciones, negl¡genc¡a o actos involuntarios.

Riesgo operativo: es la posibilidad de pérdida en que incurre una entidad a causa de fallas,
deficiencias o inadecuac¡ones en el recurso humano, los procesos, la tecnología, la
¡nfraestructura o por la ocurrencia de eventos externos.

Riesgo de contagio: es la posibilidad de pérdida en que incurre una entidad por una acción o
experiencia de un vinculado, entendido este como el relac¡onado o asociado, incluyendo a las
personas naturales y/o jurídicas que ejercen influencia sobre la entidad.
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RESPONSABILIDAD DE LA GESNÓN DEL RIESGO Y CONTROL

La responsabilidad frente a la gestión del riesgo está definida mediante las líneas de defensa, así

LINEA DE DEFENSA RESPONSABLE RESPONSABILIDAD DE LA GESTION DEL RIESGO
Y CONTROL

ESTRATEGICA

Defin¡r el marco general para la gestión del riesgo
y el control, supervisión delcumplim¡ento
Establecer y aprobar la política de riesgo.
Anál¡s¡s de eventos y riesgos críticos
Oef¡nir y hacer seguim¡ento a los niveles de
aceptación (apet¡to del r¡esgo)
Anal¡zar los camb¡os del sntorno que tengan
¡mpacto s¡gn¡f¡cat¡vo en la operación de la entidad
y que puedan generar cambjos en la estructura de
riesgos y controles
Real¡zar segu¡m¡ento a los riesgos inst¡tuc¡onales
L¡derar la ¡mplemenlación de la política
Evaluar el estado del control intemo

Líderes de procesos y sus
equipos
Subd¡rector(a) de Salud
lntegral a la Fauna
Subd¡rector(a) de Gest¡ón del
conocimiento y Cultura
G¡udadana
Subd¡rector de Gestión
Corporat¡va
Jefe Of¡cina Asesora
Juríd¡ca
Jefe Oficina Asesora de
Planeac¡ón

Responsables de gest¡onar el riesgo
Desarrollar e implementar procesos de control y
gestión de riesgos a través de su ¡dent¡flcac¡ón,
anális¡s valoración, monitoreo y acc¡ones de
mejora
¡/on¡torear y rev¡sar periód¡camente la gestión del
r¡esgo y si es el caso ajuslarla
ldentif¡car y/o aclualizar los r¡esgos y controles de
procesos y proyectos a cargo, teniendo en cuenta
los camb¡os del entomo y nuevas amenazas.
Realizar seguim¡enlo a los controles para mitigar
los riesgos según per¡odic¡dad eslablecida y
proponer mejoras a la gestión de este,
Superv¡sar la ejecución de los controles apl¡cados
por el equ¡po de trabajo
Desanollar ejerc¡cios de autoevaluación para
establecer la ef¡c¡encia, eficac¡a y efectiv¡dad de
los controles
lnformar a la Ofic¡na Asesora de Planeación
(segunda línea) sobre los riesgos materializados
en los proqramas, proyectos y procesos a cargo

SEGUNDA DEFENSA
Ofic¡na Asesora de
Planeac¡ón

Capacita y acompaña en la metodología
Asegura que los contro¡es y los procesos de
gestión de riesgo implementados por la primera
línea de defensa, estén d¡señados
apropiadamente y func¡onen como se prelende
Asesorar a la línea estratégica en el anális¡s del
contexto intemo y exlemo
Acompañar y orientar sobre la metodología para la
ident¡ficac¡ón, análisis, califlcac¡ón y valoración del
riesgo.
Consolidar el Mapa de riesgos institucional
Adelantar el monitoreo de la gestión del riesgo y la
efectividad de los controles establec¡dos.
Acompañar, orientar y entrenar a los líderes de los
procesos en lo que respecta a la metodología

PEo1-PR01-F03 V 5.0 Página 5 de 18
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LINEA DE DEFENSA RESPONSABLE RESPONSABILIDAD DE LA GESTION DEL RIESGO
Y CONTROL

Evaluar la coheréncia de los mapas presentados
por los procesos, con lo que requiere la
metodología aplicada.
Monitorear camb¡o de entorno y nuevas amenazas
de la entidad.

TERCERA DEFENSA Oficina de Control lnlerno

Proporc¡onar información sobre la efect¡vidad de
SCI a través de un enfoque basado en riesgos
inclu¡da la operación de Ia pr¡mera y segunda línea
de defensa
Proporcionar aseguramiento objetivo sobre la
ef¡cacia de la gestión del riesgo y el control
Asesorar en forma coordinada con la Ofic¡na
Asesora de planeación a la primera línea de
defensa en la identificación de los riesgos
institucionales y el d¡seño de controles.
Llevar a cabo el seguim¡ento a los riesgos de
acuerdo con el Plan anual de auditoria y el
seguimiento programado.
Reportar segu¡m¡ento de los r¡esgos del lnstituto a
la alta direcc¡ón.

El lnstituto de Protecc¡ón y Bienestar An¡mal en atención a las responsabilidades por línea de defensa
comunica la información relevante hacia el interior de la entidad, respecto a la gestión del riesgo, asÍ
como a los grupos de valor y partes interesadas relacionadas con: actualización de la Política de
Administración del Riesgo, cambios en el entorno y resultados del mon¡toreo, seguimiento y evaluación
de riesgos, toda vez que entre otras actividades, se debe comunicar y consultar con los interesados
internos y externos según corresponda en cada etapa del proceso de administración de riesgos.

IDENTIFICACIÓN DEL RIESGO

ldent¡f¡car los riesgos de gest¡ón y/o conflictos de interés que estén o no bajo el control del lnstituto.
para ello se debe tener en cuenta el contexto estratégico en el que opera la entidad, la caracterización
de cada proceso que contempla su objetivo y alcance y, también, el análisis frente a los factores
internos y externos que pueden generar riesgos que afecten el cumplim¡ento de los objetivos.

Con el fin de facilitar la identificación de riesgos de corrupción y evitar que se presenten confusiones
entre un riesgo de gestión y uno de corrupción, se utilizara la matriz de definición de riesgo de
corrupción, que ¡ncorpora cada uno de los componentes de su definición

Fuente: Guía para la adm¡nislrac¡ón del riesgo y el diseño de cont¡oles en ent¡dadés públ¡cas V5

Para la gestión de la seguridad de la lnformac¡ón, la presente política se apoya en MSPI definido por el
lr4inisterio de Tecnologías de la lnformación y las Comunicaciones, e integrado con el MGRSD para la
gestión de riesgos.

Descrlpción del
rlesgo

Acc¡ón u om¡sión U6o del poder Desv¡ar la g6st¡ón
de lo publico

Benofic¡o pr¡vado
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Para la identificación de los riesgos de seguridad de la información es necesario identificar los activos
de información del proceso. Se podrán identificar los sigu¡entes tres (3) riesgos inherentes de seguridad
de Ia información:

. Pérdida de la confidenc¡alidad

o Pérdida de la integridad

. Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o act¡vos específicos del proceso, y
conjuntamente analizat las posibles amenazas y vulnerabilidades que podrían causar su
mater¡alización.

Factores de riesgo

Fuente: Guía para la admin¡stración del riesgo y el d¡§eño d€ controles en ent¡dadea públ¡cas V5

Descripción del riesgo:

PEo1-PRo1-F03 V 5.0

v
v

Factor Definición Descripc¡ón
Procesos Falta de procedimientos

Errores de grabación, autorizac¡ón
Enores en cálculos para pagos
internos y extemos
Falta de capacitac¡ón, temas
relacionados mn el personal

Talento humano lncluye seguridad y salud en el
trabajo. Se analiza posible dolo e
intenc¡ón frente a la corrupción.

Hurtos activos
Posibles comportamientos no éticos
de los empleados
Fraude ¡nterno (corrupción, soborno)

Tecnología Eventos relacionados con la
¡nfraestructura tecnológica del lnstituto

Oaño de equ¡pos
Caída de aplicaciones
Caída de redes
Enores en programas

lnfraestructura Eventos relacionados con la
¡nfraestructura física de la entidad

Denumbes
lncend¡os
lnundac¡ones
Daños a activos fijos

Evento externo S¡tuaciones externas que afectan la
entidad.

Suplantac¡ón de ¡dentidad
Asalto a la ofic¡na
Atentados, vandalismo, orden público

Página 7 de l8
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Debe contener todos los detalles que sean necesarios y que sea fácil de entender tanto para el líder
del proceso como para personas ajenas al proceso. Se propone una estructura que facilita su redacción
y claridad que inicia con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

Figura 10 Estructura propuesla para la redacción del riesgo

¿Qué? ¿Cómo? ¿Por quú?

Riesgo E + +
rr.r|! §!¡lbceúBe .l

"". $rboeuga 2

Lo que pueds Ocuúir

Fuent6: Guía para la admin¡stración del r¡esgo y el disoño do controles en entidados públ¡cas V5

Clasificación de riesgos

PéÍdidas derivadas de enores en la ejecución y
administración de procesos.

Errores en hardware, soñware, telecomunicaciones,
interrupc¡ón de servicios básicos.

Pérd¡das que surgen de acciones contrar¡as a las leyes o
acuerdos de empleo, salud o seguridad, del pago de
demandas or daños ersonales o de discriminación
Fallas negligentes o involuntar¡as de las ob¡igaciones frente
a los usuar¡os y que imp¡den satisfacer una obl¡gación

rofesional frente a éstos
Pérdida por daños o extravíos de los activos frjos por
desastres naturales u otros riesgos/eventos externos como
atentados vandalismo orden úbl¡co

Fuente: Guía para la administración del riesgo y el diseño de controles en entidades públicas
V5

a
!d.l-tt¿

cauLa

lñpáclo
Ceurá

lnnr6d¡rla
Ca!6a
R¿ir

Ejecución y administración de procesos

Fraude externo Pérdida der¡vada de actos de fraude por personas ajenas a
la organizac¡ón (no participa personal del lnstituto).

Pérd¡da deb¡do a actos de fraude, actuaciones ¡rregulares,
comisión de hechos delictivos abuso de conflanza,
apropiación indebida, incumplim¡ento de regulaciones
legales o intemas de la entidad en las cuales está
involucrado por lo menos 1 part¡cipante ¡nterno de la
organización, son real¡zadas de forma ¡ntencional y/o con
ánimo de lucro ara st mtsmo o ara térceros

Fraude interno

Fallas tecnológicas

Relaciones laborales

Usuarios, productos y prácticas

Daños a act¡vos f¡jos/ eventos exlernos

Actividad Frecuencia de la Actividad Probabilidad frente al Ríesgo
Planeación estratégica I vez al año [¡uy baja
Actividades de talento humano, jurfd¡ca,
admin¡strat¡va

l\,4ensua I lVedia
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VALORACIÓN DEL RIESGO

Determinar la probabilidad; se entiende como la posibilidad de ocurrencia del riesgo.
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Contab¡lidad, cartera Semanal Alta
'Tecnología (incluye d¡sponib¡lidad de
aplicativos), tesorerla
Nr¡sionalidad
*Nota: En materia de tecnología se tiene
en cuenta t hora func¡onamiento = 1 vez
Ej.: Aplicativo FURAG está disponible
durante 2 meses las 24 horas, en
consecuencia, su frecuenc¡a se
calcularía 60 dias'24 horas= 1440
horas.

Diaria Muy alta

Fuente: Guia para la adm¡n¡slrac¡óñ del riesgo y el d¡seño do cont.oles eñ entidades públlcas V5

Nivel de probabilidad: la exposición al riesgo estará asociada al proceso o actividad que se esté
analizando, es decir, al número de veces que se pasa por el punto de riesgo en el periodo de 'l año.
Para determinar la probabilidad de los r¡esgos de seguridad de la información se determina con base a
la amenaza no én las vulnerabilidades

Fuente: Guía para la admin¡stración del riésgo y el d¡seño de controles en ent¡dades públicas V5

Para los riesgos de conupción se anal¡za qué tan posible es que ocurra el riesgo, se expresa en
términos de frecuencia o factibilidad, donde frecuencia implica analizar el número de eventos en un
periodo determinado, se trata de hechos que se han materializado o se cuenta con un historial de
situaciones o eventos asociados al riesgo, los criterios para calificar la probabil¡dad son:

Fuente: Guía para la adm¡nistrac¡ón del r¡esgo y el d¡seño de controles en entidades públicas v5

Nivel de lmpacto: Para la construcción de la tabla de criterios se definen los impactos económ¡cos y

reputacionales como las variables principales.
Cuando se presenten ambos impactos para un r¡esgo, tanto económico como reputacional, con

diferentes niveles se debe tomar el nivel más alto.

Afectac¡ón Económica Reputacional
Leve 20o/o Afectación menor a 10 SMLI\¡V El riesgo afecta la ¡magsn de algún

área del lnstitulo

Frecuencia de la Actividad Probabilidad
Muy Baja La actividad que con lleva el riesgo se ejecuta como máx¡mos 2 veces por

año
La actividad que con lleva el riesqo se eiecuta de 3 a 24 veces por año 40%

Media La actividad que con lleva el riesgo se ejecuta de 24 a 500 veces por año 60%
Alta La actividad que con lleva el r¡esgo se ejecuta mínimo 500 veces al año y

máx¡mo 5000 veces por año
80%

La act¡v¡dad que conlleva el riesgo se ejecuta más de 5000 veces por año

Descriptor Descripción Frecuencia
5 Se espera que el evento ocurra en la mayoría de las

circunstancias
Mas de 1 vez al año

4 Probable Es viable que el evenlo ocuna en la mayoría de las
circunslanc¡as

Al menos 1 vez en el año

3 Posible El evento podrá ocurr¡r en algún momento Al menos 1 vez en los
últimos dos años

2 lmprobable El evento puede ocurrir en algún momento Al menos 'l vez en los
últ¡mos 5 años

1 Rara vez El evento puede ocurrir solo en circunstancias
excepc¡onales (poco comunes o anormales)

No se ha presentado en los
últ¡mos 5 años
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El riesgo afecta la imagen del lnstituto
internamente, de conocimiento
general nivel inlerno, de junta direct¡va

roveedores
El r¡esgo afecta la imagen del lnstituto
con algunos usuarios de relevancia
frente al lo ro de los ob tivos

El riesgo afecta la imagen del lnstituto
a nivel nacional. con efecto publicitario
sostenido a nivel IS

Fuente: Guía para la adm¡n¡strac¡ón dEl r¡esgo y al diseño de conlroles en ont¡dades públicas v5

Para determinar el ¡mpacto de los riesgos de seguridad de la ¡nformac¡ón se determina con base a la
amenaza no en las vulnerab¡lidades. Se debe definir el posible origen del riesgo de la seguridad de la
información. Por debilidades en Hardware, Software, Red, Personal, Lugar y Otros. Se selecciona de
una lista desplegable el posible origen del riesgo:

TABLA DE VULNERABILIDADES
Seleccionar Vulnerab¡l¡dad

Hardware: lvlantenimiento insuflciente

Hardware: Ausencia de esquemas de reemplazo periód¡co

Hardware: Sensibilidad a la radiación electromagnética

Hardware: Susceptibil¡dad a las variaciq¡qs qe temperatura (o al

Hardware: Almacenamiento s¡n protección

Hardware: Falta de cuidado en la disposición fnal

Hardware: Copia no controlada

Software: Ausencia o insuflciencia de pruebas de soflware

Software: Ausencia de terminación de sesión

Software: Asignación errada de los derechos de acceso

Software: lnterfaz de usuario compleja

Software: Ausencia de documentación

Software; Fechas incorrectas

Software: Ausenc¡a de mecan¡smos de identiflcación y autenticación de usuarios

Software: Contraseñas sin protecc¡ón

Software: Software nuevo o inmaduro

Red: Ausencia de pruebas de envío o recepc¡ón de mensajes

Red: Líneas de comunicación s¡n protecc¡ón

Red: Tráf¡co sensible sin protección

Personal: Ausencia del personal

Red: Conexlón deficiente de cableado

Entre 10 y 50 SN/LMV

lvloderado 60%

El riesgo afecta la imagen del lnstituto
con efecto publicitario sostenido a
n¡vel de sector administrativo. nivel
de rlamenlal o munici

Mayor a 500 S¡,4LMV

PE01-PR01-F03 V 5 0
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Entre 50 y '100 SI\¡LMV

Entre 100 y 500 SI\¡LN.,IV

I

Soflware: Ausenc¡a de registros de auditoría

Red: Punto único de falla
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Personal: Entrenamiento insuflciente

Personal: Falta de conc¡encia en seguridad

Personal: Ausenc¡a de polít¡cas de uso aceptable

Personal: Trabajo no supervisado de personal extemo o de limp¡eza

Lugar: Uso inadecuado de los controles de acceso al ed¡ficio

Lugar: Áreas susceptibles a inundac¡ón

Lugar: Red eléctr¡ca inestable

Lugar: Ausencia de protecc¡ón en puertas o ventanas

Organizac¡ón: Ausenc¡a de procedimiento de reg¡stro/retiro de usuarios

Organ¡zación: Ausenc¡a de proceso para supervisión de derechos de acceso

Organ¡zación: Ausenc¡a de control de los activos que se encuentran fuera de las
insta¡aciones

Organización: Ausencia de acuerdos de n¡vel de servicio (ANS o SLA)

Organización: Ausencia de mecanismos de monitoreo para brechas en la seguridad
Organización: Ausencia de proced¡mientos y/o de polÍticas en general (esto aplica para
muchas activ¡dades que la entidad no tenga documentadas y formal¡zadas como uso
aceptable de act¡vos, control de cambios, valoración de riesgos, escritorio y pantalla limpia
entre otros)

Para los r¡esgos de corrupción el impacto se debe a¡alizar y calificar a partir de las consecuencias
identificadas en la fase de descripción del riesgo así:

Fuente: Guía para la adm¡n¡stración del riesgo y el diseño de controles en entidades públicas V5

Responder afirmat¡vamente de 1 a 5 preguntas genera un impacto MODERADO

ReNo
de Corru se materializa se dría..,

Pregunta:
Si el rie si

1 Afectar al ru de funcionarios del roceso?
2 Afectar el cum rmiento de metas ob etivos de las de ndencias?
3 fectar el cum limiento de la m¡sión del lnstituto?
4

Generar idas de confianza del lnstituto afectando su re utación?5
6 Generar erdidas de recursos económicos?
7
I ¿Dar lugar al detrimento de cal¡dad de vida de la comunidad por perdida del b¡en,

servictos o recursos úblicos?
I Generar rdida de información del lnstituto
10 Generar intervención de los entes de control, de la fiscalía u otro ente?
11 Dar lu rocesos sancionatorios?ata

rocesos disci l¡narios?
Dar lu afa cesos fiscales?13
Dar I cesos enales?ara14

Generar érdida de credibilidad del sector?
Ocasionar lesiones fís¡cas o érd¡das de vidas humanas?16

Afectar la ima ¡onal?en
18 Afectar la ima en nacional?
19 Generar daño ambiental?

PE01-PRo1-F03 V 5.0

No

;.Afectar el cumplimiento de la misión del sector a¡ oue oertenece el lnstituto?

; Afectar la orestac¡ón de servicios?

12 ;.Dar luqar a

17
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Responder afirmativamente de 6 a l1 preguntas genera un impacto MAYOR
Responder afirmativamente de 12 a 19 preguntas genera un ¡mpacto CATASTROFICO

IVODERADO
MAYOR
CATASTROFICO

genera medianas consecuencias al lnstituto
genera altas consecuenc¡as al lnst¡tuto
genera consecuencias desastrosas para el lnstituto

Nota: si la respuesta a la pregunta l6 es afirmativa el riesgo se considera CATASTROFICO

EVALUACIÓN DE RIESGOS: a partir del análisis de la probabilidad de ocurrencia del riesgo y sus
consecuencias o impactos, se busca determ¡nar la zona de riesgo inicial (RIESGO INHERENTE).

Matriz de Calor
Probabili

f ayof

Muy
100o/"

alta

Alta 80% M M
Media 60% M M M A
Baja 40o/o M
Muy
20Yo

baja M A

B: Zona de riesgo baja
M: Zona de Riesgo moderada

A: Zona de Riesgo Alta
E: Zona de Riesgo Extrema

Fuénte: Gufa para la adm¡nistrac¡ón del r¡esgo y el diseño de controles en entidades públ¡cas V5

Para los riesgos de corrupción, se tendrá en cuenta la sigu¡ente matriz de calor, el análisis de impacto
se realizará teniendo en cuenta solamente los niveles "moderado", "mayo/' y "catastrófico", dado que
estos riesgos siempre serán significativos; en este orden de rdeas, no aplican los niveles de impacto
insignificante y menor, que sí aplican para los demás riesgos.

Casi Seguro

Probable 2

4
lmprobable

M: Zona de Riesgo moderada
A: Zona de Riesgo Alta

E: Zona de Ries o Extrema

PE0'l-PRo1-F03 V 5.0 Pág¡na '12 de 18

lmoacto
Leve 20o/o

40o/o

Moderado
60%

Catastrófico
100Y0

A A A

A A

B B
B B

Probabilidad lmpacto
lnsignificante

fl)
Menor (2) Moderado

f3)
Mayor (4) Catastrófico

l5)
NA

]'o
A
A
M A

T/ A

.NA .NA
Posible (3) NA NA

NAiNA
Rara Vez (1 ) NA NA
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Definición de controles: para una adecuada redacción del control se propone una estructura que
facilitará más adelante entender su tipologÍa y otros atr¡butos para su valoración. La estructura es la
siguiente:

. Responsable de ejecutar el control: identificar el cargo del servidor que ejecuta el control,
en caso de que sean controles automáticos se ident¡ficará el sistema que realiza la actividad.

. Acción: se determinará mediante verbos que indican la acción que deben realizar como parte
del control.

. Complemento: corresponde a los detalles que permiten ¡dentificar claramente el objeto del
control.

. Control preventivo: control accionado en Ia entrada del proceso y anles de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el
resultado f¡nal esperado, va a las causas del riesgo, ataca la probab¡lidad de ocurrencia del
riesgo. (atacan probabilidad)

. Control detectivo: control acc¡onado durante la ejecución del proceso. Estos controles
detectan el riesgo, pero generan reprocesos. Detecta que algo ocurre y devuelve el proceso a
los controles preventivos Atacan la probabilidad de ocunencia del riesgo. (atacan
probabilidad)

. Control correct¡vo: control acc¡onado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implíc¡tos. Atacan el impacto frente a la
materialización del riesgo. (atacan impacto)

Así m¡smo, de acuerdo con la forma como se ejecutan tenemos:

. Control manual: controles que son ejecutados por personas.

r Control automático: son ejecutados por un sistema.

Características Descripción

Atributos de eflciencia Tipo

Preventivo
Va hacia las causas del
riesgo, aseguran el
resultado flnal esperado.

Detectivo

Detecta que algo ocune
y devuelve el proceso a
los conkoles
preventivos. Se pueden
qenerar reprocesos.

15%

Correctivo

Dado que perñiten
reducir el impacto de la
materialización del
riesgo, tienen un costo
en su implementac¡ón.

't0%

Atributos para el diseño del control

PEo1-PRo1-F03 V 5.0 Página 13 de 18
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lmplementación

Automático

Son actividades de
procesámiento o
validación de
información que se
ejecutan por un sistema
y/o aplicativo de manera
automática sin la
intervención de
personas pa.a su
realización.

25%

Manual
Controies que son
ejecutados por una
persona, tiene impllcito
el enor humano.

15%

'Atrlbulos informativos

Documentación

Documenlado

Controles que están
documéntados en ol
proceso, ya sea en
manuales.
procedim¡eñtos,
flujogramas o cualquier
otro documeñlo propio
del proceso.
ldentifica a los conkoles
que pe§e a que se
ejecutan en el proceso
no se encuentran
docum6ntados eñ
ningún documento
propio del proceso.

Fr6cuencia

Coñtinua
El control se ap¡ica
siempre que se real¡za
la actividad que conlleva
elriesoo.

Aleatoriá
El control se aplica
aleatoriamenté a la
act¡vidad que conlleva el
riesqo

Evidencia

Con regislro
El control deja un
registro permite
evidencia la ejecución
delcontrol.

Sin rogisko
El conkol no deja
registro de la ejecuc¡ón
delcontrol.

Fuente: Gufa para la admin¡stración delr¡esgo y eldiseño de controles en entidades públ¡cas V5

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el
entorno del control y complementar el análisis con elementos cualitativos; sin embargo, estos no tienen
una incidencia directa en su efectividad.

El desplazam¡ento del riesgo inherente de corrupción para calcular el riesgo residual únicamente hay
disminución de probabilidad, es decir para el impacto no opera el desplazamiento.

Para la selección de controles que permitan disminuir la probabilidad o el impacto del riesgo de
seguridad de la información, nos basamos en la norma ISO/IEC 27001:2013 en su Anexo A, como un
insumo base para m¡t¡gar los riesgos.
Estos controles se organizados por dominios, como se muestran a continuación.

PEo1-PRo1-F03 V 5.0 Página f4 de 18
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DOMINIO DESCRIPCIÓN

A5
PoLITICAS DE LA SEGURIDAD DE LA
INFORMACION

A6
ORGANIZACIÓN DE LA SEGURIDAD DE LA
INFORMACION

A7 SEGURIDAD DE LOS RECURSOS HUMANOS

A8 GESTION DE ACTIVOS

A9 CONTROL DE ACCESO

410 CRIPTOGRAFIA

All SEGURIDAD FISICA Y DEL ENTORNO

412 SEGURIDAD DE LAS OPERACIONES

413 SEGURIDAD DE LAS COI\,,1UN ICACIONES

414
ADQUISICION, DESARROLLO Y
MANTEN¡MIENTO OE SISTEI\,IAS

415 RELACIONES CON LOS PROVEEDORES

416
GESTION DE INCIOENTES DE SEGURIDAD DE
LA INFORMACION

417

ASPECTOS OE SEGURIDAD DE LA
tNFoRMActóN DE LA GEST|oN DE
CONTINUIDAD DE NEGOCIO

418 CUMPLIMIENTO

Controles de referencia para la mitigación de riesgos de seguridad de acuerdo con el Anexo A del ISO
27001.2013

Una vez realizada la valoración de los riesgos y establecidos los controles con respecto a la seguridad
de la información, se debe establecer los mecanismos de seguimiento y control de la efectividad en los
controles, a través de un ciclo continuo de mejora (Ciclo PHVA), como se muestra en la siguiente
gráfica.

PE01-PR01-F03 V 5.0 Pág¡na 15 de 18
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. Diagñóstico de Segur¡dad y
Privacidad

. Plan de S€guridád y Privac¡dad
de la lnlormación

Oefinic¡ón del Marco de
Seguridad y Privác¡.iád
de la lnform¡ción y de

los sislemas de

mieñto
Coñt¡nu

. G€stlón de rlgsgos ds
ssguridad y privacidad

de la inlormación

y de los

n del plan de
segor¡dád y

pr¡vecidád de
la infomac¡ón

{

Estrategias para combat¡r el riesgo: dec¡s¡ón que se toma frente a un determinado nivel de riesgo.
dicha decisión puede ser aceptar, reducir o evitar. Se anal¡za frente al riesgo residual, esto para
procesos en funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo
inherente.

I

f,iügar
o8rpr& dE lBd¡rl l,r 9t686 f

-n>^ ryd"" 106 n$¡a€ d€ rt'ga $
frTem0nt 8c{ ca qa l¡ú0us¡ d
nnÉl d6 ñ!Égo. Ab ndrran¡Gnh ai
lll.Erñ odforl'l

Trens{edt
0rsp'r3 d. Édiltr un ,rd|'i!, t4
ór6¡dd! q¡o u nBo. *lr4c{ra €5

brc'rzlr d trDc€lo o t-¡E¡add ai

rÉ!00 ¡ $a¡ás dr ¡r$¡m( o ,o¡ar!
Lr r9!9crll{bddid ocmónica r@
ioüri r{ kraaro Fafo m l. lráñdÉra

!a rr€ccá¡hHE{t rcfur ¡l lerlla

Fuente: Gufa para la administrac¡ón del r¡esgo y ol d¡seño de controles en ent¡dades públ¡cas v5

Para el caso de los riesgos de corrupción estos no pueden ser "Aceptados"

Para el caso de los riesgos de seguridad de la información se podrán "mitigar/trata/'
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SISTEMA DE ADMINISTRACIÓN DE RIESGOS DE LAVADO DE ACTIVOS Y DE LA
F!NANCIACóN DEL TERRORISMO

TERMINOS O DEFINICIONES

Colocación: consiste en Ia recepción física de b¡enes de cualquier naturaleza o de d¡nero, en desarrollo
y como consecuencia de actividades ilícitas que pretenden ser puestas en el s¡stema económico.

Transformación, Ocultamiento: consiste en la introducción de los fondos (dinero físico) o b¡enes, en
la economía legal, seguida de sucesivas operaciones (nacionales o internacionales), para ocultar,
invertir, o para mezclarlos con dinero de origen legal, con el fin de disimular su origen.

lntegración: en este paso, el d¡nero lavado regresa a la economía disfrazado ahora como "dinero
leg ítimo".

Medidas de prevención y gest¡ón del riesgo de LA/FT: Es necesario realizar una medición de los
riesgos LAFT y el establecimiento de controles para mitigar la consecución de dichos r¡esgos.

Sistema de Admin¡stración de Riesgo SARLAFT: El Sistema de Administración de Riesgos-
SARLAFT comprende todas las act¡v¡dades a ser real¡zadas por la Entidad en desarrollo de su objeto
social principal y deberá contener, ad¡cionalmente, los proced¡m¡entos y metodologías para que esté
protegida de ser utilizada en forma directa, es decir a través de sus administradores, vinculados o
contrapartes, como ¡nstrumenlo para el lavado de act¡vos, ocultamiento de activos provenientes de
dichas actividades y/o canalización de recursos hacia la financiación de actividades terroristas.

El Sistema de Administración de Riesgos- SARLAFT comprende todas las act¡vidades a ser realizadas
por la Entidad en desarrollo de su objeto social principal y deberá contener, adicionalmente, los
procedim¡entos y metodologías para que esté protegida de ser utilizada en forma directa, es decir a
través de sus administradores, vinculados o contrapartes, como instrumento para el lavado de activos,
ocultamiento de activos provenientes de dichas activ¡dades y/o canalización de recursos hacia la
financ¡ación de actividades terroristasl

La Secretaría General de la Alcaldía Mayor de Bogotá presentó el documento Ruta Metodológica para
la lmplementación del SARLAFT en las Entidades Distritales, en el cual señala los pasos para la
integración y los elementos del sistema de gestión del riesgo, resumidos en lo siguiente:

1 Lineam¡ento Para Prevenir el lavado de Activos y contra la Financ¡ación del Terror¡smo en las Entidades
Distr¡tales Tomo l- Dirección De Desarrollo lnstituc¡onal de la Secretaría General de la Alcaldía Mayor de Bogotá

PE01-PR01-F03 V 5.0 Pág¡na 17 de t8

No. Paso Descr¡pción
1 ldentificación de los riesgos de LAJFT Para la identificación del riesgo el marco de referenc¡a es la

metodologia establecida por el Departamento Administrat¡vo de la
Función Pública, y los riesgos idenl¡ficados serán ¡ncorporados en
la matriz de riesgo del lnstituto-

Se revisarán las heramientas presentadas por el documento antes
citado para el ejercic¡o de identif¡cac¡ón (Cuestionario de
autoevaluac¡ón del riesgo operativo y el Cuest¡onario de
autoevaluación sobre el control del riesgo de Ly'JFT).

.* l-*
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2 l\¡edir e¡ riesgo de L,AJFT Para la medición se tendrán en cuenta las escalas de probabilidad
e impacto utilizando las tablas de clasificación definidas en esta
polftica, teñiendo en cuenta el alcance del objet¡vo respecto a los
temas de LNFT y comprendiendo que a mayor exposición al r¡esgo
de LA,/FT mayor será el impacto para la entidad, esto conlleva a
determinar los eveñtos clticos-

3 Controlar el riesgo de LA,/FT CONTROL PREVENTIVO Tiene como objet¡vo evitar que se
introduzcan recursos de actividades ilicitas a través de la entidad.
identifcando la fuente del riesgo y quien lo geneE. para folalecer
el esquema de prevención.

CONTROL OETECTM Su finalidad es identificar señales de alerta
que se generañ por un número de hechos que sumados se salen
del ñormal desarrollo económico y se convierte en una operació¡
inusual, que debe ser évaluada para determinar su repoñe como
una operación sospechosa de UIAF.

4 ¡¡onitorear el r¡esgo de LA/FT S€ centra en detgrminar la efectividad y oportunidad de los controles

implementados en e¡sistoma SARLAFT respecto deltratamiento de

los riesgos, y se realiza eñ armonia con la actividad de monitoreo

establecida en Ia esttuctura MECll, respecto del control y vigilancia

del riesgo y planteado también €n la guía mencionada del DAFP

dentro de las líneas esiratégicas de defensa relac¡onadas.

Pr¡mera linea de d€lensa: gestión operativa

Ssgunda linea de defensa: funciones de gestión de riesgo y

cumplimiento
Tercera línea de defensa: auditoría inlerna

Fuente: L¡neam¡ento Para Prevenir el lavado de Act¡vos y contra la Financ¡ac¡ón del Teror¡smo en las Entidades D¡str¡tales Tomo I

- Dirección De Oesarrollo lnst¡tucional de la Secrelar¡a General de la Alcaldía Mayor de Bogotá
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