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INTRODUCCION

El Instituto de Proteccion y Bienestar Animal define su politica y los lineamientos para la administracion
del riesgo, tomando como referente lo establecido en el Modelo Integrado de Planeacion y Gestion
aplicados en todos los procesos institucionales, ajustandolos a las lineas de defensa que articulan la
identificacion, tratamiento, valoracion y seguimiento de los riesgos de gestion, corrupcion y seguridad
digital.

En este sentido todos los procesos del Instituto establecen los mecanismos para la identificacion,
valoracién y tratamiento de los riesgos que puedan afectar la misién y el cumplimiento de los objetivos
institucionales en cumplimiento de los proyectos y planes de trabajo.

Para la realizacion de las acciones de control se definen actuaciones detectives y preventivas, asi como
la actuacion correctiva y oportuna ante la materializacion de los riesgos identificados.

En general, se tienen en cuenta para gestionar adecuadamente los riesgos del instituto, los objetivos
estratégicos, los niveles de responsabilidad frente al manejo de los riesgos y los mecanismos de
comunicacion utilizados para dar a conocer la politica a todos los niveles de la entidad.

El Gobierno Nacional, acogiendo la recomendacion No 2 del GAFI, expidié el documento CONPES
3793 de 2013, mediante al cual define y adopta la “Politica Nacional Antilavado de Activos y Contra
La Financiacion del Terrorismo” en armonia con lo establecido en el articulo 113 de la Constitucion
Politica de Colombia

Por otra parte, la Politica Publica Distrital de Transparencia, Integridad y No Tolerancia con la
Corrupcion surge como un medio para robustecer la gobernabilidad, lo cual implica el
fortalecimiento de las instituciones distritales, la promocion de alianzas estratégicas y un papel
activo de la ciudadania. La politica es resultado del reconocimiento de la presencia de practicas
corruptas y la decision de la administracion distrital de emprender una accion politica e institucional
articulada frente a la problematica, por ello la importancia de la cooperacion entre entidades del
estado, para debilitar estos delitos.

La Secretaria General de la Alcaldia Mayor de Bogota D.C., a través del documento denominado Ruta
Metodologica para la Implementacion del SARLAFT en las Entidades Distritales recomendd como una
buena practica que las entidades distritales asocien y articulen a su gestion de riesgos, los criterios
para la identificacion, analisis y evaluacion de riesgos asociados a LA/ FT, en el marco del
fortalecimiento del sistema de control interno bajo el Modelo Estandar de Control Interno MECI, asi
como al esquema de lineas de defensa enmarcadas en el Modelo Integrado de Planeacion y Gestion
MIPG.

OBJETIVO

El Instituto de Proteccién y Bienestar Animal en cumplimiento de su planeacion estratégica, el
fortalecimiento del control interno, el mejoramiento continuo y el logro de sus objetivos estratégicos,
tiene como propdsito el establecimiento y actualizacion de la politica para la administracion de los
riesgos de gestién, conflictos de interés, corrupcién, seguridad de la informacion, riesgo asociado al
lavado de activos (LA) y Financiacion del Terrorismo (FT) a través de su tratamiento, manejo y
seguimiento, en aras de gestionarlos a un nivel aceptable.
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ALCANCE

La presente politica es extensible y aplicada en todos los niveles, procesos y sedes del Instituto a través
de los servidores publicos y contratistas, que presten sus servicios en la Entidad

POLITICA DE ADMINISTRACION DE RIESGO

El Instituto Distrital de Proteccion y Bienestar Animal, se compromete a realizar gestion a los riesgos
relacionados con las actividades a ejecutar desde sus procesos estratégicos, misionales, apoyo,
evaluacion y control, para garantizar la continuidad de las operaciones y el cumplimiento de los
objetivos, metas y la transparencia en la gestion. En el proceso de implementar la adecuada gestiéon de
los riesgos, los lideres de los procesos tendran en cuenta la importancia del riesgo identificado
analizando el efecto que puede tener, la probabilidad e impacto de este y las estrategias para
combatirlo.

TIPOLOGIA DE RIESGOS.

Calidad: relacionados con los atributos de calidad establecidos en MIPG, las politicas de
aseguramiento y control de calidad

Contratacién: relacionado con los atrasos o incumplimientos de las etapas contractuales en cada
vigencia

Comunicacién: relacionado con los canales, medios y oportunidades para informar durante las
diferentes etapas de un proyecto

Corrupcioén: posibilidad de que, por accion u omisién, se use el poder para desviar la gestion de lo
publico hacia un beneficio privado.

Cumplimiento y conformidad: se asocian con los requisitos legales, contractuales, de ética publica y
en general con su compromiso ante la comunidad

Estratégicos: asociado a la administracion de la Entidad, a la misién y el cumplimiento de los objetivos
estratégicos, la definicion de politicas, y el disefo de lineamientos que respondan a las necesidades de
los grupos de valor e interés

Financieros: relacionado con el manejo de recursos, la ejecucion presupuestal, la elaboracion de los
estados financieros, los pagos, manejos de excedentes de tesoreria y el manejo de los bienes

Imagen: relacionado con la percepcion y la confianza por parte de los grupos de valor frente a la Entidad

Informacién: se asocia a la disponibilidad, confiabilidad e integridad de la informacion agregada y
desagregada

Integracién: Se refiere a la integracién de sistemas, areas, entidades, etapas y elementos que se
requieran coordinar para el desarrollo de un proyecto
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Operativos: riesgos provenientes del funcionamiento y operatividad de los procesos, sistemas de
informacién, estructura de la entidad y articulaciéon entre dependencias

Recurso Humano: Se asocia a la cualificacion, competencia y disponibilidad de personal requerido
para realizar un proyecto o funcién

Tecnolégicos: relacionados con la capacidad tecnoldgica para satisfacer sus necesidades actuales y
futuras y el cumplimiento de la misién

Seguridad de la informacién: potencial de que las amenazas exploten la vulnerabilidad de un activo
de informacion o grupo de activos de informacion y, por lo tanto, causen dafios a una organizacion

Conflictos de interés: cuando el interés general propio de la funcién publica entra en conflicto con el
interés particular y directo del servidor publico”.

Defensa juridica: situaciones administrativas, juridicas o de cualquier indole que generan litigiosidad
e implica el uso de recursos publicos para reducir los eventos generadores del dafio

Riesgo LA/FT: posibilidad de pérdida o dafio por la propension de la entidad a ser utilizada directa o a
través de sus operaciones, como instrumento para cometer delitos de LA (Lavado de Activos), o
canalizacion de recursos para la FT (Financiacion del Terrorismo). Dentro de los cuales se encuentran:

e Riesgo reputacional: es la posibilidad de pérdida, disminucion de ingresos o incremento en
procesos judiciales en que incurre una entidad vigilada a causa de desprestigio, mala imagen,
publicidad negativa respecto de la institucion y sus practicas de negocios.

» Riesgo legal: es la posibilidad de pérdida en que incurre una entidad a causa de sanciones o
indemnizaciones de dafios como resultado del incumplimiento normativo o de obligaciones
contractuales. Se presenta de igual forma cuando existen fallas en los contratos y transacciones
por actuaciones, negligencia o actos involuntarios.

* Riesgo operativo: es la posibilidad de pérdida en que incurre una entidad a causa de fallas,
deficiencias o inadecuaciones en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de eventos externos.

» Riesgo de contagio: es la posibilidad de pérdida en que incurre una entidad por una accion o

experiencia de un vinculado, entendido este como el relacionado o asociado, incluyendo a las
personas naturales y/o juridicas que ejercen influencia sobre la entidad.
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RESPONSABILIDAD DE LA GESTION DEL RIESGO Y CONTROL

La responsabilidad frente a la gestion del riesgo esta definida mediante las lineas de defensa, asi:

RESPONSABLE

RESPONSABILIDAD DE LA GESTION DEL RIESGO

Interno.
Comité Institucional de
Gestion y desempefio

LINEA DE DEFENSA : Y CONTROL
* Definir el marco general para la gestion del riesgo
y el control, supervisién del cumplimiento
« Establecer y aprobar la politica de riesgo.
Alta Direccién @ Ané}i§is de eventos y ri_es_gos criticos .
Comité Institucional de . Deﬁn:r ¥ r}acez_ts%gt:tmlentc; a los niveles de
e aceptacion (apetito del riesgo
ESTRATEGICA Goordinucidn do Contie) e Analizar los cambios del entorno que tengan

impacto significativo en la operacién de la entidad
y que puedan generar cambios en la estructura de
riesgos y controles

e Realizar seguimiento a los riesgos institucionales

¢ Liderar la implementacion de la politica

e  Evaluar el estado del control interno

PRIMERA DEFENSA

Lideres de procesos y sus
equipos

Subdirector(a) de Salud
Integral a la Fauna
Subdirector(a) de Gestion del
conocimiento y Cultura
Ciudadana

Subdirector de Gestion
Corporativa

Jefe Oficina Asesora
Juridica

Jefe Oficina Asesora de
Planeacion

* Responsables de gestionar el riesgo

e Desarrollar e implementar procesos de control y
gestion de riesgos a través de su identificacién,
analisis valoracion, monitoreo y acciones de
mejora

* Monitorear y revisar periodicamente la gestion del
riesgo y si es el caso ajustarla

« |dentificar y/o actualizar los riesgos y controles de
procesos y proyectos a cargo, teniendo en cuenta
los cambios del entorno y nuevas amenazas.

e Realizar seguimiento a los controles para mitigar
los riesgos segun periodicidad establecida vy
proponer mejoras a la gestion de este.

e Supervisar la ejecucion de los controles aplicados
por el equipo de trabajo

e Desarrollar ejercicios de autoevaluacién para
establecer la eficiencia, eficacia y efectividad de
los controles

e Informar a la Oficina Asesora de Planeacion
(segunda linea) sobre los riesgos materializados
en los programas, proyectos y procesos a cargo

SEGUNDA DEFENSA

Oficina Asesora de
Planeacion

e Capacita y acompana en la metodologia

e Asegura que los controles y los procesos de
gestion de riesgo implementados por la primera
linea de defensa, esten disefiados
apropiadamente y funcionen como se pretende

e Asesorar a la linea estratégica en el analisis del
contexto interno y externo

e Acompaiiar y orientar sobre la metodologia para la
identificacion, analisis, calificacion y valoracion del
riesgo.

e Consolidar el Mapa de riesgos institucional

e  Adelantar el monitoreo de la gestién del riesgo y la
efectividad de los controles establecidos.

e Acompaniar, orientar y entrenar a los lideres de los
procesos en lo que respecta a la metodologia
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Y CONTROL

e Evaluar la coherencia de los mapas presentados
por los procesos, con lo que requiere la
metodologia aplicada.

« Monitorear cambio de entorno y nuevas amenazas
de la entidad.

e  Proporcionar informacién sobre la efectividad del
SCI a través de un enfoque basado en riesgos
incluida la operacién de la primera y segunda linea
de defensa

e Proporcionar aseguramiento objetivo sobre la
eficacia de la gestion del riesgo y el control

o Asesorar en forma coordinada con la Oficina

TERCERA DEFENSA Oficina de Control Interno Asesora de planeacién a la primera linea de
defensa en la identificacién de los riesgos
institucionales y el disefio de controles.

e Llevar a cabo el seguimiento a los riesgos de
acuerdo con el Plan anual de auditoria y el
seguimiento programado.

+ Reportar seguimiento de los riesgos del Instituto a
la alta direccién.

El Instituto de Proteccién y Bienestar Animal en atencién a las responsabilidades por linea de defensa
comunica la informacién relevante hacia el interior de la entidad, respecto a la gestion del riesgo, asi
como a los grupos de valor y partes interesadas relacionadas con: actualizacion de la Politica de
Administracién del Riesgo, cambios en el entorno y resultados del monitoreo, seguimiento y evaluacion
de riesgos, toda vez que entre otras actividades, se debe comunicar y consultar con los interesados
internos y externos segun corresponda en cada etapa del proceso de administracién de riesgos.

IDENTIFICACION DEL RIESGO

Identificar los riesgos de gestién y/o conflictos de interés que estén o no bajo el control del Instituto.
para ello se debe tener en cuenta el contexto estratégico en el que opera la entidad, la caracterizacion
de cada proceso que contempla su objetivo y alcance y, también, el analisis frente a los factores
internos y externos que pueden generar riesgos que afecten el cumplimiento de los objetivos.

Con el fin de facilitar la identificacién de riesgos de corrupcion y evitar que se presenten confusiones
entre un riesgo de gestion y uno de corrupcion, se utilizara la matriz de definiciéon de riesgo de
corrupcién, que incorpora cada uno de los componentes de su definicion

Marque con una X
Descripciondel | Accionuomision |  Uso del poder Desviar la gestion | Beneficio privado
riesgo de lo publico

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V5
Para la gestion de la seguridad de la Informacién, la presente politica se apoya en MSPI definido por el

Ministerio de Tecnologias de la Informacién y las Comunicaciones, e integrado con el MGRSD para la
gestién de riesgos.

PE01-PR0O1-FO3 V 5.0 Pagina 6 de 18



PROCESO DIRECCIONAMIENTO ESTRATEGICO
POLITICA ADMINISTRACION DE RIESGOS BOGOTI*\ DE PROTECTION
DE BOGOTAD.C. G
e Cédigo: PE01-PLO1 Version:4.0

LAS FASES ST

BCRAN Y
CUMBLEN CON

Imagen 1. Interaccion cntre ¢f MSP1 y el MGRSD.
Fuente: Minisictio de Tecaologias de la Informacién y las Comunicaciones

Para la identificacion de los riesgos de seguridad de la informacién es necesario identificar los activos
de informacion del proceso. Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad
de la informacion:

» Pérdida de la confidencialidad

e Pérdida de la integridad
o Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su

materializacion.

Factores de riesgo

Factor

Definicion

Descripciéon

Procesos

Eventos relacionados con errores en
las actividades que deben realizar los
servidores del Instituto

Falta de procedimientos

Errores de grabacién, autorizacion
Errores en célculos para pagos
internos y externos

Falta de capacitacion, temas
relacionados con el personal

Talento humano

Incluye seguridad y salud en el
trabajo. Se analiza posible dolo e
intencion frente a la corrupcién.

Hurtos activos

Posibles comportamientos no éticos
de los empleados

Fraude interno (corrupcién, soborno)

Tecnologia Eventos relacionados con la Dario de equipos
infraestructura tecnolégica del Instituto | Caida de aplicaciones
Caida de redes
Errores en programas
Infraestructura Eventos relacionados con la Derrumbes
infraestructura fisica de la entidad. Incendios

Inundaciones
Darios a activos fijos

Evento externo

Situaciones externas que afectan la
entidad.

Suplantacion de identidad
Asalto a la oficina
Atentados, vandalismo, orden publico

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades piblicas V5

Descripcion del riesgo:

PEO1-PRO1-FO3V 5.0
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Debe contener todos los detalles que sean necesarios y que sea facil de entender tanto para el lider
del proceso como para personas ajenas al proceso. Se propone una estructura que facilita su redaccion
y claridad que inicia con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

Figura 10 Estructura propuesta para la redaccién del riesgo

LQué? g,COrno" ¢Por qué?

B Suboausa 1

Causa
Rlesgo = Inmedama + B=ee® Subcausa 2
6
fota Los
LO que puede OCUITN' controles entrar: a
atacar estas
causas

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V5

Clasificacion de riesgos

Ejecucién y administraci 6n de procesos Pérdidas derivadas de errores en la ejecucion y
s s e el el e : administracién de procesos.

Fraude externo Pérdida derivada de actos de fraude por personas ajenas a
' la organizacién (no participa personal del Instituto).

' Fraude interno : Pérdida debido a actos de fraude, actuaciones irregulares,
. comision de hechos delictivos abuso de confianza,

apropiacién indebida, incumplimiento de regulaciones

..... = = = = : i legales o internas de la entidad en las cuales esta

: involucrado por lo menos 1 participante interno de la

e meene el e e | organizacién, son realizadas de forma intencional y/o con

_ animo de lucro para si mismo o para terceros.

Fa"as“tecnomgic‘a’s Errores en hardware, software, telecomunicaciones,

interrupcién de servicios basicos.

Relaciones laborales e Pérdidas que surgen de acciones contrarias a las leyes o

= e acuerdos de empleo, salud o seguridad, del pago de
: demandas por dafios personales o de discriminacién.
Usuarios, productos y practicas Fallas negligentes o involuntarias de las obligaciones frente
a los usuarios y que impiden satisfacer una obligacion
e = > ; : = : profesional frente a éstos.
' Dafios a activos fijos/ eventos externos Pérdida por darios o extravios de los activos fijos por
e : desastres naturales u otros riesgos/eventos externos como
atentados, vandalismo, orden publico.
Fuente Guia para la administracion del riesgo y el disefio de controles en entidades publicas

V5

VALORACION DEL RIESGO

Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del riesgo.

_Actividad =~ | Frecuencia de la Actividad | Probabilidad frente al Riesgo |
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, Mensual Media
administrativa
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Contabilidad, cartera Semanal Alta
*Tecnologia (incluye disponibilidad de Diaria Muy alta
aplicativos), tesoreria
Misionalidad

*Nota: En materia de tecnologia se tiene
en cuenta 1 hora funcionamiento = 1 vez.
Ej.: Aplicativo FURAG esta disponible
durante 2 meses las 24 horas, en
consecuencia, su frecuencia se
calcularia 60 dias * 24 horas= 1440
horas.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V5

Nivel de probabilidad: la exposicion al riesgo estara asociada al proceso o actividad que se esté
analizando, es decir, al nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.
Para determinar la probabilidad de los riesgos de seguridad de la informacion se determina con base a
la amenaza no én las vulnerabilidades

Frecuencia de la Actividad _ | Probabilidad
MuyBaja = | Laactividad que con lleva el riesgo se ejecuta como maximos 2 veces por 20%
ano
La actividad que con lleva el riesgo se ejecuta de 3 a 24 veces por afio 40%
— La actividad que con lleva el riesgo se ejecuta de 24 a 500 veces por afio 60%
La actividad que con lleva el riesgo se ejecuta minimo 500 veces al afio y 80%
maximo 5000 veces por afio
La actividad que conlleva el riesgo se ejecuta mas de 5000 veces por afio 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V5

Para los riesgos de corrupcion se analiza qué tan posible es que ocurra el riesgo, se expresa en
términos de frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos en un
periodo determinado, se trata de hechos que se han materializado o se cuenta con un historial de
situaciones o eventos asociados al riesgo, los criterios para calificar la probabilidad son:

Nivel | Descriptor = __Descripcién _ Frecuencia
5 Casi Seguro Se espera que el evento ocurra en la mayoria de las Mas de 1 vez al afio
circunstancias
4 Probable Es viable que el evento ocurra en la mayoria de las Al menos 1 vez en el afio
circunstancias
3 Posible El evento podra ocurrir en algiin momento Al menos 1 vez en los
Gltimos dos afios
2 Improbable El evento puede ocurrir en algin momento Al menos 1 vez en los
Ultimos 5 afios
1 Rara vez El evento puede ocurrir solo en circunstancias No se ha presentado en los
excepcionales (poco comunes o anormales) ultimos 5 afos

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V5

Nivel de Impacto: Para la construccion de la tabla de criterios se definen los impactos econémicos y
reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econdémico como reputacional, con
diferentes niveles se debe tomar el nivel mas alto.

_ Afectacion Econémica | ‘Reputacional
Leve 20% .~ | Afectacion menora 10 SMLMV. El riesgo afecta la imagen de algun
' = area del Instituto
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Entre 10 y 50 SMLMV

El riesgo afecta la imagen del Instituto
internamente, de conocimiento
general nivel interno, de junta directiva
y proveedores.

Moderado 60%

Entre 50 y 100 SMLMV

El riesgo afecta la imagen del Instituto
con algunos usuarios de relevancia
frente al logro de los objetivos.

Entre 100 y 500 SMLMV

El riesgo afecta la imagen del Instituto
con efecto publicitario sostenido a
nivel de sector administrativo, nivel
departamental o municipal.

Mayor a 500 SMLMV

El riesgo afecta la imagen del Instituto
a nivel nacional, con efecto publicitario
sostenido a nivel pais

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V5

Para determinar el impacto de los riesgos de seguridad de la informacién se determina con base a la
amenaza no en las vulnerabilidades. Se debe definir el posible origen del riesgo de la seguridad de la
informacion. Por debilidades en Hardware, Software, Red, Personal, Lugar y Otros. Se selecciona de

una lista desplegable el posible origen del riesgo:

TABLA DE VULNERABILIDADES

Séleccionar Vulnerabilidad

Hardware: Mantenimiento insuficiente

Hardware: Ausencia de esquemas de reemplazo periodico

Hardware: Sensibilidad a la radiacién electromagnética

Hardware: Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)

Hardware: Almacenamiento sin proteccién

Hardware: Falta de cuidado en la disposicion final

Hardware: Copia no controlada

Software: Ausencia o insuficiencia de pruebas de software

Software: Ausencia de terminacién de sesién

Software: Ausencia de registros de auditoria

Software: Asignacion errada de los derechos de acceso

Software: Interfaz de usuario compleja

Software: Ausencia de documentacion

Software: Fechas incorrectas

Software: Ausencia de mecanismos de identificacion y autenticacién de usuarios

Software: Contrasefas sin proteccion

Software: Software nuevo o inmaduro

Red: Ausencia de pruebas de envio o recepcién de mensajes

Red: Lineas de comunicacion sin proteccién

Red: Conexién deficiente de cableado

Red: Trafico sensible sin proteccion

Red: Punto Gnico de falla

Personal: Ausencia del personal

PEO1-PRO1-FO3 V 5.0
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Personal: Entrenamiento insuficiente

Personal: Falta de conciencia en seguridad

Personal: Ausencia de politicas de uso aceptable

Personal: Trabajo no supervisado de personal externo o de limpieza

Lugar: Uso inadecuado de los controles de acceso al edificio

Lugar: Areas susceptibles a inundacién

Lugar: Red eléctrica inestable

Lugar: Ausencia de proteccidn en puertas o ventanas

Organizacion: Ausencia de procedimiento de registro/retiro de usuarios

Organizacion: Ausencia de proceso para supervision de derechos de acceso

Organizacion: Ausencia de control de los activos que se encuentran fuera de las
instalaciones

Organizacién: Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Organizacion: Ausencia de mecanismos de monitoreo para brechas en la seguridad
Organizacion: Ausencia de procedimientos y/o de politicas en general (esto aplica para
muchas actividades que la entidad no tenga documentadas y formalizadas como uso
aceptable de activos, control de cambios, valoracién de riesgos, escritorio y pantalla limpia
entre otros)

Para los riesgos de corrupcion el impacto se debe analizar y calificar a partir de las consecuencias
identificadas en la fase de descripcion del riesgo asi:

No | Pregunta: ‘ Respuesta
Si el riesgo de Corrupcién se materializa se podria... Si | No
¢ Afectar al grupo de funcionarios del proceso?

¢ Afectar el cumplimiento de metas y objetivos de las dependencias?

¢ Afectar el cumplimiento de la mision del Instituto?

¢ Afectar el cumplimiento de la mision del sector al que pertenece el Instituto?

¢ Generar perdidas de confianza del Instituto, afectando su reputacion?

¢ Generar perdidas de recursos econémicos?

¢ Afectar la prestacion de servicios?

¢Dar lugar al detrimento de calidad de vida de la comunidad por perdida del bien,
servicios o recursos publicos?

9 Generar perdida de informacion del Instituto

10 | ¢ Generar intervencion de los entes de control, de la fiscalia u otro ente?

11 | ¢Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

13 | ¢Dar lugar a procesos fiscales?

14 | ;Dar lugar a procesos penales?

15 | ¢Generar pérdida de credibilidad del sector?

16 | ;Ocasionar lesiones fisicas o pérdidas de vidas humanas?

17 | s Afectar la imagen regional?

18 | ;Afectar la imagen nacional?

19 | ;Generar dafio ambiental? . _
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V5

o~ |g|bhwio—

Responder afirmativamente de 1 a 5 preguntas genera un impacto MODERADO
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Responder afirmativamente de 6 a 11 preguntas genera un impacto MAYOR
Responder afirmativamente de 12 a 19 preguntas genera un impacto CATASTROFICO

MODERADO genera medianas consecuencias al Instituto

MAYOR genera altas consecuencias al Instituto

CATASTROFICO genera consecuencias desastrosas para el Instituto

Nota: si la respuesta a la pregunta 16 es afirmativa el riesgo se considera CATASTROFICO

EVALUACION DE RIESGOS: a partir del analisis de la probabilidad de ocurrencia del riesgo y sus
consecuencias o impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

Matriz de Calor
Probagilidgd

: - ) : = Impacto : = 2
~ Leve20% | Menor | Moderado | Mayor | Catastréfico
607 80% ~100%

Muy alta |-
100%

Alta 80%
Media 60%
Baja 40%
Muy baja
20%

B: Zona de riesgo baja
M: Zona de Riesgo moderada
A: Zona de Riesgo Alta

E: Zona de Riesgo Extrema
Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V5

Para los riesgos de corrupcion, se tendra en cuenta la siguiente matriz de calor, el analisis de impacto
se realizara teniendo en cuenta solamente los niveles “moderado”, “mayor” y “catastrofico”, dado que
estos riesgos siempre seran significativos; en este orden de ideas, no aplican los niveles de impacto
insignificante y menor, que si aplican para los demas riesgos.

Probabilidad | e s o IREEIG = =
Insignificante | Menor (2) | Moderado | Mayor (4) | Catastréfico
s )y = £ - (3) SpEe= B =
Casi Seguro
(1)
Probable (2)
Posible (3)
Improbable M
(4)
Rara Vez (1) ) M
M: Zona de Riesgo moderada
A: Zona de Riesgo Alta
E: Zona de Riesgo Extrema
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Definicion de controles: para una adecuada redaccién del control se propone una estructura que
facilitara mas adelante entender su tipologia y otros atributos para su valoracion. La estructura es la
siguiente:
+ Responsable de ejecutar el control: identificar el cargo del servidor que ejecuta el control,
en caso de que sean controles automaticos se identificara el sistema que realiza la actividad.

¢ Accioén: se determinara mediante verbos que indican la accién que deben realizar como parte
del control.

+ Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

Tipologias de controles

» Control preventivo: control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el
resultado final esperado, va a las causas del riesgo, ataca la probabilidad de ocurrencia del
riesgo. (atacan probabilidad)

» Control detectivo: control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos. Detecta que algo ocurre y devuelve el proceso a
los controles preventivos Atacan la probabilidad de ocurrencia del riesgo. (atacan
probabilidad)

» Control correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos. Atacan el impacto frente a la
materializacion del riesgo. (atacan impacto)

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

» Control manual: controles que son ejecutados por personas.

¢ Control automatico: son ejecutados por un sistema.

Atributos para el diseiio del control

Caracteristicas Descripcién == Peso

Va hacia las causas del
riesgo, aseguran el 25%
resultado final esperado.

Preventivo

Detecta que algo ocurre
2 y devuelve el proceso a
Detectivo

S 15%
Atributos de eficiencia | Tipo ':rsef::tﬁf’:; 5
generar reprocesos.
Dado que permiten
reducir el impacto de la
materializacion del 10%
riesgo, tienen un costo
en su implementacién.

Correctivo

PE01-PR0O1-FO3 V 5.0 Pagina 13 de 18




PROCESO DIRECCIONAMIENTO ESTRATEGICO

POLITICA ADMINISTRACION DE RIESGOS

Cédigo: PE01-PLO1

Version:4.0

w*’ BESTITVTO DISTRITAL

W’\ vuummu ANIMAL

Automatico

Implementacién

Son actividades de
procesamiento o
validacion de
informacion que se
ejecutan por un sistema
y/o aplicativo de manera
automatica sin la
intervencion de
personas para su
realizacion.

25%

Manual

Controles que son
ejecutados por una
persona, tiene implicito
el error humano.

15%

Documentado

Documentacion

Controles que estan
documentados en el
proceso, ya sea en
manuales,
procedimientos,
flujogramas o cualquier
otro documento propio
del proceso.

Sin documentar

*Atributos informativos

Identifica a los controles
que pese a que se
ejecutan en el proceso
no se encuentran
documentados en
ningun documento
propio del proceso.

Continua

Frecuencia

El control se aplica
siempre que se realiza
la actividad que conlleva
el riesgo.

Aleatoria

El control se aplica
aleatoriamente a la
actividad que conlleva el
riesgo

Con registro
Evidencia

El control deja un
registro permite
evidencia la ejecucion
del control.

Sin registro

El control no deja
registro de la ejecucién
del control.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V5

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el
entorno del control y complementar el andlisis con elementos cualitativos; sin embargo, estos no tienen

una incidencia directa en su efectividad.

El desplazamiento del riesgo inherente de corrupcion para calcular el riesgo residual inicamente hay

disminucion de probabilidad, es decir para el impacto no opera el desplazamiento.

Para la seleccion de controles que permitan disminuir la probabilidad o el impacto del riesgo de
seguridad de la informacion, nos basamos en la norma ISO/IEC 27001:2013 en su Anexo A, como un

insumo base para mitigar los riesgos.

Estos controles se organizados por dominios, como se muestran a continuacion.

PEO01-PR0O1-FO3 V 5.0
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ORGANIZACION DE LA SEGURIDAD DE LA

A6 INFORMACION

A7 SEGURIDAD DE LOS RECURSOS HUMANOS

A8 GESTION DE ACTIVOS

A9 CONTROL DE ACCESO

A10 CRIPTOGRAFIA

A11 SEGURIDAD FISICA Y DEL ENTORNO

A12 SEGURIDAD DE LAS OPERACIONES

A13 SEGURIDAD DE LAS COMUNICACIONES
ADQUISICION, DESARROLLO Y

A14 MANTENIMIENTO DE SISTEMAS

A15 RELACIONES CON LOS PROVEEDORES
GESTION DE INCIDENTES DE SEGURIDAD DE

A16 LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DE

A17 CONTINUIDAD DE NEGOCIO

A18 CUMPLIMIENTO

P a*‘ STITUTO DISTRITAL
wonsimra POLITICA ADMINISTRACION DE RIESGOS 806017\ DEPROTECTION
g Cédigo: PE01-PLO1 Versién:4.0

DOMINIO ~_ DESCRIPCION
POLITICAS DE LA SEGURIDAD DE LA
A5 INFORMACION

Controles de referencia para la mitigacion de riesgos de seguridad de acuerdo con el Anexo A del ISO

27001:2013

Una vez realizada la valoracion de los riesgos y establecidos los controles con respecto a la seguridad
de la informacién, se debe establecer los mecanismos de seguimiento y control de la efectividad en los
controles, a través de un ciclo continuo de mejora (Ciclo PHVA), como se muestra en la siguiente

grafica.
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+ Evaluacion del

Monitor desemperio

eoy
mejora
miento
Continu
o.

mplementacid
n del plan de
seguridad y
privacidad de
la informacion
* Gestion de riesgos de y de los
seguridad y privacidad sistemas de
de la informacién informacion.

Definicion del Marco de
Seguridad y Privacidad
de la Informacién y de
los sistemas de
informacion.

+ Diagnéstico de Seguridad y
Privacidad
* Plan de Seguridad y Privacidad
de la Informacién

Estrategias para combatir el riesgo: decisién que se toma frente a un determinado nivel de riesgo,
dicha decision puede ser aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para
procesos en funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo

inherente.

Mitigar
Después de realizar vn analss y
=i, COnsiderar ks niveles de resgo se
imgfementan acciones gue milguen ef
el de riesgo. No necesarments a8
un control adeonal

Transferir

Desputs de mafizar un andlisis, o
considera que B mejor eslratega es
tercenizar © proceso o frasiadar el
12800 & ravés de seguns o pilzas

La responsabiidad economica recas
sobre ef lercero. pero no se transhers
ia resporsabibdad sobre el tema
reputacional

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V5
Para el caso de los riesgos de corrupcion estos no pueden ser “Aceptados”

Para el caso de los riesgos de seguridad de la informacién se podran “mitigar/tratar”
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SISTEMA DE ADMINISTRACION DE RIESGOS DE LAVADO DE ACTIVOS Y DE LA
FINANCIACION DEL TERRORISMO

TERMINOS O DEFINICIONES

Colocacion: consiste en la recepcién fisica de bienes de cualquier naturaleza o de dinero, en desarrollo
y como consecuencia de actividades ilicitas que pretenden ser puestas en el sistema econémico.

Transformacion, Ocultamiento: consiste en la introduccién de los fondos (dinero fisico) o bienes, en
la economia legal, seguida de sucesivas operaciones (nacionales o internacionales), para ocultar,
inverti, o para mezclarlos con dinero de origen legal, con el fin de disimular su origen.

Integracion: en este paso, el dinero lavado regresa a la economia disfrazado ahora como “dinero
legitimo”.

Medidas de prevencion y gestion del riesgo de LA/FT: Es necesario realizar una medicion de los
riesgos LAFT y el establecimiento de controles para mitigar la consecucion de dichos riesgos.

Sistema de Administracion de Riesgo SARLAFT: El| Sistema de Administracion de Riesgos-
SARLAFT comprende todas las actividades a ser realizadas por la Entidad en desarrollo de su objeto
social principal y debera contener, adicionalmente, los procedimientos y metodologias para que esté
protegida de ser utilizada en forma directa, es decir a través de sus administradores, vinculados o
contrapartes, como instrumento para el lavado de activos, ocultamiento de activos provenientes de
dichas actividades y/o canalizacidon de recursos hacia la financiacion de actividades terroristas.

El Sistema de Administracion de Riesgos- SARLAFT comprende todas las actividades a ser realizadas
por la Entidad en desarrollo de su objeto social principal y debera contener, adicionalmente, los
procedimientos y metodologias para que esté protegida de ser utilizada en forma directa, es decir a
través de sus administradores, vinculados o contrapartes, como instrumento para el lavado de activos,
ocultamiento de activos provenientes de dichas actividades y/o canalizacion de recursos hacia la
financiacion de actividades terroristas’

La Secretaria General de la Alcaldia Mayor de Bogota present6 el documento Ruta Metodoldgica para
la Implementacion del SARLAFT en las Entidades Distritales, en el cual sefiala los pasos para la
integracion y los elementos del sistema de gestion del riesgo, resumidos en lo siguiente:

No. Paso Descripcién

1. Identificacion de los riesgos de LA/FT Para la identificacion del riesgo el marco de referencia es la
metodologia establecida por el Departamento Administrativo de la
Funcién Publica, y los riesgos identificados seran incorporados en
la matriz de riesgo del Instituto.

Se revisaran las herramientas presentadas por el documento antes
citado para el ejercicio de identificacidon (Cuestionario de
autoevaluacion del riesgo operativo y el Cuestionario de
autoevaluacion sobre el control del riesgo de LA/FT).

' Lineamiento Para Prevenir el lavado de Activos y contra la Financiaciéon del Terrorismo en las Entidades
Distritales Tomo | — Direcciéon De Desarrollo Institucional de la Secretaria General de la Alcaldia Mayor de Bogota
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2 Medir el riesgo de LA/FT Para la medicion se tendran en cuenta las escalas de probabilidad

e impacto utilizando las tablas de clasificacion definidas en esta
politica, teniendo en cuenta el alcance del objetivo respecto a los
temas de LA/FT y comprendiendo que a mayor exposicién al riesgo
de LA/FT mayor sera el impacto para la entidad, esto conlleva a
determinar los eventos criticos.

3. Controlar el riesgo de LA/FT CONTROL PREVENTIVO Tiene como objetivo evitar que se
introduzcan recursos de actividades ilicitas a través de la entidad,
identificando la fuente del riesgo y quien lo genera, para fortalecer
el esquema de prevencién.

CONTROL DETECTIVO Su finalidad es identificar sefiales de alerta
que se generan por un ntimero de hechos que sumados se salen
del normal desarrollo econémico y se convierte en una operacién
inusual, que debe ser evaluada para determinar su reporte come
una operacién sospechosa de UIAF.

4. Monitorear el riesgo de LA/FT Se centra en determinar la efectividad y oportunidad de los controles

implementados en el sistema SARLAFT respecto del tratamiento de
los riesgos, y se realiza en armonia con la actividad de monitoreo
establecida en la estructura MECI1, respecto del control y vigilancia
del riesgo y planteado también en la guia mencionada del DAFP
dentro de las lineas estratégicas de defensa relacionadas.

Primera linea de defensa: gestién operativa
Segunda linea de defensa: funciones de gestion de riesgo y

cumplimiento
Tercera linea de defensa: auditoria interna

Fuente: Lineamiento Para Prevenir el lavado de Activos y contra la Financiacién del Terrorismo en las Entidades Distritales Tomo |
— Direccién De Desarrollo Institucional de la Secretaria General de la Alcaldia Mayor de Bogota
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