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PROCESO GESTION TECNOLOGICA

ALCALDIA MAYOR

CARACTERIZACION DEL PROCESO

DEBOAgg;éD.C.
R Codigo: PA04-C Version: 1.0
LIDER DEL PROCESO | Jonathan Ramirez Nieves— Subdirector de RESPONSABLE OPERATIVO Juan Carlos Sanabria — Profesional Subdireccion
(Nombre y cargo) Gestion Corporativa (E) (Nombre y cargo) de Gestion Corporativa.
Gestionar, incorporar y asegurar los recursos y herramientas de las Tecnologias de informacion y comunicacion mediante conceptos técnicos,
OBJETIVO estructuraciones, evaluaciones técnicas y soporte a la infraestructura tecnolégica y seguimiento de los proyectos de tecnologia, generados en el
Instituto para apoyar el cumplimiento de la mision y los objetivos institucionales.
El proceso inicia con la planeacion de recursos y actividades para la gestion de la infraestructura tecnolégica y de comunicaciones del Instituto
ALCANCE durante la implementacion de los proyectos con componente de tecnologias de la informacion y comunicacion y finaliza con la aplicacion de
diferentes acciones de mejora con base en los resultados de las verificaciones evaluadas y relacionadas con este documento.
1. Se pueden enmarcar dos niveles:
NIVEL ESTRATEGICO. Se definen las siguientes responsabilidades:
e Coordinar la preparacion, formulacion y ejecucion del Plan Estratégico de sistemas de informacion, en coordinacion con la
subdireccién de gestion del conocimiento y participacion ciudadana, de conformidad con las politicas y estrategias definidas por el
Gobierno digital.
« Implementar las politicas, metodologias y procedimientos para el desarrollo, adquisicion e instalacion, administracion, seguridad y uso
de la infraestructura tecnolégica y de los sistemas del Instituto.
e Proponer y desarrollar la adopcion y uso de estandares para la administracion y desarrollo de tecnologias de la informacion y de las
comunicaciones, en coordinacion con las demas areas del Instituto.
NIVEL OPERATIVO, Se definen las siguientes responsabilidades:
e Asesorar y apoyar al Instituto en materia de tecnologia informatica para el cumplimiento de la mision y objetivos institucionales, con el
fin de garantizar la disponibilidad y seguridad de la informacién.
POLITICAS DE «  Definir, en coordinacion con las demas areas las necesidades que en materia tecnolégica y de comunicaciones presenta el Instituto,
OPERACION buscando la mejora continua de la plataforma tecnoldgica existente.

e Administrar el proceso de operacion, mantenimiento y actualizacion del Hardware y Software adquirido e implantado como también el
de los sistemas de informacion desarrollados y adoptados por el Instituto.

« Asesorar y apoyar a las diferentes dependencias del Instituto sobre el uso adecuado de equipos de computo, procesamiento de datos,
programas y aplicaciones, asi como contribuir al fortalecimiento de una cultura informatica a los servidores del Instituto.

e Atender y dar solucién a los diferentes requerimientos tecnologicos de las diferentes dependencias, con el fin de garantizar el correcto
funcionamiento de la infraestructura tecnolégica del instituto.

2. Los procedimientos y responsabilidades de operacion y administracion de la plataforma tecnolégica y de seguridad deben estar
documentados, garantizando un adecuado control de cambios y un manejo eficiente de incidentes de seguridad de la informacion.

3. Creary documentar controles para la deteccion y prevencion del acceso no autorizado, la proteccion contra software maliciosos,
garantizando la seguridad de las comunicaciones y operaciones del Instituto.

4. El proceso debe garantizar el cumplimiento de las politicas definidas en el Instituto, referente a la implementacion de las dimensiones
y politicas que componen el Modelo Integrado de Planeacion y Gestion.
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PROCESO GESTION TECNOLOGICA

CARACTERIZACION DEL PROCESO

Codigo: PA04-C Version: 1.0
ggggmgggos Ver Listado Maestro de Documentos. BASE LEGAL Ver Matriz de Cumplimiento Legal.
. 3 TRAMITES RELACIONADOS
RIESGOS ASOCIADOS | Ver matriz de riesgos (cuando aplique)

REQUISITOS NTC ISO 9001_2015
(Los que apliquen al proceso)

4.1,42,44.1,614,6.1.2,63,7.1.3,7.15.1,7.5,84.1,84.2,84.3,91.3, 10
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CARACTERIZACION DEL PROCESO

Caodigo: PA04-C

Version: 1.0
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DE BOGOTAD.C.
T T Caodigo: PA04-C Version: 1.0
PARTES o
R D.
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dela Operativo Anual POA inversion. la gestion.
Gestion
Informes mensuales
de gestion,
Estadisticas de
solicitudes, peticiones
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procesos del Eficiente aciiorios de niveles Brindar soporte a la infraestructura Corporativa sctialzade quip procesos. control.
Instituto deserviciosANS tecnologica del Instituto. Seguimientb
acuerdos de niveles
de servicios ANS,
informe de
supervision.
Gestién Contrato para la
=5t operacion de los Mantenimiento, infraestructura ;
Juridica y Proveqdpr de servicios tecnolégicos | tecnoldgica del Instituto y soporte Subdweqt’or de $opoﬂe dela Todos los EnFes da .control
todos los servicios Z ; H Gestion infraestructura Usuarios y ciudadanos
sk y de apoyo a lamesa | técnico a los equipos. : D5 procesos 2
procesos del | tecnologicos do.sorisios Corporativa tecnoldgica interesados
Instituto :
o~ : Elaboracién y aplicacién de politicas y A Aplicacion de las
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PARTES o
INTERESADASPROVEE 28 FARIES INTERESADAS
E E RESPONSAB
ENTRADAS ACTIVIDADES CLAVES ﬁ w LE DE LA SALIDAS
Zz 2 | ACTIVIDAD
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Requisitos : _— ;
i o . Definir las caracteristicas técnicas, H : : Entes de control
T?:g: SI:SS N/A |dxetnt|flcadosl'mtz||'nos ); tecnoldgicas y estandares técnicos de Psr?:f::::l N:z;;::ode fieagos pot T?ggessg): Alcaldia Mayor de
P SAEGHICS - SplcaEn N proyectos de tecnologia. P P Bogota
proceso
VERIFICAR: ACTUAR:

Seguimiento PAAC

Plan de accién

Plan operativo anual POA

Informe de Auditorias
Encuestas aplicadas de verificacion de servicios tecnologicos.

Puntos de control de los procedimientos
Acciones de autoevaluacion (informes)
Seguimiento Mapa de riesgos

Implementar acciones correctivas, preventivas y de mejora conforme al
procedimientos implementado en el instituto.
Realizar referenciacion competitiva cuando el proceso de riesgos.

Realizar las acciones del Plan anticorrupcion y atencién al ciudadano-PAAC.

HERRAMIENTAS DE SEGUIMIENTO Y MEDICION

Indicadores del proceso: Los identificados en el Proyecto de Inversién

Otros:(Relacionar si existen otras herramientas de seguimiento y medicion del proceso).
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PROCESO GESTION TECNOLOGICA

CARACTERIZACION DEL PROCESO

ALCALDIA MAYOR
DE BOGOTAD.C.
S e o Cadigo: PA04-C Version: 1.0
RECURSOS:
Humanos: Fisicos: Financieros: Tecnolodgicos: Activos de la Informacion:

Subdirector de Gestion
Corporativa
Profesionales del area de
Tecnologia.

Puestos de trabajo
Insumos de Oficina

Escritorios, muebles, sillas,

teléfonos.
Infraestructura fisica.

Recursos financieros definidos
dentro de cada presupuesto de
inversion y funcionamiento.

Infraestructura tecnologica y
de comunicacion

Relacion activos de informacion.
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