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PLAN DE TRATAMIENTOS DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

. OBJETIVO

Describir las actividades que detallan el plan de tratamiento de riesgos de seguridad y privacidad de
la informacion que hace parte del Sistema de Gestion de Seguridad de la Informacién — SGSI del
Instituto Distrital de Proteccion y Bienestar Animal; de tal forma que se definen y aplican los controles
con los cuales se buscan mitigar la materializacion de los riesgos de seguridad de la informacién. De
esta manera lograr mediante el tratamiento de los riesgos y el mejoramiento continuo de la Seguridad
y Privacidad de la Informacion, las aportantes tengan mayor confianza en el tratamiento de Ia
informacion que se gestiona y almacena en el Instituto.

Se debe mencionar que los objetivos especificos para el Instituto son:

* Brindar lineamientos y principios que busquen unificar los criterios para la administracién de
riesgos de seguridad de la informacién.

» Fortalecer el sistema de gestion de riesgos del Instituto incorporando controles y medidas de
seguridad de la informacion acordes con el entorno de gestion del Instituto.

¢ Proteger el valor de los activos de informacion mediante el control de implementacion de
acciones de mitigacion frente al riesgo y potencializar las oportunidades asociadas.

* Generar una cultura y apropiacién del trabajo enfocada en la identificacion de los riesgos de
seguridad de la informacién y su mitigacién.

2. ALCANCE

El alcance del plan de plan de tratamiento de riesgos de seguridad y privacidad de la informacion se
aplica a los procesos del Instituto Distrital de Proteccion y Bienestar Animal, a cualquier sistema de
informacion o aspecto de control del Instituto a través de los principios basicos y metodolégicos para

la administracion del riesgo de acuerdo al alcance del Sistema de Gestion de Seguridad de la
Informacion.

3 PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Para el marco del Modelo de Seguridad y Privacidad de la Informacion y el Sistema de Gestién de
Seguridad de la Informaciéon —SGSI del Instituto Distrital de Proteccién y Bienestar Animal, se desea
prevenir los efectos no deseados que se puedan llegar a presentar en el &mbito de la seguridad de la
informacién, dado lo anterior de debe controlar y establecer los riesgos de la seguridad de
informacion. De tal manera se pueda garantizar el tratamiento de los riesgos de seguridad de
informacion y gestién de riesgo.

3.1 PLANES DESARROLLADOS DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

En la vigencia 2018 como primera tarea se adelant6 el autodiagnoéstico del componente de segt:lridad
de la informacion y se definieron varias actividades dentro de las que se incluye la formulacién del
Plan de seguridad de la informacién y posteriormente se delimita el plan de tratamiento de riesgos.
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Adicionalmente, se realizd la revision y documentacion de la Matriz de riesgos de seguridad de la
informacion versus los controles que se deben atender desde el instituto; de tal forma que se definen
nuevos riesgos de seguridad de la informacion y se asocian a los existentes, la relacion de los
controles aplicados versus los controles de la Norma ISO 27001:2013, se aplica a cada uno de ellos
para evitar la materializacion de estos. Una vez realizado se aplicé la metodologia de administracion
de riesgos del Departamento Administrativo de Funcién Publica.

3.2 RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

A continuacién, se visualizan los riesgos de Seguridad de la Informacion, los cuales estan asociados
al Sistema de Gestién de Seguridad de la Informacién — SGSI del Instituto Distrital de Proteccién y
Bienestar Animal, los cuales fueron evaluados sobre la vigencia de 2018.

No Riesgo Estado Responsable | ;Materializado?

1 | Inadecuada Gestién de Ia infraestructura | Gestionado | Area de No
tecnolégica y de comunicaciones Tecnologia

2 | Manipulacién no autorizada de la informacién | Gestionado | Area de No
registrada en los sistemas del Instituto Tecnologia

3 | Incumplimiento con el Modelo de Seguridad y | Gestionado | Area de No
Privacidad de la Informaciéon de las Politicas Tecnologia
Gobierno Digital

3.3 ACTIVIDADES PARA DESARROLLAR SOBRE LOS RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION.

Para adelantar las actividades es necesario mencionar que hay tres fases claves en el tratamiento de
riesgos y fueron definidos con cada una de sus fases:

Fase de Planificacién: Dentro de esta fase se describe las actividades propias del relacionamiento de
las actividades de implementacion del Plan de seguridad de Informacién y los riesgos posiblemente
se presenten.

Fase de Tratamiento de los riesgos de seguridad de la informacién: En esta fase el Instituto una vez
identificados los riesgos en la implementacién del plan de seguridad de la informacién aplicado a los
procesos del Instituto, revisando primordialmente los procesos responsables como son el proceso de
Gestion tecnologica, y los procesos que tengan relacionamiento con los sistemas de informacién
misionales del instituto.

Fase de socializacion: en la cual se presenta conjuntamente a los grupos de interés del Instituto y se
define una propuesta de seguridad de la informacién para incluir en el manejo y tratamiento de los
riesgos.
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Seguidamente, presentamos el tratamiento de riesgos realizados durante Ia vigencia del afio 2018.

oportunidades de mejoramiento.

RIESGO CAUSAS EFECTO O CONSECUENCIA CONTROL IDENTIFICADO ACCIONES m;f:“
Desconocimiento  normativo  vigente  sobrefincumplimient de la misionalidad del|Mesas de trabajo cada 3 meses para verificar el Capacrtlacpga? szgundald Area
plataforma tecnologica y comunicaciones, instituto cumplimiento de la normatividad vigente "r pfl\-'.aCJ 2 Tecnologia

informacidn,
Inadecuada Gestidn de la
; 1 : e Definir e  implementar
infraestructura  |Falag en la conectividad de los sistemas de| e sodializacion de los lineamientos al interior del| . i Area
tecnoldgicay de  finformacion tanto iterno como externo, | C1010@ d€ 1 Imagen insttucioral Insttuto Soctones do segumieniciolly o
comunicaciones cumplimiento normativo.
) LE Difundir los avances en el
Falls en la conectidad pagina Web, PBY, e vestigaciones ysancones. | Seguimiento al cumplimiento del PETIC, [PETIC 2 las  dreas/"®@
correo electronico Tecnologia
competentes.
Por solicitud mediante correo
A cada funcionario o contratista de la Entidad se |electrdnico del jefe de drea o la
le asigna un usuario de red, asi mismo el |persona responsable, se
Falta de controles para el acceso a los i : B ingreso por parte de los usuarios a los solicita a la mesa de servicios |Area
sistemas de que dispone la entidad, Fosible perdida de Informackn aplicativos institucionales se encuentra  |informalicos, la creacionde  |Tecnalogia
supeditada al suministro de clave de acceso a |usuarios de red para los
los mismos con las restricciones pertinentes | nuevos funcionarios yjo
contratistas
Manipulacién no
autorizada de la Con el apoyo de la herramienta
|informacion registrada en Aplicacién de firewall PF Sense, un servicio de |PF Sense se ha realizado
los sistemas del Instituto | Falta de chequeo permanente a los permisos [Usuarios no tengan el perfil debidamente| IDS/IPS para brindar control de conexiones no |manitoreo constante a la red  |Area
para el acceso a los sistemas de informacion. |configurado a su funcion autorizadas y asi brindar proteccidn perimetral y|del IDPYBA, existe identificacion Tecnologia
al interior de la red de incidencias presentadas en
el flujo de la red
Ineficacia de los mecanismos de seguridad Se han realizado backups a la
informatica implementados para impedir  |Posibles ataque a la sequridad informatica|  Generacién de backups a la informacin  |informacidn institucional Area
ataques y vulneraciones tanto de origen |del Instituto, primordial de la Entidad relevante, se cuenta con Tecnologia
externo como interno. servicio de backup en la nube,
Falta de controles a los elementos informticos m?:n:;é"f ﬁ”ﬁd ;apl:‘e‘]f‘;gadadp;e ':[ 2 “E,“mm Sy °'?;Hﬁ;eg”;$?a£'m?a' lse tene controad I acthidadArea
de la infraestructura tecnoldgica del Instituto, Insttuto, infraestructura tecnologica de la infraestrurara tecnologica | Tecnologia
Incumplimiento con el 8o se tienen los  sufiientes ~ elementos Incluir en los proyectos nuevos del PETI as|Se realiza la implementacidn
Modelo de Seguridad ¥ |tecnoligicos en Hardware y Software paralPosible ataque externo e internos @ Ia|necesidades de hardware y software requeridas|de un IDS/IPS para mantener |Area
Privackladde o \control de fa seguridad informatica. delinfraestrctura informtica del Insttuto.  [para que sean tenidas en cuenta en la|un conlrol e afectaciones [Tecndlogia
Informacién de las | intituto Planeacion Estrategita Institucional, tecnolégicas.
Politicas Gobierno Digital
o o Mesas de trabajo mensual para verificar el Se realiza el levantamiento del
Desconociemiento de la normatiidad de| e ) e : Area
sequridad y privacidad de Ia informacién Posibles investigaciones y sanciones, cumplimiento del MSPLy los avances y estado actual del Instituto en Tecnologia

temas de MSPI

3.3 MONITOREO A CONTROLES DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION.
P,
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Se programa el monitoreo de los controles definidos en cada uno de los riesgos de seguridad y
privacidad de la Informacién para finales del 2018, el cual es realizado trimestraimente.

Hay que explicar que el Instituto de Proteccién y Bienestar Animal dentro del Plan Operativo Anual de
gestién para el 2020, incluye la actividad de elaborar una actualizacion de los mapas de riesgos del
Instituto acorde con la nueva metodologia presentada por el Departamento Administrativo de Funcion
Publica DAFP en el marco del Modelo Integrado de Planeacion y Gestién MIPG, actividades que se

encuentran contenidas en el siguiente cuadro de actividades:

Primera

Valorar los riesgos del

_ CUADRO DE ACTIVIDADES PLAN TRATAMIENTO 2020

fase  de Area de | 01/03/2020 | 01/06/2020
planificacién: sistema de seguridad | Tecnologia -
valoracién del riesgo | de la informacion revisiébn conjunta
seguridad de la con el area de
informacién actualizada planeacién las
con la nueva fechas de
metodologia de programacion.
administracion de
riesgos.
Definir el numero de | Evitar el hurto, | Area de | 1/01/2020 31/12/2020
Backups realizados por | perdida o fuga de | Tecnologia
cada dependencia | informacién  publica,
evitando la perdida de | reservada o}
informacién clasificada en Ia
gestion de la
plataforma.
Definir los controles y | Controles y Analisis | Area de | 01/03/2020 01/06/2020
las vulnerabilidades del | de  vulnerabilidades | Tecnologia
sistema de | definido
informacion.
Segunda Fase de | Planes de manejo del | Area de | 01/04/2020 01/06/2020
tratamiento: definir los | riesgo Tecnologia
tratamientos y objetivos
de seguimiento para
los planes de manejo.
Definir la declaracion | Declaracion de | Area de | 01/05/2020 01/06/2020
de aplicabilidad. aplicabilidad a los | Tecnologia
procedimientos  que
manejan sistemas de
informacion.
Realizar Seguimiento | Seguimiento al | Area de | 01/08/2020 31/12/2020
al tratamiento de | Cronograma de | Tecnologia
riesgos tratamiento y
valoracion de riesgos.
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(trimestralmente)

Disefar actividades por | Contar con el acceso | Area de | 1/03/2020 01/06/2020
dependencia para | continuo de la | Tecnologia
definir el plan de | informacién
continuidad de negocio | permitiendo
del instituto. mantener,
confidencialidad,
integridad y

disponibilidad de los
activos de
informacién por cada
dependencia.

4, MARCO LEGAL

e Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como Derecho Fundamental el
Habeas Data y Articulo 20. Libertad de Informacion.

* Ley 1273 de 2009 “Proteccion de la Informacion y de los datos”

* Documento CONPES 3854 de abril de 2016 “Ciberseguridad y ciberdefensa. Politica Nacional
de Seguridad Digital”.

» Decreto 612 de 4 de abril de 2018, Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion por parte de las Entidades del Estado.

» Decreto 1008 de 14 de junio de 2018, Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital.

5. REQUISITOS TECNICOS

* Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestiéon de la seguridad de

la informacion.

* Modelo de Seguridad y Privacidad de la Informacion, Mintic.
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6. RESPONSABLE DEL DOCUMENTO

Area de Tecnologia/ Subdireccion de Gestion Corporativa.

N k__, A )

| - \‘\_' —
NELSON JAVIER GOMEZ MALAVER
Director General

Instituto Distrital de Proteccién y Bienestar Animal

Elaboro: Christian Angulo — Contratista-SG
Reviso: EDGAR ARTURO PINTOR PELAEZ- Subdirector de Gestion Corporativa ! o
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