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1 INTRODUCCION

Actualmente, el uso de las tecnologias de la informacion facilita la transformacion y la creacion
de valor en las organizaciones, con una adecuada seleccion e implementacién de estas
tecnologias, alineadas con las necesidades del negocio para satisfacer los requerimientos
establecidos y garantizar su éxito. Esto se ve por la necesidad innegable de hacer uso de estos
recursos para poder llevar a cabo labores del dia a dia.

Por lo anterior es necesario el cambio de perspectiva, porque las Tl estan hechas para
soportar la vision, mision y estrategia de las Entidades, contando con un plan para la
transformacion desde el estado actual hacia el estado esperado por una Entidad en un periodo
de tiempo. El PETI hace parte integral de la estrategia de la institucion y es el resultado de un
adecuado ejercicio de planeacion estratégica de Tl durante los proximos afios (2021-2024).
Cada vez que la entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado
debe ser integrado al PETI.

La actualizacion del PETI adoptara los conceptos, metodologias y lineamientos establecidos
por el Ministerio de Tecnologias de la Informacion y las Comunicaciones MINTIC bajo la
Estrategia de Gobierno Digital con el estdndar de Arquitectura Tl. Es asi como la Estrategia
Gobierno Digital, se convierte en la plataforma de referencia para la construccion del presente
documento, del cual se desprenden las bases que apoyaran a su eficaz implementacién y a
su alineacion con las politicas distritales. La Arquitectura Tl se basa en el Marco de Referencia
de Arquitectura Empresarial que alinea la Gestion Tl con la estrategia del Distrito (Plan Distrital
de Desarrollo PDD, ‘Un Nuevo Contrato Social y Ambiental para la Bogota del Siglo XXI’). La
planeacion estratégica se puede definir como el proceso de formular y evaluar las mejores
decisiones que permitan a las organizaciones llevar a cabo sus objetivos de acuerdo con
algunos autores. Para el desarrollo del Plan Estratégico de Tecnologias de la Informacién se
tomd como referencia la guia G.ES.06 Guia para la construccién de PETI Version 2.0 de 10
de julio de 2019 MINTIC y con el fin de mantener este plan ajustado a las necesidades de la
entidad, el PETI serad un instrumento sujeto de mejora y, por lo tanto, serd sometido a
revisiones y mejoras conforme se requiera.
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2 OBJETIVO GENERAL

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por
la entidad durante el periodo (2021 — 2024) y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestion de Tl para apoyar la
estrategia y el modelo operativo de la organizacion apoyados en las definiciones de la Politica
de Gobierno Digital.

3 ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informaciéon (PETI) aborda las fases propuestas
en la guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE
v2) comprender, analizar, construir y presentar, con el enfoque de la estructuracién del Plan
alineado con los dominios definidos en el modelo de gestion Estrategia, Gobierno, Informacion,
Sistemas de Informacion, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye el Entendimiento estratégico, la Situacidn actual y objetivo de la gestioén de TI,
la identificacion de brechas y definicidon del portafolio de iniciativas, proyectos y el mapa de ruta
con el cual la entidad apoyara la transformacion digital de la entidad.

El PETI est4 articulado de manera global con la adquisicion e implementaciéon de nuevas
tecnologias y sistemas de informacién misionales, funcionales y gerenciales, asi como la
modernizacién y actualizacién organizacional, la Gestion en seguridad de la informacion,
esquemas de virtualizacién y la movilidad; asi como la gestién del cambio.

4 GLOSARIO DE TERMINOS Y DEFINICIONES

Amenaza: Para el documento son amenazas cibernéticas que se refieren a circunstancias o
eventos de seguridad cibernética que pueden causar dafios a la organizacion.

Amenaza informética: La aparicion de una situacion potencial o actual donde un agente tiene
la capacidad de generar una agresion cibernética contra la poblacién, el territorio y la
organizacion politica del Estado. (Ministerio de Defensa de Colombia).

Andlisis de Brecha: Se refiere a la identificacion, comparacion y analisis de las diferencias entre
un estado o situacion actual y el estado o situacion deseada. Permite planear las arquitecturas
de transicion necesarias para implementar y alcanzar la arquitectura empresarial objetivo.

Arquitectura de TI. Describe la estructura y las relaciones de todos los elementos de Tl de
una organizacion. Se descompone en arquitectura de informacion, arquitectura de sistemas de
informacion y arquitectura de servicios tecnolégicos. Incluye ademas las arquitecturas de
referenciay los elementos estructurales de la estrategia de Tl (vision de arquitectura, principios
de arquitectura, lineamientos y objetivos estratégicos).
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Arquitectura Empresarial: La Arquitectura Empresarial es una metodologia que, basada en
una vision integral de las organizaciones, permite alinear procesos, datos, aplicaciones e
infraestructura tecnoldgica con los objetivos estratégicos del negocio o con la razon de ser de
la entidad. Su principal objetivo es garantizar la correcta alineacién de la tecnologia y los
procesos de negocio en una organizacion, con el proposito de alcanzar el cumplimiento de sus
objetivos estratégicos.

Arquitectura de referencia: Es una descripcion genérica de los componentes de una
aplicacion y las relaciones entre ellos, la cual se convierte en una plantilla de solucion que
provee un conjunto de patrones de disefio, marcos de trabajo y vocabulario comun.

Arquitectura de sistemas de informacidn: Incluye la descripcion detallada de cada una de
los sistemas de informacion y las relaciones entre ellos. Cada sistema de informacion debe
contar con una ficha técnica que los describa.

Atague cibernético: Accion organizada y/o premeditada de una 0 mas personas para causar
dafio o problemas a un sistema informatico a través del ciberespacio. (Ministerio de Defensa
de Colombia)

BotNet: Es el nombre que se le da a una red de ordenadores que combina sus recursos para
realizar una tarea comun repartiendo la carga de trabajo entre todos los ordenadores).

Catalogo de servicios: El Portafolio o Catalogo de Servicios y Productos proporciona una
referencia estratégica y técnica clave dentro de la organizacién, ofreciendo una descripcion
detallada de todos los servicios que se prestan y los recursos asignados para ello. Ademas,
incluye informacion sobre todos los servicios que alguna vez ha prestado, presta o prestara la
organizacion y se centra en los que pueden interesar a los clientes.

CERT: (Computer Emergency Response Team) Equipo de Respuesta a Emergencias
cibernéticas.

Ciberdefensa: Capacidad del Estado para prevenir y contrarrestar toda amenaza o incidente
de naturaleza cibernética que afecte la soberania nacional.

Ciberdelincuencia: Acciones ilicitas que son cometidas mediante la utilizacion de un bien o
servicio informatico. (Ministerio de Defensa de Colombia)

Ciberdelito / Delito Cibernético: Actividad delictiva o abusiva relacionada con los
ordenadores y las redes de comunicaciones, bien porque se utilice el ordenador como
herramienta del delito, bien porque sea el sistema informético (o sus datos) el objetivo del
delito. (Ministerio de Defensa de Colombia)

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos
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e informacion que es utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de
20009).

Cibernética: Ciencia o disciplina que estudia los mecanismos automaticos de comunicacion y
de control o técnica de funcionamiento de las conexiones de los seres vivos y de las maquinas.

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza cibernética.

Ciberterrorismo: La convergencia del terrorismo y ciberespacio con el fin de atacar
ilegalmente ordenadores, redes e informacion almacenada en ellos, incluye violencia contra
personas o propiedades o, al menos, genera el miedo. Abarca asesinatos, explosiones,
contaminacion de aguas o grandes pérdidas econémicas, entre otras acciones.

COBIT: (Control Objectives for Information Systems and related Technology) que traduce
Objetivos de Control para Tecnologia de Informacién y Tecnologias relacionadas, es un
modelo utilizado para auditar los sistemas de informacion de toda la organizacion, incluyendo
los computadores personales y las redes. EI COBIT evalla la capacidad que tiene los sistemas,
desde los diferentes sectores de la organizacion, de generar informacion pertinente y confiable
para la consecucion de los objetivos establecidos en una organizacion.

Convergencia: Evolucién coordinada de redes que antes eran independientes hacia una
uniformidad que permita el soporte comun de servicios y aplicaciones.

Criterios de aceptacion: Son un conjunto preciso y bien definido de condiciones que un
producto que se va a adquirir o construir debe satisfacer en el momento de su entrega, para
gue sea aceptado por una entidad.

CSIRT: (Computer Security Incident Response Team) Equipo de Respuesta a Incidentes de
Seguridad cibernética, por su sigla en inglés. (http:// www.first.org)

DDoS: De las siglas en inglés Distributed Denial of Service. Ataques Distribuidos de
Denegacion de Servicio. (http://www.rediris.es)

DOS (Denial of Service): Denegacion de servicio. Servicio no disponible a una persona o
proceso (aplicacion) cuando es necesario (disponibilidad). (http://www.rediris.es)

Estandares: En el contexto de TI, un estandar es un documento que contiene un conjunto de
especificaciones técnicas de aplicaciéon voluntaria, que ha sido construido a través de
consenso y que refleja la experiencia y las mejores practicas en un area en particular.

Estrategia TI: Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma
en la cual una entidad decide utilizar las Tecnologias de la Informacion para permitir el logro
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de su mision de una manera eficaz. La Estrategia Tl es una parte integral de la estrategia de
una entidad.

Estrategia GEL (Gobierno Den Linea): Gobierno en linea es el nombre que recibe la
estrategia de gobierno electronico (e-goverment) en Colombia, que busca construir un Estado
mas eficiente, mas transparente y participativo gracias a las TIC.

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de relacidon que
alinean los procesos de negocio con los procesos, recursos y estrategias de TI, para agregar
valor a las organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno
de Tl gestiona y controla los riesgos, mide el desempeiio de Tl, busca optimizar las inversiones
de Tl y establecer un esquema de toma de decisiones de TI. El gobierno de Tl es parte del
gobierno corporativo o empresarial.

Gestion TI: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacioén (TI), con el propdsito de agregar valor para
la organizacién. La gestion de Tl permite a una organizacion optimizar los recursos, mejorar
los procesos de negocio y de comunicacion y aplicar las mejores practicas.

Incidente Informatico: Cualquier evento adverso real o sospechado en relacién con la
seguridad de sistemas de computacion o] redes de computacion
http://www.cert.org/csirts/csirt_faq.html CERT/CC

Indicador: En el contexto de la informatica, un indicador es una medida de logro de algun
objetivo planteado.

Informacién: Es un conjunto de datos organizados y procesados que tienen un significado,
relevancia, proposito y contexto. La informacion sirve como evidencia de las actuaciones de
las entidades. Un documento se considera informacién y debe ser gestionado como tal.

Infraestructura critica: Es el conjunto de computadores, sistemas computacionales, redes de
telecomunicaciones, datos e informacién, cuya destruccion o interferencia puede debilitar o
impactar en la seguridad de la economia, salud publica, o la combinacion de ellas, en una
nacion. (Resolucion CRC 2258 de 2009)

IP (Internet Protocol): Etiqueta numérica que identifica, de manera logica y jerarquica, a una
interfaz (elemento de comunicacién/conexiéon) de un dispositivo (habitualmente una
computadora) dentro de una red que utilice el protocolo IP. (http://www.iso.org)

ISO: Organizacion Internacional de Normalizacion, con sede en Ginebra (Suiza). Es una

agrupacion de organizaciones nacionales de normalizacion cuyo objetivo es establecer,
promocionar y gestionar estandares. (http://www.iso.org)
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ISO 27001: Estdndar para sistemas de gestion de la seguridad de la informacion adoptado por
ISO transcribiendo la segunda parte de BS 7799. Es certificable. (http://www.iso.org)

ISO 27002: Codigo de buenas practicas en gestion de la seguridad de la informacion
(transcripcion de 1SO 17799). No es certificable. (http://www.iso.org)

ISP: Proveedores de servicios de internet. En Colombia estos entes brindan adicionalmente
servicios de telefonia y television, convirtiéendose de esta manera en unos prestadores de
servicios integrales de telecomunicaciones.

ITIL (IT Infrastructure Library, biblioteca de infraestructura de TI): Marco de referencia que
describe un conjunto de mejores practicas y recomendaciones para la administracion de
servicios de TI, con un enfoque de administracién de procesos.

Logs: Registro oficial de eventos durante un rango de tiempo en particular. Para los
profesionales en seguridad informatica es usado para registrar datos o informacion sobre
quién, qué, cuando, donde y por qué un evento ocurre para un dispositivo en particular o
aplicacion.

Mejores practicas: Conjunto de acciones que han sido implementadas con éxito en varias
organizaciones, siguiendo principios y procedimientos adecuados.

NAP(Network Acces Point) Colombia: Punto de conexion nacional de las redes de las
empresas que proveen el servicio de acceso de Internet en Colombia, con el cual se logra que
el trafico de Internet que tiene origen y destino en nuestro pais utilice solamente canales locales
0 nacionales. (www.nap.com.co)

NTC5411- 1 Gestidn de la seguridad de la tecnologia de la informacion y las comunicaciones.
(Catalogo publicaciones ICONTEC Internacional)

Nube: Término usado para referirse a la computacion en la nube (cloud computing). Trata de
los servicios en la web que proveen caracteristicas basicas y avanzadas de procesamiento y
almacenamiento.

Politica de TI: Es una directriz u orientacion que tiene el propdsito de establecer pautas para
lograr los objetivos propuestos en la Estrategia de TIl. Las politicas son usadas para dirigir las
decisiones, para asegurar la consistencia y el apropiado desarrollo e implementacion de los
procesos, estandares, roles, actividades y servicios de TI.

PETI: El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el
artefacto que se utiliza para expresar la Estrategia de TI. Incluye una vision, unos principios,
unos indicadores, un mapa de ruta, un plan de comunicacién y una descripcién de todos los
demas aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta
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en marcha y gestion del plan estratégico. EI PETI hace parte integral de la estrategia de la
institucion. Cada vez que una entidad hace un ejercicio o proyecto de Arquitectura Empresarial,
su resultado debe ser integrado al PETI.

Riesgo Informatico: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. (ISO Guia 73:2002)

Roles: Conjunto de responsabilidades y actividades asignadas a una persona o grupo de
personas para apoyar la adopcién y aplicacion del Marco de Referencia de Arquitectura
Empresarial para la gestion de TI.

Seguridad Légica: Consiste en la aplicacion de barreras que resguarden el acceso a los datos
y s6lo se permite acceder a ellos a las personas autorizadas. (http://www.segu- info.com)

Servicios Electronicos (e-Services): se refiere a la mejora en la facilitacion de los servicios
publicos a los ciudadanos a través del ciberespacio.

Tablero de Indicadores: Es un conjunto de indicadores cuya medicion y seguimiento periédico
brindard un mayor conocimiento sobre la situacion real de una institucion y el avance en el
logro de sus objetivos. Un tablero de indicadores incluye una mezcla de indicadores
estratégicos, tacticos y operativos.

Telecomunicaciones: Toda transmision y recepcion de signos, sefales, escritos, imagenes y
sonidos, datos o informacién de cualquier naturaleza por hilo, radiofrecuencia, medios opticos
u otros sistemas electromagnéticos. (Resolucion Min TIC 202 de 2010).

TIC (Tecnologias de la Informacién y las Comunicaciones): Conjunto de recursos,
herramientas, equipos, programas informaticos aplicaciones, redes y medios; que permiten la
compilacién, procesamiento, almacenamiento, transmision de informacion como voz, datos,
texto, video e imagenes. (Ley 1341/2009 TIC)

Valor: En un contexto organizacional, generar y entregar valor significa, en general, proveer
un conjunto de servicios y productos para facilitarle a alguien el logro de un objetivo. Tl genera
y entrega valor a una institucion mediante la implementacion de los servicios de TI. La entrega
de valor es una medida abstracta, dificil de cuantificar directamente, pero que se puede calcular
con el ahorro en esfuerzo o el aumento en la calidad del objetivo institucional que apoya.

Vision estratégica: Es la definicion de alto nivel de los objetivos que se pretenden lograr y de
la manera de hacerlo. Es uno de los componentes del PETI. En el caso de TI, la vision
estratégica debe contemplar el impacto de las nuevas tecnologias, los cambios en las
necesidades y expectativas de los ciudadanos, usuarios y actores de la entidad.
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5 CONTEXTO NORMATIVO

El PETI del IDPYBA se encuentra alineado al marco normativo existente a nivel nacional y
distrital donde se detalla la reglamentacion a partir de la cual tiene sustento el desarrollo e
implementacion de los proyectos de tecnologia, sistemas de informacion y comunicaciones

gue se implementaran en la Entidad.

En la siguiente tabla se observa la base legal que enmarca el actual PETI:

Marco Normativo

Decreto 1151 de
2008

Ley estatutaria
1266 del 31 de
diciembre de 2008

Decreto 460 del
1995
Decreto 680 de
2001
Decreto 053 de 15
de febrero de 2002

Decreto 397 de 17
de septiembre de
2002

Directiva 005 del

12 de Junio de
2005

Ley 1273 de 2009

Ley 1581 de 2012

Ley 1712 de 2014

Descripcién

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones

Por la cual se dictan las disposiciones generales del Habeas Data y se
regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se dictan otras disposiciones.

Registro Nacional del Derecho de Autor

Modifica la Comision Distrital de Sistemas y es establece el caracter
de obligatoriedad en la adopcién de las politicas que la CDS determine.
Por el cual se crea el Comité para la implementacion del Namero Unico
de Emergencias y Seguridad del Distrito Capital, del cual forma parte
el Secretario Técnico de la CDS.

Delegar en el Secretario General de la Alcaldia Mayor de Bogota las
atribuciones conferidas al Alcalde Mayor en el Acuerdo 57 de 2002
como presidente de la Comisién Distrital de Sistemas, y las demas
funciones que se requieran en el ejercicio de esta atribucion

Por medio de la cual se adoptan las Politicas Generales de Tecnologia
de Informacion y Comunicaciones aplicables al Distrito Capital.

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacion
y de los datos"- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones

Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién publica nacional y se dictan otras
disposiciones.

Pagina 10 de 53



ALCALDIA MAYOR

DEBOGOTAD.C.
AMBIENTE
Tnetiuto Dristical e Prolecciany
Eienesiar Animay

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

s
BOGOT.

INSTITUTO DISTRITAL
DE PROTECCION Y
BIENESTAR ANIMAL

INFORMACION - PETI
2021

Marco Normativo

Directiva Distrital
002 de marzo 8 de
2002

Directiva 005 -
junio de 2005

Circular 006 del
2014 Guia

Sitio Web 3.0
Norma Técnica

Colombiana NTC
5854
Decreto 619 del 28
de diciembre de
2007

Decreto 1421 de
1993

Decreto 257 de
2006

Decreto 1008 del
14 de junio de
2018

Decreto 619 del 28
de diciembre de
2007

Descripcion

Reglamenta la formulacion de proyectos informaticos y de
comunicaciones. El Alcalde Mayor asigné a la Comision Distrital de
Sistemas la funcion de evaluar la viabilidad técnica y la pertinencia de
la ejecucion de los proyectos informaticos y de comunicaciones de
impacto interinstitucional o de costo igual o mayor a 500 SMLV, previa
a la inscripcion de estos ante el Departamento Administrativo de
Planeacion Distrital

Por medio de la cual se adoptan las Politicas Generales de Tecnologia
de Informacion y Comunicaciones aplicables al

Distrito Capital.

Implementacion Guia para el disefio y desarrollo de sitios web de las
entidades y organismos del distrito capital.

Norma Técnica Colombiana De Accesibilidad A Paginas web.

Que el Decreto Distrital 619 de 2007 establece la estrategia de
Gobierno Electronico en el Distrito y define la necesidad de
reglamentar gradualmente por parte de la Secretaria General de la
Alcaldia Mayor de Bogota la utilizacion de medios Electronicos en
diversos tramites, procedimientos y actuaciones de las entidades
distritales.

Por medio del cual se dicta el régimen especial para el Distrito Capital
de Santa Fe de Bogota, ciudad con autonomia para la gestion de sus
intereses, dentro de los limites de la Constitucion y la ley.

Por el cual se dictan normas bésicas sobre la estructura, organizacion
y funcionamiento de los organismos y de las entidades de Bogota,
Distrito Capital, y se expiden otras disposiciones"

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones.

Que el Decreto Distrital 619 de 2007 establece la estrategia de
Gobierno Electrénico en el Distrito y define la necesidad de
reglamentar gradualmente por parte de la Secretaria General de la
Alcaldia Mayor de Bogota la utilizacion de medios Electronicos en
diversos tramites, procedimientos y actuaciones de las entidades
distritales.
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Marco Normativo

Decreto 076 de
2007

Resolucion 305 de
2008

Resolucion 378 de
2008

Ley 1221 de 2008

Decreto 2364 de
2012

Ley 1341 de 2009

Norma Técnica
Colombiana (NTC)
5854 del 2011

Circular 2 de 2011

CONPES 3701 de
2011

Directiva 22 de
2011

Directiva
Presidencial
de 2012

004

Decreto 2693 de
2012

Descripcion

Modifica la estructura interna del Departamento Administrativo del
Servicio Civil Distrital, se determinan las funciones de las
dependencias

Se expiden politicas publicas para las entidades, organismos y
organos de control del Distrito Capital, en materia de Tecnologias de
la Informacion y Comunicaciones respecto a la planeacion, seguridad,
democratizacion, calidad, racionalizacion del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre.

Se adopta la Guia para el disefio y desarrollo de sitios Web de las
entidades y organismos del Distrito Capital

Se establecen normas para promover y regular el Teletrabajo y se
dictan otras disposiciones

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electrénica y se dictan otras disposiciones.

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacién y
las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y
se dictan otras disposiciones.

Establece los requisitos de accesibilidad que se deben implementar en
las paginas web en los niveles de conformidad A, AA 'y AAA.

Promocién de la Adopcion del IPv6 en Colombia

Generar lineamientos de politica en ciberseguridad y ciberdefensa
orientados a desarrollar una estrategia nacional que contrarreste el
incremento de las amenazas informéticas que afectan
significativamente al pais. Adicionalmente, recoge los antecedentes
nacionales e internacionales, asi como la normatividad del pais en
torno al tema

Politica de estandarizacion de la informacion de identificacion,
caracterizacion, ubicacion y contacto de los ciudadanos/as: que
capturan las entidades del Distrito capital.

Lineamientos generales de
administracién publica

la estrategia cero papeles en la

"Por el cual se establecen los lineamentos generales de la Estrategia
de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".
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Marco Normativo

Decreto 19 de
2012

Decreto  Distrital
546 del 07 de

diciembre de 2016
Decreto  Distrital
242 del 22 de junio
de 2015

Decreto 1083 de
2015
Decreto
2015
Decreto
2015

1078 de

1083 de

Decreto 1080 de

2015

Decreto 415 de

2016

Acuerdo No. 761
DE 2020

Decreto 612 de
2018

Decreto 1008 de
2018

Descripcion

Normas para suprimir o reformar regulaciones, procedimientos vy
tramites innecesarios existentes en la Administracion Publica.

Por medio del cual se crea el Instituto Distrital de Proteccion y
Bienestar Animal — IDPYBA

Por el cual se adopta la Politica Publica Distrital de Proteccion vy
Bienestar Animal 2014-2038 y se dictan otras disposiciones

Decreto Unico Reglamentario de Funcion Publica 1083 de 2015

Manual para la Implementaciéon de la Politica de Gobierno Digital
Decreto 1078 de 2015 libro 2, parte 2, titulo 9. Cap. 1.

Decreto Unico Reglamentario de Funcién Publica 1083 de 2015

Decreto Unico Reglamentario del Sector Cultura, que en su Articulo
2.8.2.7.1. Aspectos que se deben considerar para la adecuada gestion
de los documentos electrénicos, sefiala que “Es responsabilidad de las
Entidades Publicas cumplir con los elementos esenciales tales como:
autenticidad, integridad, inalterabilidad, fiabilidad, disponibilidad y
conservacion, que garanticen que los documentos electronicos
mantienen su valor de evidencia a lo largo del ciclo de vida, incluyendo
los expedientes mixtos (hibridos), digitales y electrénicos

Se adiciona el Decreto Unico reglamentario del sector de la Funcién
Publica, Decreto 1083 de 2015, en lo relacionado con la definicion de
lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones"; el cual exhorta a
las entidades territoriales a adoptar lineamientos que las entidades
estatales deben tener en cuenta para el fortalecimiento institucional y
ejecucion de los planes, programas

Por medio del cual se adopta el Plan de Desarrollo Econdmico, Social,
Ambiental y de Obras Publicas del Distrito Capital 2020-2024 “un
nuevo contrato social y ambiental para la Bogota del siglo XXI”

Fija directrices para la integracion de los planes institucionales vy
estratégicos al plan de accién de la entidad, donde, tanto el PETI, el
plan de tratamiento de riegos de seguridad, como el plan de seguridad
deben ser integrados en el plan de accion, el cual debe ser publicado
en el sitio web oficial de la entidad.

Establece los lineamientos generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
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Marco Normativo

Directiva 5 de
2019

Descripcion

1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015.

6 MODELO OPERATIVO

El Instituto pertenece al sector Ambiente y es responsable de la Proteccién y Bienestar Animal
en el territorio distrital. Dentro de la estructura organizacional de la entidad Gestion Tecnoldgica
es apoyo transversal a los temas estratégicos y misionales de la entidad.

Tomando en cuenta

las recomendaciones de MIPG y de la mano de la oficina de Planeacion,

ya se han realizado trabajo en el levantamiento de procesos y analisis de riesgos relacionados

con el area.

Talento
Humano

Misionales

Atencion al Gestion

[~

Partes
interesadas @
salud usuarios
Integral

dela
Fauna

Proteccién ante la
crueldad animal

Gestion
Administrativa
y documental

Gestién Gestion

iudadano Juridica Tecnolégica Financiera

Evaluacion

Fuente: Propia-OAP

Evaluacion y control a la gestion
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6.1 Descripcion de los procesos
6.1.1 Procesos estratégicos
ID Nombre Objetivo
PEO1 | Direccionamiento Establecer lineamientos, directrices y metodologias

Estratégico

gestion que den
las partes

herramientas de
requisitos de

mediante
cumplimiento a los
interesadas del proceso.

PEO2 | Talento Humano

Planear, organizar, ejecutar y controlar las acciones
relacionadas con las situaciones administrativas y el
desarrollo del Talento Humano del Instituto, en
busqueda del mejoramiento continuo, la satisfaccion
del personal y el desarrollo institucional, reconociendo
los derechos laborales, promoviendo los valores
éticos que permita contar con servidores idoneos y
competentes, en un apropiado ambiente de trabajo,
para atender la mision y objetivos de la Entidad.

Gestion
Comunicaciones

PEEO3

de

Planear y ejecutar estrategias y politicas eficaces de
comunicacion interna y externa que socialicen la
gestion de la entidad y contribuyan al posicionamiento
de la imagen institucional en el distrito.

6.1.2 Procesos misionales

ID Nombre

Objetivo

PMO1

Salud Integral de la Fauna

Prestar los servicios medico veterinarios y la
identificacion de los animales en el Distrito Capital con
el fin de mejorar sus condiciones de salud y bienestar.

PMO02
Ciudadana

Apropiacion de la Cultura

Promover capacidades ciudadanas en torno a la
proteccion y el bienestar animal a través de
estrategias de sensibilizacion 'y participacion
ciudadana incidente, mediante espacios de
interaccion institucionales con la ciudadania, con el fin
de prevenir el maltrato animal y la naturalizacion de la
violencia de la gue son sujetos

PMO04

Gestion del Conocimiento

Generar conocimiento en torno a la proteccion y el
bienestar animal, a través de la investigacion
académica y el procesamiento de datos generados
del sistema de informacion institucional como
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herramienta de recoleccion y analisis con el fin de
formular nuevas politica, normas y protocolos.

PMO5

Protecciéon ante la crueldad
animal

Establecer acciones y el cumplimiento de politicas
gue permitan garantizar el bienestar de la fauna
silvestre y doméstica, a través de los operativos de
recuperacion, el ingreso a los programas de custodia,
programas de comportamiento y la disposicién final
mediante la liberacion, la adopcibn o el
apadrinamiento de los animales en hogares de paso.

6.1.3 Procesos de apoyo

ID

Nombre

Objetivo

PAO1

Servicio al Ciudadano

Brindar la atencion oportuna a las partes interesadas
del Instituto, mediante la implementacion de
lineamientos para la atencion y servicio de cara al
ciudadano, el tramite a peticiones, quejas, reclamos,
sugerencias y denuncias y las actividades requeridas
para la divulgacion de la informacién publica
relacionada con la misionalidad del Instituto, con el fin
de aumentar la satisfaccion de las partes interesadas
a traves de los planes de mejora.

PAO2

Gestion Juridica

Asesorar, defender, asistir y representar en asuntos
juridicos-administrativos ~ internos y  externos
relacionados con las actividades desarrolladas por la
entidad, asi mismo, gestionar las etapas contractuales
de los procesos de contratacion para proveer de
manera eficiente y oportuna los bienes, obras y
servicios a fin de satisfacer las necesidades de la
entidad, garantizando el cumplimiento de Ila
normatividad vigente.

PAO3

Gestion Administrativa y
Documental

Administrar los recursos fisicos (tangibles e
intangibles) propiedad o en calidad de alquiler del
instituto, asi como gestionar el manejo del flujo
documental de la entidad, con el fin de garantizar la
memoria institucional.

PAO4

Gestidn Tecnoldgica

Gestionar, incorporar y asegurar los recursos y
herramientas de las Tecnologias de informacion y
comunicacibn  mediante  conceptos  técnicos,
estructuraciones, evaluaciones técnicas y soporte a la
infraestructura tecnoldgica y seguimiento de los
proyectos de tecnologia, generados en el Instituto
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para apoyar el cumplimiento de la misiéon y los
objetivos institucionales.

PAO5 | Gestidn Financiera Planear, ejecutar y controlar los recursos financieros
apropiados a la entidad, para el cumplimiento de su
misionalidad y normatividad vigente

6.1.4 Procesos de evaluacion y control

ID Nombre Objetivo

PVO01 | Evaluaciény Control Promover la mejora continua, a través del seguimiento
y evaluacion de la gestion institucional, mediante
métodos, herramientas de control y andlisis de la
informacion con el fin de generar valor agregado y
coadyuvar al cumplimiento de los objetivos del
Instituto.

6.1.5 Alineacién de Tl con los procesos

A partir de la aplicacion de la caracterizacion de los Sistemas de Informacién del Instituto se
identificaron los aplicativos con los que cuenta la entidad para brindar soporte y cubrimiento a
las actividades y necesidades a los procesos de la entidad.

ID | Proceso Categoria | Sistema de Informacién gubrlmlent
1 |AZ-DIGITAL |Apoyo Sistema de Administracion de Documentos Parcial
2 Dwgctorlo Apoyo Administracién de usuarios Parcial
Activo
CIUDADANO - Este programa permite identificar, registrar y
3 DE 4 PATAS Misional realizar seguimiento al nUmero de animales. Total
PORTAL WEB
4 INSTITUCION | Misional- Portal Corporativo e intranet Institucional Total
AL- Apoyo
INTRANET
Aplicacion
movil - o ..
5 DISTRITO Misional | Aplicacion movil Total
APPNIMAL
6 |sIPYBA Misional isrllss,ttirlﬂi de informaciéon misional SIPYBA-del Parcial
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" OBSERVATO Misional Este portal es una herramienta para la gestion Total
RIO PYBA del conocimiento
AULAS Este portal es un sistema web dinamico
8 |VIRTUALES |Apoyo implementado como herramienta de gestion de | Parcial
IDPYBA entornos de ensefianza virtual.
ERP  ZBOX Apoyo- El ERP cumple con requerimientos internos de
9 Estratégic |las areas, financiera, talento humano, Almacen, | Total
ESTATAL ! it
o] tesoreria, contabilidad, contratos.
égtcg?]o E_s un sistema para el manejo d_el presupuesto
10 |PREDIS de Distrital y a nivel de las Entidades que lo|Total
conforman
consulta
Permitir el registro y seguimiento de los planes
Sistemas |de accion y desarrollo de las entidades del
de Distrito. Dentro de los modulos contenidos
11| SEGPLAN Di_recciona estaran el Plan de Desa}r,rollo, banco dg Total
miento proyectos, plan de accibn que tendra
Estratégic | componentes de inversion, gestion,
o Externos | territorializacion de la inversion y la ejecucién de
actividades.
Permitir el registro y seguimiento de los planes
Sistemas |de accion y desarrollo de las entidades del
de Distrito. Dentro de los moddulos contenidos
12 | OPGET Di_recciona estaran el Plan de Desqr,rollo, banco de; Total
miento proyectos, plan de accibn que tendra
Estratégic | componentes de inversion, gestion,
o Externos | territorializacion de la inversion y la ejecucién de
actividades.
Sistemas
de , .
Direcciona E_s. un sistema para el manejo d_el presupuesto
13 | SAP miento Distrital y a nivel de las Entidades que lo|Total
. . |conforman
Estrategic
0 Externos

7 RUPTURAS ESTRATEGICAS

Las rupturas estratégicas le permiten a la entidad identificar los paradigmas a romper para
llevar a cabo la transformacion de la gestion de Tl, a fin de fijar el enfoque estratégico de forma
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gue le sirva como herramienta para transformar, innovar, adoptar un modelo y permitir que la
tecnologia se vuelva un instrumento que genera valor a la institucion.

CONSOLIDADO
6

5

USO Y APROPIACION 4 ESTRATEGIA DE TI

SERVICIOS TECNOLOGICOS GOBIERNO DE TI

SISTEMA DE INFORMACION GESTION DE INFORMACION

Fuente: Propia-resultado herramienta MINTIC (IT4+_TOOL: RUPTURAS).

Teniendo en cuenta el modelo de gestidn Integral IT4+, se han identificado las siguientes
rupturas estratégicas:

» Lainformacion en la Entidad es considerada como un factor estratégico en el desarrollo
de sus funciones.

» Potenciar en la Entidad la capacidad de andlisis de informacion, para mejorar la calidad
de los procesos.

» La implementacién de un plan de recuperacion por desastres de la infraestructura
tecnoldgica de la Entidad garantiza la continuidad de los procesos ante fallas parciales
o totales

» La tecnologia debe ser considerada un factor estratégico para la Entidad, generando
valor a los procesos.

> La Alta Direccion debe ejercer liderazgo en la gestion de los sistemas de informacion al
interior de la Entidad.
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Definir el portafolio de proyectos de TI, para ejecutar en el periodo establecido en el
PETI, en el que se pueda realizar seguimiento para su cumplimiento.

Implementar un gobierno corporativo de las tecnologias de la informacion y las
comunicaciones en el IDPYBA a través del cual se dirige y controla el uso actual y futuro
de dichas tecnologias (ISO 38500) apropiando el Modelo de Seguridad y Privacidad de
la Informacion — MPSI, con el objetivo de proteger la informacién y los sistemas de
informacion, de acceso, uso, divulgacion, interrupcion o destruccién no autorizada (ISO
27000).

Formalizar y Socializar el PETI como instrumento de direccionamiento estratégico y
planificacion de TI.

Incrementar el nivel de madurez de los procesos de Gestion de TI.

Asegurar los recursos humanos, Fisicos, Financieros y Tecnoldgicos, para garantizar la
prestacion de los servicios TI.

Fortalecer la gestion e interoperabilidad del IDPYBA en beneplacito de sus
dependencias y los intereses de los ciudadanos a través de las tecnologias de la
informacion y el uso de la comunicacion.

Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los ciudadanos.
Realizar monitoreo y seguimiento al desempefio de componentes de servicios de la
infraestructura tecnoldgica, permiten hacer ajustes al desempefio por degradacion o
saturacion en la capacidad.

8 ANALISIS DE LA SITUACION ACTUAL

Actualmente el area de TIC se encuentra en un proceso llamado habilitador que hace que el
funcionamiento y el trabajo de la entidad sea un funcionamiento basico en lo relacionado a todo lo que
implica el proceso misional de la entidad, a lo cual se deben fortalecer aun mas la Estructura
organizacional interna de TIC que busca “Prioridad al acceso y uso de las Tecnologias de la Informacién
y las Comunicaciones” y la “Masificacion del Gobierno en Linea”, ahora Gobierno Digital, consagrados
respectivamente en los numerales 1°y 8° del articulo 2 de la Ley 1341 de 2009 , las entidades publicas
deberéan priorizar el acceso y uso a las Tecnologias de la Informacion y las Comunicaciones (TIC) en
la produccion de bienes y servicios, asi como adoptar todas las medidas necesarias para garantizar el
maximo aprovechamiento de las Tecnologias de la Informacion (TI) en el desarrollo de sus funciones,
con el fin de lograr la prestacién de servicios eficientes a los ciudadanos.

Este instrumento se aplicé conjuntamente.
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Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Funcional Habilitador Contributivo Diferenciador Transformador
Adopcién de disciplinas de Tl funciona como un La estrategia de Tl esta El CIO es un lider sectorial El CIO tiene acuerdos de
administracion de procesos negocio (el sector o la explicitamente alineada plenamente investido desempefio formales para
entidad) con las metas del sector o al menos algunos
la entidad resultados sectoriales o
instituci
Los programas de talento La administracion del Las mediciocnes del
humanoc se mueven de portafolic se aplica a los desempeno de Tl estan Los lideres de TI
competencias a orientacion| principales recursos y atadas a los indicadores arrera direccionan la innovacion,
por resultados decisiones de inversion clave del sector o la itnal a corto, propendiendo por habilitan
entidad. o y largo plazo oportunidades en donde
T existen restricciones
externas
La organizacion de TI
T T identifica proactivamente Los Lideres de Tl
los propésitos y persigue encuentran agilidad
Los resultados de servicios Los servicios y soluciongs las oportunidades para mediante la extension de
y soluciones se miden de Tl son sodlidos como lina fortalecer la tecnologia relaciones externas,
frente a metas formalmente roca como una ventaja colegas y redes de
establecidas estratégica personales.
Herramientas integradas La gestion de recursos
que soportan procesos de tiene un enfoque
Tl y optimizacion de costos estratégico y basada en

maximizar el cumplimiento
de los objetivos
estratégicos

9 ESTRATEGIA DE TECNOLOGIAS DE INFORMACION

El 4rea de Gestidn de Tecnologia para el comienzo del cuatrienio comenzara a redefinir la
elaboracién del catdlogo de servicios que se prestan y complementando el PETI. En
colaboracion con MINTIC y la Alta Consejeria para las TIC, se esta llevando el proceso de
alineacioén de los procesos para ajustarlos a los lineamientos de la Modelo de Gestion IT4+y
las estrategias sectoriales. Tomando en cuenta los 6 dominios del MRAE se puede llegar a las
siguientes conclusiones. Se han adoptado los procesos del MSPI, MIPG para tener la oficina
de TIC al dia.

10 USO Y APROPIACION DE LA TECNOLOGIA

Parte de la estrategia institucional para asumir el reto de mejorar la calidad de los servicios
TIC, esta en la incorporacién de tecnologias convergentes que apliquen a los procesos de
gestion de la Entidad.

Es importante el apoyo por parte de la Alta Direccion, que se refleja en el hecho de mantener
constante la asignacion de recursos financieros que se usan para el mantenimiento de la
plataforma instalada, y otra parte, en inversion para modernizar y fortalecer aquellos
componentes criticos de la plataforma tecnolégica.

El recurso humano es factor fundamental para el éxito de los proyectos de TIC que afronta la
Entidad, por tanto, la participacion de los servidores del IDPYBA en el disefio, uso y
aprovechamiento de las soluciones Tecnoldgicas, para garantizar el aprovechamiento de los
recursos asignados.

11 SISTEMAS DE INFORMACION
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El Instituto Distrital de Proteccion y Bienestar Animal cuenta en la actualidad con los siguientes
sistemas de informacion:

No Entidad

Nombre del
sistema de
informacion

Sigla

Descripcion

Version

Categoria

1 IDPYBA

AZ-DIGITAL

AZ

Gestionar la informacion que se
genera por parte de la Entidad. Llevar
un control de las versiones de los
documentos y Control de
correspondencia

Sistema de apoyo

2 IDPYBA

Directorio Activo

windows

Servicio establecido para crear
objetos como usuarios, equipos o
grupos, con el objetivo de administrar
los inicios de sesidn en los equipos
conectados a la red, asi como
también la administracién de politicas
en toda la red LAN del Instituto.

2019

Sistema de apoyo

3 IDPYBA

CIUDADANO DE
4 PATAS

4 patas

Este programa permite identificar,
registrar y realizar seguimiento al
numero de animales de compafiia
gue habitan en la ciudad y en
particular a los que tengan o que se
les implante un microchip.
“Ciudadano de 4 Patas” es un
sistema de informacion de apoyo a la
gestion de la Politica Publica Distrital
de Proteccién y Bienestar Animal —
PPDPYBA

CMS
DRUPAL
V7,0

Sistema Misional

4 IDPYBA

PORTAL WEB
INSTITUCIONAL

Animale
sbog.go
V.CO

El Portal WEB Institucional ofrece al
visitante toda la informacion del
Instituto en lo correspondiente a
servicios, tramites, noticias,
normatividad, planeacion,
contratacion en el marco de la
estrategia de Gobierno en linea,
transparencia y acceso a la
informacion

CMS
DRUPAL
V7,0

Sistema Misional

5 IDPYBA

Aplicacion  movil
DISTRITO
APPNIMAL

appnima
|

Desde esta aplicacion movil el
ciudadano participara activamente en
el reto de mejorar la condiciones de
los animales de compafiia que se
encuentra en estado de ayuda o de
apoyo, a través de un medio donde
podra realizar adopciones,
donaciones y ser voluntario en las
jornadas de servicio para los
animales de compafiia, también
permitira la gestion de animales
perdidos/encontrados mediante una
red de busqueda y de apoyo entre la
ciudadania y también consultar sobre
eventos, noticias y normatividad en
PYBA

2018

Sistema Misional
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No Entidad

Nombre del
sistema de | Sigla Descripcion
informacién

Version

Categoria

6 IDPYBA

El sistema de informacién misional
SIPYBA ofrece un sistema integrado
para el manejo de informacion a cada
una de las 16 diferentes areas y
lineas de accién misional del Instituto.
Mddulos: Sistemas de Informacion,
Investigacion, Regulacién, cultura,
SIPYBA SIPYBA | Participacion, Escuadrén
Anticrueldad, Registro y control,
Esterilizaciones, Adopciones,
Animales de Granja, Fauna Silvestre,
Sinantrdpicos, Comportamiento
animal, Brigadas médicas, Urgencias
veterinarias, CES.
Soporte fecha: N/A

VERSION
2,0

Sistema Misional

7 IDPYBA

Este portal es una herramienta para
la gestion del conocimiento que
recolecta, organiza, interpreta y
divulga informacién util para la toma
de decisiones en materia de politica
publica y para la construccion de
conocimiento sobre la situacion del
bienestar animal en la ciudad de
Bogota.

https://w
OBSERVATORI |eb.obser
O PYBA vatoriop
yba.co/

CMS
WordPres
sV5.2

Sistema Misional

8 IDPYBA

Este portal es un sistema web
dindmico implementado como
MOODL | herramienta de gestién de entornos
E de enseflanza virtual de programas
que propendan gestion de
conocimiento en PYBA

AULAS
VIRTUALES
IDPYBA

Moodle
V3.6.4

Sistema Misional

9 IDPYBA

El ERP cumple con requerimientos
internos de cada una de las areas del
Instituto.

ERP ZBOX | ZBOX-
ESTATAL ZUE

Version
5.0

Sistemas de
Direccionamiento
estratégico

HACIEND

10 A-IDPYBA

Es un sistema para el manejo del
presupuesto Distrital y a nivel de las
Entidades que lo conforman. Se
PREDIS N/A manejan tres ciclos: Programacién
presupuestal, Ejecucion, seguimiento
y cierre presupuestal y Asesoria y
capacitacion técnica de presupuesto.

JAVA 6,5

Sistemas de
Direccionamiento
Estratégico Externos
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Nombre del
No Entidad sistema de | Sigla Descripcion Versién Categoria
informacion

Permitir el registro y seguimiento de
los planes de accién y desarrollo de
PLANEAC las ent,ldades del Dls_trlto. Dentfo de _
ION los médulos contenidos estaran el Sl_stem_as _ de
11 SEGPLAN N/A Plan de Desarrollo, banco de|JAVA 6,5 |Direccionamiento
DISTRITA ' " .

proyectos, plan de accién que tendra Estratégico Externos
L-IDPYBA . i -

componentes de inversién, gestion,
territorializacion de la inversion y la
ejecucion de actividades.

Es el aplicativo de Operacion y
Gestion de Tesoreria que permite el
registro y control del gasto con cargo
al presupuesto de las entidades,

HACIEND desde la ordenacion del gasto hasta
12 A-IDPYBA OPGET N/A el giro de éste por parte de la
Direccion Distrital de Tesoreria, que
se realiza a través de las Ordenes de
Pago, Relaciones de Autorizacion y
Actas de Giro.

Sistemas de
JAVA 6,5 | Direccionamiento
Estratégico Externos

A partir de esta informacioén se realiza un andlisis general del estado de los sistemas de
informacion en la instituciébn publica: principales esfuerzos y logros, problematicas y
recomendaciones generales.

12 SERVICIOS TECNOLOGICOS
12.1 Estrategiay gobierno

La gestion de los servicios tecnoldgicos del Instituto se realiza de manera centralizada, a través
de la Subdireccién de Gestion Corporativa y el apoyo de Gestidén TIC. A su vez la Gestion TIC
es la responsable de la administracién de los recursos informaticos, seguidamente brinda
apoyo a cada una de las areas del Instituto, tanto con los recursos propios, como con apoyo
de terceros de los proveedores de acuerdo a contrato institucional (ETB).

Actualmente el Instituto cuenta con un servicio de apoyo integral de servicios de tecnologia
con ETB, para cubrir la mayoria de los servicios ofrecidos a los usuarios de las diferentes areas
del instituto.

12.2 Lainfraestructura

Los componentes de infraestructura de la institucion estan clasificados en, los sistemas de

informacion, bases de datos, hardware y software, equipos de computo y telecomunicaciones
y en general todos los servicios tecnoldgicos que soporta.
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Actualmente, el Instituto cuenta con la siguiente infraestructura.

R/
L X4

X/ /7
L XG4

X/
X4

R/
LX)

X/
X4

L)

X/
X4

L)

X/
X4

L)

X/ R/
L X GIR X 4

e

*

Un cableado estructurado (certificado) interno que llega a cada uno de los puestos de
trabajo.

Un cableado eléctrico (certificado) para energia regulada y no regulada.

Una UPS de 20KVA sede administrativa y una UPS de 10KVA sede Unidad de Cuidado
Animal.

3 switches de 48 puertos y un switch de 24 puertos. Capa 3 POE

2 switches de 24 puertos. Capa 2

11 Access Points distribuidos por el edificio para permitir una conectividad por las
instalaciones.

85 equipos de computo: incluyendo un IMAC para comunicaciones 24 equipos propios
y 60 computadores en arriendo.

165 licencias de office 365 E3.

35 licencias de Outlook.

PBX virtual con 7 troncales y 21 extensiones

8 celulares con sus respectivos planes de voz y datos.

Conectividad

e

AS

X/
°

e

AS

X/
X4

L)

Arquitectura de las redes de datos y telecomunicaciones de la institucién puablica: local
e inaldmbrica.

Canales de internet, Actualmente, el Instituto en conectividad cuenta con:

Un canal dedicado de 70MB hacia Internet desde la sede administrativa Morato

Un canal dedicado de 20MB hacia Internet desde la Unidad de Cuidado Animal (UCA)
Un canal avanzado CAIP de 5MB hacia la red Distrital (Hacienda y Planeacién).

12.2.1 ARQUITECTURA DE CONECTIVIDAD DEL INSTITUTO
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Enrutador

Cloud Service

mess de

]

Terminal
T, Imprescra
| =] | e
Servidor virtual Application server

Fuente: Esquema propio SGC-TIC

12.2.2 SERVICIOS DE OPERACION

Los servicios de operacion, se desarrolla la administracién de la infraestructura en forma
conjunta entre los ingenieros del Instituto y se realiza apertura de casos al proveedor. La ETB
garantiza la pronta atencion remota como en sitio en caso de presentarse una falla.
Actualmente se esta ejecutando un contrato de soporte con ETB quien es el proveedor para
temas de infraestructura.

12.2.2.1.1 Entre los administrados por ETB se encuentran:

Telefonia IP

DNS

Canales de Internet

Canales de datos CAIP

Wifi

Core de la red, switching y routing

ERP Z-Box

Gestién documental AZ-Digital (Codigo QR y firma digital)

12.2.2.1.2 Los servicios provistos por ETB, pero administrados internamente son:

e Equipos de computo
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e Equipos de impresion

e Hosting para Portal Institucional
e Hosting “Ciudadano de 4 patas”
e Hosting para Appnimal

12.2.2.1.3 Los servicios administrados directamente son:

e Mesa de Servicios OTROS
e Directorio Activo

12.2.2.1.4 En cuanto a mesa de servicios especializados

El estado actual de los servicios de informacion es estable. Los servicios se estan
provisionando de una forma continua y se mantiene un nivel aceptable se seguridad y
privacidad de la informacién, esto acorde con los lineamientos de MinTIC.

Gestion de Informacion

Para dicho proceso el IDPYBA tomo la decisién que los procesos de Tl deben ser totalmente
transversales al Instituto, la Subdireccion de Gestion Corporativa realizo la unificacién de los
procesos TIC con el fin de llevar a cabo una verdadera transformacion digital y para ello se
estructuro el proyecto de inversion 7550: Fortalecimiento Institucional De La Estructura
Organizacional del Instituto Distrital de Proteccion y Bienestar Animal-IDPYBA, proyecto que
le apunta a la arquitectura empresarial de Tl y deméas modelos que de este se deprenden.

12.2.2.1.5 Sistemas misionales:

Sistema de informacion misional SIPYBA
Portal corporativo

Aplicacion movil Distrito Appnimal
Observatorio de proteccion y bienestar animal
Ciudadano de 4 patas

Aulas Virtuales

12.2.2.1.6 Sistemas de Gestidon administrativo:

e ERP Zbox
e Gestion Documental AZDigital

Todos estos sistemas se encuentran alojados virtualmente en servidores de ETB.

13 GOBIERNO DE TI
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La estrategia de tecnologia del Instituto esta afirmada en las estrategias y politicas
organizacionales del Estado y/o las entidades del sector. Para apoyar en la construccion de un
Gobierno TI, se ha fundamentado la politica organizacional, los procesos, los mecanismos de
compras y contratacion de la entidad. Para que las TIC cumplan su papel es necesario contar
con un modelo de gobierno de TI que contemple los siguientes aspectos: Marco legal y
normativo, Estructura de Tl y procesos, Toma de decisiones, Gestion de relaciones con otras
areas y entidades, Gestion de proveedores, Acuerdos de servicios y de desarrollos, Alineacion
con los procesos:

Participar en la definicion de las politicas y ejecutar las estrategias y acciones tendientes al
desarrollo, administracion, implementacion y evaluacion de la plataforma tecnoldgica del
sistema de informacién integral y en general de los recursos tecnolégicos, para impulsar la
modernizacién de la entidad, mejorar la prestacion del servicio a la ciudadania y facilitar la
toma de decisiones.

Coordinar y desarrollar las actividades necesarias para brindar el soporte y el mantenimiento
técnico a la plataforma tecnoldgica de la entidad y en general a los sistemas automatizados y
de comunicacion a nivel interno (red local) y a nivel externo (red de area extendida), y velar
por su optimizacién, con el fin de garantizar un alto nivel de prestacion del servicio a los
usuarios de la entidad.

Prestar el apoyo técnico requerido por las areas de la entidad para identificar y evaluar sus
necesidades de software y hardware.

Preparar los analisis de riesgos y los estudios previos necesarios para adelantar los procesos
de contratacion de los asuntos del &rea a su cargo.

®
*
w
*
*
"
"
*
¥
*
*

pressssrassaar
faEssrEmasEeREr

El recurso humano vinculado a la Subdireccién Gestion Corporativa relacionado a lo recursos
Tecnoldgicos de acuerdo con el tipo de vinculacién corresponde con la siguiente clasificacion:
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Tipo Vinculacion Modalidad Cantidad

Planta Carrera Administrativa 0
Provisionales 1

Contratistas 7

Total, Recurso Humano 8

14 ANALISIS FINANCIERO
El recurso financiero ejecutado para el componente de las TIC es el siguiente:

2018 2019 2020
Total $ 433.066.384 $ 923.572.204 $1.219.521.510

Para el afio 2021 la asignacién a detalle puede consultarse en el Plan Anual de Adquisiciones
de la entidad.

15 ENTENDIMIENTO ESTRATEGICO

Comprende el analisis del modelo operativo y organizacional de la institucion publica, las
necesidades de informacion y la alineacién de Tl con los procesos de negocio institucionales,
asi como se describe brevemente la metodologia del cémo se identifico la brecha existente.

15.1 MODELO OPERATIVO

El Instituto Distrital de Proteccion y Bienestar Animal — IDPYBA - es la Entidad encargada de
la atencion y cuidado de los animales a nivel Distrital, es el primer ente con esta naturaleza en
el Pais y Latinoamérica, y su misionalidad esta dirigida a buscar el bienestar de los animales,
como seres sintientes, con base en lo dispuesto por la Ley 1774 del 6 de enero de 2016, que
en el Paragrafo del Articulo 2°, modificatorio del Articulo 655 del Cédigo Civil, estipula
“Paragrafo. Recondzcase la calidad de seres sintientes a los animales”.

El Instituto plantea en su nuevo Plan Estratégico seguir siendo la primera entidad publica
encargada de la proteccion y el bienestar animal, garantes de la vida de la Fauna en el Distrito
Capital a través, de la formulacion, implementacion, seguimiento y evaluacion de politicas
publicas sectoriales e intersectoriales y alineados muy de la mano al Plan Distrital de
Desarrollo “Un Nuevo Contrato Social y Ambiental para la Bogota del Siglo XXI”
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15.1.1 Plataforma Estratégica del Instituto

Para consultar la plataforma estratégica por favor remitase al apartado publicado en la pagina
web de la entidad.

15.2 NECESIDADES DE INFORMACION Y ALINEACION DE TI CON LOS PROCESOS

Las necesidades vy flujos de informacion que requiere la Entidad para el desarrollo de las
funciones misionales corresponden con los requerimientos de cada proceso, por tanto, es
importante determinar el flujo de la informacion con las partes interesadas.

Gestion TIC tiene como lineamiento facilitar el intercambio de informacién entre los sistemas
de informacién, de forma que permita la toma de decisiones en los procesos de gestion de la
Entidad de una forma mas eficiente, argumentada y expedita, para lo que se encuentra en
desarrollo un andlisis de las estructuras de datos de los sistemas de informacion, para
proyectar un esquema de interoperabilidad que redunde en la estandarizacién de la estructura
de datos y faciliten la gestion:

15.2.1 Sistemas misionales:

v' Sistema de informacion misional SIPYBA, historia clinica digital.

v Portal corporativo, implementaciones nuevas medidas de acuerdo con la resolucion
1519 de 2020.

Aplicacion movil Distrito Appnimal, cambio y/o actualizacion

Observatorio de proteccién y bienestar animal, actualizacién y continuidad al convenio
IDECA.

Ciudadano de 4 patas, fortalecer plataforma

Aulas Virtuales, fortalecer e implementar un mejor modelo para tratamiento de datos.
Implementacion de Herramienta de Seguimiento a Metas fisicas y Financieras
Implementacion de herramienta de Fauna doméstica

Implementacién de herramienta de seguimiento a compromisos

Implementacion de herramienta de Georreferenciacion

Disefar y desarrollar una herramienta informatica para el acceso a la documentacién
de Calidad del IDPYBA

Disefar y desarrollar una herramienta estadistica para fauna.

AN N N N N NN YN

<

15.2.2 Sistemas de Gestion administrativo:

v' ERP Zbox, verificar un desarrollo propio con herramientas libres.
v Gestion Documental AZDigital, verificar un desarrollo propio con herramientas libres.
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INSTITUTO DISTRITAL
DE PROTECCION Y
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El INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL-IDPYBA requiere
continuar con la implementacion, aplicacion y uso de las Tecnologias de la Informacién y las
Comunicaciones, como factor estratégico para el desarrollo de su misionalidad que ademas
debe serimplementada en el marco del gobierno digital, para la prestacion de mejores servicios
a la ciudadania, la consolidacién de una ciudad digital e inteligente y la construccion de una
Sociedad del Conocimiento, ampliando y profundizando los procesos de participacion
ciudadana. El instituto debe conservar y mejorar la infraestructura tecnologica que permita
atender satisfactoriamente las necesidades funcionales de interconexion tanto a nivel de datos,
como de internet y telefonia que garanticen su funcionamiento, asi mismo resulta necesario
dar cumplimiento a las disposiciones legales dispuestas en el Decreto 1078 de 2015 de Mintic
y teniendo en cuenta también el articulo 7° del Acuerdo Distrital 57 de 2002 de las tecnologias
de la informacion y las comunicaciones del gobierno distrital y nacional normas que buscan
contribuir a la articulacién institucional entre los actores publicos y privados de la Ciudad.

16 MODELO DE GESTION DE TI

El modelo de Gestion de Tl comprende seis dominios estratégicos que lo desarrollan. Estos
dominios, se describen en la siguiente gréfica:

Lineamientos

ociados al Marco de Referencia pusede encormraros

<}

Estrategia TI1

E=ste dominéo tiene el fin de apoyar

=l proceso de disefio.
mplementacion v evolucion de 1o
Arcuatectura Tl en
nsttuciones, po
alineacda con
organizacionales v se

Sistemas de Informacidn
Este dominio permnite planear,
disenar ka arguatectura, €l ciclo de
wida, las aplicaciones, los soporfes
vy la gestion de los sisternas gue
facilitan v habilitan los dndnmicas
en una institucion.

Gobierno TI

Este dominio brinda directrices
para mplementar esguesmas de
gobernabilidad de Tl v para
adoptar kas politicas gue permitan
alimsar los procesos v pkanes de la
instifucion con los ded secior.

Servicios Tecnoldgicos
Este dominio permite gestionar

mas vy S Cios O
rmformacion en las instiluciones

Informacidn

E=ste dominio permite definir e
diseno de los servicios de
nformocion, la gestion del ciclo
de wida del dato. el analisis de

v =l desarrollo de
ara e uso
= la misma.

Uso y Apropiacion

Este dominio permite definir ka
estrategia y practicas concretas
que apoayan o adopcion del
Marco v la gestion Tl gue requiers
lainstifucidn para implenssntarr [
Arquitecihuna TI.
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16.1 Estrategia de Tl

Las estrategias definidas por la Gestion T que coadyuvan al cumplimiento de los propdsitos
misionales de la entidad se definen a continuacion:

Implementacion, operacion y continuidad de sistemas de Gestion

Desarrollar, mantener y mejorar Software

Mantener y mejorar la atencion a los usuarios de TIC

Oportunidades de Mejora institucionales

Modernizacién de la infraestructura tecnolégica de la Entidad.

AN N NANAN

17 GOBIERNO DE TI

17.1 Cadena de valor de TI

lustracion ICADENA DE VALOR DET.I.

ADMIMISTRACION DE
ADMINISTRACISN DE PRESTACION DE SISTEMAS DE

INFRAESTRUCTURA. SERVICICS T INFORMACICHM EN
PRODLUCCION

GESTIOM DE LICENCIAMIENTO Y
CAPACIDAD Y GESTHON DE CAMBIOS PROFIEDAD
D POMIBILIDWD INTELECTUAL

COMTUNIDAD DE
SERVICIOS DE T

17.2 Indicadores y Riesgos

17.2.1Indicadores propuestos para seguimiento.

Cumplimi | Medir el|Operaci |(No total de
ento del|cumplimie | 6n mantenimient

Seme |Requeri |SISTE
stral | miento MAS

optimo
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17.2.2 Riesgos propuestos para seguimiento

Ver anexo, formulacion de riesgos por proceso y PAAC 2021 del IDPYBA.

18 GESTION DE INFORMACION
18.1 Herramientas de anéalisis

Actualmente el Instituto, se encuentra definiendo las herramientas de gestion que permitan
contar con la capacidad de andlisis de las actividades desarrolladas por cada dependencia.

Para ello se esta definiendo y ajustando los respectivos planes de seguimiento de informacién
tanto a los proyectos de inversion que se ejecutan como a las actividades de gestion propias
de cada dependencia, incluyendo los respectivos indicadores que permitan facilitar el contexto
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de avance del Instituto.

Se tiene propuesto, el definir el observatorio con la linea de Bienestar Animal, como una
herramienta que permite contar con datos, herramientas de andlisis y una posible publicacion
de informacién de interés para las partes interesadas del Instituto.

Actualmente, se tiene la plataforma de ensefianza y aprendizaje sobre los temas y lineas de
proteccion animal en Bogota, buscando que los diferentes publicos participen de las bondades
digitales con las que cuenta el Instituto.

Arquitectura de Informacion

Dentro del Instituto, desde el area de gestidn del conocimiento, se vienen adelantando las
tareas especificas de revisar las solicitudes de informacion relevante, con el fin de organizarlas
y ajustarlas al disefio de la arquitectura de informacion.

De acuerdo con lo mencionado anteriormente desde el area Misional de Gestion del
Conocimiento se viene adelantando las labores suficientes con el fin de ajustar los
requerimientos de la alta direccion para dar cuenta de la arquitectura de informacion que
necesita el Instituto para su respectiva gestion.

Para la tarea de diagramacién y descripcion del proceso de los sistemas de informacion,
actualmente se estan definiendo la complementacién y fases de coordinacion entre los
diferentes flujos de informacion del Instituto.

Implementacion de sistemas de informacion.

La Subdireccion de Gestion Corporativa como cabeza del proceso de Gestion TIC, desea la
mejora continua, que se estén constantemente actualizando sus modelos de integracion,
buscando ser mas eficientes entre los sistemas internos y los sistemas de informacion
externos, esto con el objetivo principal de prestar un mejor servicio interinstitucional que
impacte positivamente a los ciudadanos. Los modelos de integracion se adoptan en la
arquitectura de referencia para los proyectos de software, siendo estos un referente para la
construccion y/o disefio de una arquitectura de solucién particular para un sistema de
informacion requerido.

Para el cumplimiento de estas actividades estos sistemas deben cumplir con:

Definicién de alcance y analisis de requerimientos.

Construccion

Puesta en produccion aproximada.

Uso de la solucion.

De acuerdo al procedimiento PM04-PR04 el cual se encuentra en listado maestro de
documentos del instituto.

e Servicios de soporte técnico

El Instituto actualmente cuenta con la Mesa de servicios (OTRS) y en el documento: “Cédigo:
PA04-PR0O1 Mesa de Servicios Tecnologicos”, se indica como Gestionar las solicitudes,
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requerimientos e incidentes de los servicios establecidos en el catdlogo de servicios del
Instituto Distrital de Proteccion y Bienestar Animal por medio de la aplicaciébn o correo
electrénico a la Mesa de Servicios, con el fin de dar una solucién oportuna y eficiente a los
clientes internos y externos manteniendo asi la operatividad de estos.

El servicio de soporte técnico a aplicaciones esta considerado en el documento que se
relacionen con aplicaciones de software que estén bajo la administracion del proceso de
Gestion de Tecnologias de Informacién y Comunicacion, cuando exista un evento que afecte
el normal funcionamiento en la operacion y cuando se generen consultas o solicitudes de
asesoria en el manejo o utilizaron de los recursos de TI.

El servicio incluye el soporte sobre aplicaciones de software, contempla el diagndstico,
identificacion de posibles alternativas de solucion y la aplicacion de una respuesta.

En caso de no poder brindar una solucion, el caso se escala a segundo nivel de soporte.

El servicio tiene cobertura a todos los usuarios que utilicen las aplicaciones de software del
IDPYBA.

18.1.1.1 Modelo de Gestion del Servicio técnico

Los sistemas de informacién del Instituto se estan ajustando las estrategias de servicios
tecnoldgicos buscando que se garantice la disponibilidad y su operacion dentro de esta se
incluye:

e Criterios basicos de calidad y procesos de gestidén de servicios.

e Infraestructura.

e Conectividad.

e Servicios de Operacion.

e Mesa de Servicios
Procedimientos de gestion. Actualmente se tienen aprobados tres procedimientos de los
cuales se destacan el de mesa de apoyo, acceso y uso de contrasefias, apropiacion de
tecnologias ente otros.
Criterios de calidad y procesos de gestion servicios de TIC.
El Instituto actualmente se encuentra adelantando las labores de fortalecer la estrategia de
consolidacion de la arquitectura de informacion, una vez definidas los requerimientos de estas
el Instituto buscara adelantar acciones de calidad que garanticen la operacion de la plataforma
tecnoldgica y los servicios asociados que conforman la arquitectura empresarial del Instituto.
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lustrocion 1 Flujo de procesos de gestion de servicios de TIC

CIERRE

>

7
*

Registro: Se recibe, registra y clasifica la solicitud del usuario.

Asignacion: Se asigna al solucionador de acuerdo con la especialidad.

Atencion: Se contacta al usuario y se hace el diagndstico de la situacion reportada.
Solucién: Se aplica los ajustes de acuerdo con el diagnostico realizado por especialista.
Evaluacion: Actividad que realiza el usuario solicitante del servicio para evaluar la
pertinencia, eficacia y oportunidad de la solucién dada por la mesa de ayuda.

+» Cierre: El especialista cambia el estado del caso ha cerrado.

X/
X

7
X4

X/
X

7
X4

D)

Para el registro de solicitudes, el sistema cuenta con las siguientes categorias:

+« Cambios: Si un requerimiento requiere una solucion que amerite RFC (Requests for
Change), se registra como cambio y son atendidos por el segundo nivel.

Problemas: Causa desconocida de uno o mas incidentes.

Incidentes: Interrupcidn no planificada de un servicio de T.l. o la reduccion en su calidad.
Requerimientos de servicios: Un cambio de estado significativo en un elemento de
configuracion (CI) o un servicio de T.l., generalmente atendidos por el primer nivel de
servicio.

X/ R/
X EIR X 4

K/
X4

D)

Para el control de la oportunidad en la atencién de las solicitudes se tiene presupuestado
realizar ajustes en la herramienta con el que con el fin de establecer y robustecer los Acuerdos
de Nivel de Servicios — ANS, de acuerdo con la categoria asignada a la solicitud; este acuerdo
es un contrato escrito o parte integral del contrato ya existente, entre un proveedor de bienes
0 servicios y su cliente con objeto de fijar el nivel acordado para la calidad de dicho servicio.

El ANS es una herramienta que ayuda a ambas partes a llegar a un consenso en términos del

nivel de calidad del servicio, en aspectos tales como tiempo de respuesta, disponibilidad
horaria, documentacion disponible, personal asignado al servicio, entre otros atributos.

18.1.1.2 INFRAESTRUCTURA

El Instituto tiene previsto realizar un cambio y actualizacion del hardware y software con el fin
de consolidar la plataforma.
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% Infraestructura de Centro de Datos: Servidores, equipos de redes y comunicaciones,
sistemas de almacenamiento, seguridad, copias de respaldo.
Hardware y software de oficina. Uso de equipos, arrendamientos licenciamientos entre
otros.
Solucién backup, Actualmente la Entidad se encuentra en proceso de implementacion
de una solucion de copias de respaldo y restauracion, actualizando el esquema que
hasta ahora viene funcionando es mediante herramienta de office 365 y que ha cumplido
con requerido pero el limite para cierta informacion hace que la nueva solucion permite
obtener copias de seguridad de forma Optima y eficiente, reduciendo los tiempos de
ejecucion de toma y restauracion. Permite ademas la posibilidad de alojar backups
hasta cierto periodo de tiempo, en un ambiente transicional que brinda las ventajas de
realizar del duplicaciéon y restauraciones agilmente. Cumplido el tiempo de retencion, la
informacion se descarga, sin afectar la operacion.

% Actualmente la Entidad se encuentra en proceso para la implementacion de un sistema
de almacenamiento mas practico y econdmico que el almacenamiento SAN,
denominados de tipo NAS, que seran parte de la red de conectividad LAN. Se utilizan
generalmente como sistemas de archivado y son especialmente Gtiles como bodegas
de informacién. Su funcion basica es la de servir de entorno para la acumulacion de
datos en forma segura y con posibilidad de ser compartidos por varios usuarios o
aplicativos. Fisicamente consiste en la integracion de varios discos duros que se
desempeiian como uno solo a partir de arreglos RAID que aseguran la redundancia de
informacion y son administrados por el sistema operativo del servidor de storage.

X/
°e

X/
°e

18.1.1.3 CONECTIVIDAD

El Instituto actualmente ha definido unas actividades de conectividad que incluyen las redes
locales, wifi, canales de internet, entre otros.

La entidad viene realizando un proceso de integracion de las sedes a nivel de conectividad
para ello se esta realizando la configuracion de directorio activo con el fin de integrar las dos
sedes y se pueda tener un control mucho mayor de la informacién, ademas se tiene
contemplado integrar el sistema con en 4 Super Cades.

18.1.1.4 SERVICIOS DE OPERACION

Actualmente el Instituto se encuentra ajustando la politica de seguridad de la informacion y la
politica de tratamientos datos personales a través de una resoluciéon y se tiene programado en
el plan de seguridad del Instituto la implementacién de dichas politicas especificas que
coadyuvan en la socializacion y acciones de seguridad informética.

Dicha Resolucion debe mencionar la consolidacion del manual de implementacion de politicas
de seguridad en el cual se contemplan:
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Arquitecto de infraestructura.

Administracion de la plataforma tecnoldgica: servidores, redes y comunicaciones
Gestion de monitoreo

Gestion del almacenamiento

Recurso humano especializado

Gestion de copias de seguridad

Gestion de seguridad informatica

Mantenimiento preventivo

Estructura del Plan Estratégico de Tl Guia Técnica
Administracion de aplicaciones.

Uso y apropiacién

X/ R/ X/ /7 X/ /7 X/ /7 X/ /7 X/
R XGRS X I X S X XS IR XIE XIE X JE X 4

En el marco de las buenas préacticas, se desarroll6 el Catalogo de Servicios de TI, que proyecta
y describe los servicios que Tecnologia presta a través del proceso de Gestion Tecnoldgica y
gue son gestionados a través de una herramienta tecnolégica libre (OTRS Versién 6.0.3 / 18
de diciembre de 2017) que soporta la Mesa de Servicios de TI.

Este catalogo sera publicado inicialmente en la intranet institucional, cuando esta se encuentre
disponible para su consulta, y su destino final sera a los usuarios finales para que conozcan
los servicios disponibles, y su respectiva usabilidad.

La evaluacion de la apropiacion de los servicios de Tl se realiza a través de encuestas de
satisfaccion del servicio a los usuarios del Instituto, con el fin de conocer la satisfaccion de la
gestion del proceso de gestion tecnoldgica y obtener un proceso de mejora continua.

Con el fin de fortalecer el uso y apropiacién de las TIC se plantea realizar:

% Matriz de interesados: Gestidén TIC o quien haga sus veces debe realizar una matriz de
caracterizacion que identifique, clasifique y priorice los grupos de interés involucrados e
impactados por los proyectos de TI.

% Involucramiento y compromiso: La entidad es responsable de asegurar el

involucramiento y compromiso de los grupos de interés, en los proyectos de Tl o

proyectos que incorporen componentes tecnoldgicos partiendo desde la alta direccion

hacia al resto de los niveles organizacionales, de acuerdo con la matriz de
caracterizacion.

Esquema de incentivos: La entidad con el liderazgo de Gestion TIC o la que haga sus

veces es la responsable de identificar y establecer un esquema de incentivos que,

alineado con la estrategia de Uso y Apropiacion, movilice a los grupos de interés para
adoptar favorablemente los proyectos de TI.

% Plan de formacion: Gestién TIC o quien haga sus veces es la responsable de asegurar
gue el plan de formacion de la institucion incorpore adecuadamente el desarrollo de las
competencias internas requeridas en TI.

K/
°e
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19 MODELO DE PLANEACION

El modelo de planeaciéon se fundamenta en los lineamientos del marco de referencia de
arquitectura empresarial.

Lineamientos y/o principios que rigen el plan estratégico de TIC. Los lineamientos y/o principios
son el resultado del andlisis y definicion del marco de la Arquitectura Empresarial.

Se considera la alineacion de los objetivos de Tl con los objetivos estratégicos de la Entidad
para que aporten valor al desarrollo institucional; para su construccién y aplicaciéon se ha
tomado como linea de base, los principios de Tl establecidos en el “Marco de Referencia de
AE para la Gestién de Tl del Ministerio de Tecnologias de la Informacién y las Comunicaciones,
los que se presentan a continuacion:

R/
L X4

Excelencia al servicio al ciudadano: fortalecer la relacion de los ciudadanos con el
Estado.

Inversién con buena relacién costo/beneficio: garantizar que las inversiones en TI
tengan un retorno medido a partir del impacto de los proyectos.

Racionalizacion: optimizar el uso de los recursos, teniendo en cuenta criterios de
pertinencia y reutilizacion.

Estandarizacion: ser la base para definir los lineamientos, politicas y procedimientos
gue faciliten la evolucién de la gestién de Tl del Estado colombiano hacia un modelo
estandarizado.

Interoperabilidad: fortalecer los esquemas que estandaricen y faciliten el intercambio de
informacion, el manejo de fuentes Unicas y la habilitacion de servicios entre entidades y
sectores.

Viabilidad en el mercado: establecer definiciones que motiven al mercado a plantear y
disefar soluciones segun las necesidades del Estado colombiano.

Neutralidad tecnoldgica: El estado garantiza la libre adopcion de tecnologias, teniendo
en cuenta recomendaciones, conceptos y normativas de los organismos internacionales
competentes en la materia. Se debe fomentar la eficiente prestacion de servicios, el
empleo de contenidos y aplicaciones, la garantia de la libre y leal competencia, y la
adopcion de tecnologias en armonia con el desarrollo ambiental sostenible
Federacion: establecer estandares, lineamientos y guias para la gestion de TI; asi como
un esquema de gobierno que integre y coordine la creacion y actualizacion de los
anteriores. La implementacion del Marco es responsabilidad de cada entidad o sector.
Co creacion: permitir componer nuevas soluciones y servicios sobre lo ya construido y
definido, con la participacion de todas aquellas personas u organizaciones que influyen
o son afectadas por el Marco de Referencia.

Escalabilidad: permitir la evolucion continua y el ajuste de todos los componentes y
dominios que integran el Marco, sin perder calidad ni articulacion.

Seguridad de la informacion: permitir la definicion, implementacion y verificacion de
controles de seguridad de la informacién.

Sostenibilidad: aportar al equilibrio ecolégico y cuidado del ambiente a través de las TI.
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19.1 Estructura de actividades estratégicas.

En el transcurso del primer semestre de 2020 se reestructura el PETI de acuerdo con los
lineamientos de la nueva administracion y ajustando al nuevo Plan de Desarrollo.

19.1.1 Estrategias

Las estrategias planteadas por Gestion tecnoldgica para permitir que la Entidad logre los
objetivos institucionales son las siguientes:

1.1 Implementacion, operacion y continuidad de sistemas de Gestion
Colaborar en la implementacion y operacion de los Subsistemas de
Gestidn Institucionales para los componentes y controles relacionados
conlas TIC

1.2 Desarrollar, mantener y mejorar Software:

Desarrollar, mantener y mejorar las soluciones TIC estables e
innovadoras que se basen en sistemas de informacion integrados y/o
interoperados

1.3 Mantener y mejorar la atencion a los usuarios de TIC:

Mantener y mejorar la atencion a los usuarios internos y externos en la
prestacion de los servicios TIC

1.4 Oportunidades de Mejora institucionales:

Atender las oportunidades de mejora institucionales y de las partes
interesadas en aspectos tecnoldgicos con proyectos vanguardistas e
innovadores.

15 Modernizacién de la infraestructura tecnolégica de la Entidad:
Mantener el proceso de modernizacién de la infraestructura tecnolégica
de la Entidad

19.1.2 Cronograma de Proyectos propuestos

Para hacer realizables las estrategias, estas son materializadas en uno o varios proyectos de
acuerdo a su complejidad; el IDPYBA tiene previsto realizar los siguientes proyectos de
acuerdo a las necesidades misionales y administrativas:

Iniciativa Cédigo Proyecto Componente Fecha
Ta+ Subcomponente inicio

Tl proyecto estratégico Fecha Fin

Objetivo
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Gestionar e Construccion y
Modelacién de | implementar el Estratedia de mantenimiento del
Iniciativa 1 | PEO1 modelo de Subsistema de T 9 sistema de 1/02/2021 | 31/12/2021
SGSI gestién de seguridad gestién de
de la informacion seguridad
Desarrollo,
Reingenieria Optimizar sistema de Sistemas de frgnf;)n“tii%?‘ndz
del sistema informacion en las informacion IospSistemas de 1/02/2021 | 30/05/2021
SIPYBA areas misiones -
Informacion
Iniciativa 2 | PE02 Misionales
Servicios
informaticos
(Correo
electrénico,
antivirus,
i | mensajeria,
continuar fa . colaboracién)
prestaciéon de Gestionar y Arrendamiento de
productos y mantener la .
Iniciativa 3| PEOQO3 | servicios en los estrategia de Serw,cu')s hardware y 1/01/2021 | 31/12/2021
g P Tecnoldgicos | software de
niveles continuidad del -
o . oficina
predefinidos por negocio - —
la entidad Licenciamiento de
software
Redesy
conectividad
Servicios de
seguridad
Gestionar y
optimizar el control
de las historias Desarrollo,
clinicas de los consolidacion e
PEO4 Sistema _d,e pamentes_ atendidos |mpla_ntaC|0n de 1/02/2021 | 31/12/2021
Informacion la en el Instituto los Sistemas de
Gestion y Distrital de Informacion
Seguimiento de | Protecciény Misionales
Historias Bienestar Animal ( Sistemas de
Iniciativa 4 Clinicas. IDPYBA) informacidn
Planificar, gestionar
y realizar
seguimiento a
planificacion Desarr_ollo,_ .
L consolidacion e
Institucional de las imolantacion de
Iniciativa 5 | PEO5 diferentes areas de pa 1/02/2021 | 31/12/2021
. i - los Sistemas de
Sistema de trabajo del Instituto -
- S Informacion
Informacén de | Distrital de .
e - Misionales
Planificaciony | Proteccion y
Seguimiento Bienestar Animal ( Sistemas de
Presupuestal IDPYBA) informacion
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Gestionar los
diferentes
documentos
enlazados a los Desarrollo,
procesos del Modelo consolidacion e
PE06 Integrado de implantacion de | 515051 | 31/12/2021
Planeacion y los Sistemas de
Sistema de Gestion (MIPG), Informacion
Informacion conservando sus Misionales
para el Control | diferentes versiones
de los Procesos |y control de listado Sistemas de
Iniciativa 6 de MIPG maestro. informacion
Creacion de Definir una
manual para estrategia especifica
uso, de conocimiento,
apropiacion de | uso, apropiacion y
las TIC divulgacion de los
Iniciativa 7 | PE07 servicios TI, que gsrooyiacic')n Z"";g OI'SC‘IJ';‘]’ y 1/02/2021 | 30/05/2021
soportan sus prop prop
procesos y apoyan
el logro de sus
objetivos
estratégicos
Realizar seguimiento
e e | esionarla | HeTamentas
PEO8 . . . i para el andlisis de | 1/02/2021 | 30/05/2021
entidad en sistemas | informacion informacion
ANALITICA DE | de informacion
Iniciativa 8 DATOS misional
Gestionar sistema Desarrollo,
para el area de consolidacion e
PEO9 control interno _Slstemas_ ,de |mpla_nta0|on de 1/02/2021 | 30/05/2021
informacién | los Sistemas de
PLAN DE Informacion de
Iniciativa 9 MEJORA apoyo
19.1.3 Proyeccién de presupuesto area de Tl
Valor
LINEA Objeto Mes Estimado del Proceso EiliEn
sugeto a
cambio
CONECTIVIDAD 5M _CAIP con Secretaria Distrital de MARZO $2.912.142
Hacienda
CONECTIVIDAD Canal ID sede Principal a 70M MARZO $12.701.760
CONECTIVIDAD Internet 20M dedicado UCA MARZO $ 3.600.000
TELEFONIA TELEFONICA CENTREX O IP MARZO $ 6.345.600
SISTEMAS
INFORMACION GESTION DOCUMENTAL MARZO $ 18.600.000
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ERP, Médulos; Contabilidad,
Contratacién, Nomina, Inventarios,
Presupuesto, capacidad en Ia
SIS TEhi Nube; NOTA (todo el software | MARZO $52.210.800
INFORMACION ) .
contiene una capacidad de
almacenaje de
250 G)
HARDWARE COMPUTADORES 100 PC MARZO $ 32.000.000
HARDWARE IMPRESORAS 4 MARZO $1.012.800
HARDWARE SUMINISTRO TONER 6 MESES MARZO $ 11.650.000
HARDWARE ESCANER 3 POR 6 MESES} MARZO $ 4.000.000
PLAN LTE 30GB / VOZ ILIMITADO
HARDWARE 8 LINEAS MARZO $ 2.875.542
Office 365 / Licencias E3 ** 200
SOFTWARE LICENCIAS MARZO $ 88.680.000
Correos Outlook ** 50 SOLO
SOFTWARE CORREO MARZO $ 4.440.000
HARDWARE Hosting Virtual** MARZO $ 28.795.458
: _ $
valor aproximado 6 meses sin iva 269.824.102

19.1.4 Propuesta de recurso humano afio 2021

META |DEPENDENCIA | YALOR

7 SISTEMAS 69.410.000
7 SISTEMAS 53.790.000
7 SISTEMAS 32.835.000
7 SISTEMAS 60.260.000
7 SISTEMAS 36.641.000
7 SISTEMAS 53.790.000
7 SISTEMAS 63.162.000
PPTO 2021  INVERSION
PRELIMINAR ~ SUJETO A

CAMBIO 369.888.000
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NOTA: estos valores estan sujetos a modificacion de acuerdo al Plan Anual de
Adquisiciones, es la proyeccién realizada desde Gestioén TIC de acuerdo ala G.ES.06
Guia para la construccion del PETI

20 MAPA DE RUTA

El Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl define seis dominios:
Estrategia TI, Gobierno TI, Informacion, Sistemas de Informacién, Servicios Tecnoldgicos y
Uso y Apropiacion. En la siguiente imagen se pueden observar todos los dominios del Marco
de Referencia de Arquitectura Empresarial para la Gestion de TI.

& X J

‘ Dominio de Uso y Apropiacion

lHlustracion 2. Dominios del Marco de Referencia.

Fuente: Imagen tomada de Mintic

Cada dominio a su vez esta integrado por ambitos, los cuales tienen asociados un conjunto de
lineamientos.

Este plan maestro define el norte de accion estratégica en materia de Tecnologias de la
Informacién y a él se deberan alinear el plan de inversiones, la definicion de la estructura de
recursos humanos y todas las iniciativas y proyectos asociados a desarrollar durante la
vigencia del PETI.

21 PLAN DE COMUNICACIONES DEL PETI
El plan de comunicaciones del PETI incluye las actividades requeridas para garantizar que los

canales de divulgacion para comunicacion de resultados e impacto de la ejecucion del plan
sean adecuados y oportunos.
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Las siguientes son las fases consideradas para la ejecucion del plan de comunicaciones:
Identificacion de las partes interesadas

Consiste en identificar y documentar las personas, dependencias, u otras Entidades
impactadas por el desarrollo de los proyectos considerados en el PETI. Es pertinente identificar
las partes interesadas desde la planeacion y verificar durante la ejecucion del proyecto, para
saber como seran satisfechas las expectativas y evaluar el impacto de los resultados del
proyecto.

21.1 Planificar las comunicaciones

Planificar las Comunicaciones es el proceso realizado para identificar las necesidades de
informacion de las partes interesadas en los proyectos y generar la informacion de acuerdo
con los criterios establecidos.

21.1.1 Canales de comunicacioén

Consiste en identificar el medio adecuado para informar los resultados de la ejecucion de los
proyectos a las partes interesadas.

21.1.2 Informes de ejecucion

Es el proceso de distribucién de informacion sobre el desempefio, incluidos informes de
estado, mediciones del avance y proyecciones.

21.1.3 Propuesta para la estrategia de comunicacion:

Direccion Comité Directivo Profesional area TIC
Funcionarios y Contratistas | Disefar estrategia de | Profesional area TIC
presentacion por medios
audiovisuales, e mail, Portal
Web Institucional e Intranet
Ciudadanos Socializar a la Comunidad en | Profesional area TIC
general a través Portal Web
Institucional del Instituto
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21.1.3.1 MATRIZ DE COMUNICACIONES PARA ACTUALIZACION DE PETI.
No. A quién , .
Actividad Responsable Comunica Frecuencia Medio Utilizar
Funcionario o
Contratista Responsable Una vez se
Identificacion involucrado en del area del identifica la
1 de necesidad | el proceso que | proceso que | necesidad de Correo
Actualizacion identifica la identifica la realizar una electrénico
del PETI necesidad de necesidad de | actualizacion
actualizacion actualizacion. | sobre el PETI
de PETI
Responsable Una vez se
Solicitud de del area del ; Radicacion
N formaliza la .
actualizacion proceso que SGC/ necesidad de interna a
2 del PETI identifica la Profesional realizar la SGC/
necesidad de areade TIC o Coordinacioén
o, actualizacion .
actualizacion. De Sistemas
sobre el PETI
Una vez se
identifica la
. necesidad de
Actualizacion Lider del Comité realizar una Correo
3 del PETI E{c?ecr%ioeifﬁgr{ valuador actualizacién Electrénico
TIC-IDPYBA sobre gl PETIY
se finaliza
dicha
actualizacion
Reuniones,
Comunicacion, Jornadas de
- ) P A todas las . .
sensibilizacion Area de . sensibilizacion
LT e dependencias | De acuerdo
y socializacién | comunicaciones y
y los canales con 2
para la con el apoyo de roaramacion socializacion,
4 apropiacion SGC/ : . brog Sistemas de
; informacion de ) .,
del Lider de L e informacion,
N . electrénicos | capacitaciones.
Actualizacion Gestion TIC- PUblicos correo
del PETI. IDPYBA electronico y
medios

audiovisuales
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22 DIAGNOSTICO DE INTEROPERABILIDAD

En el diagndstico de interoperabilidad, intervienen principios, politicas y estandares los cuales
facilitan el intercambio de informacién, servicios informaticos y los tramites en linea.

Actualmente existe una baja interaccion en las entidades, que faciliten al ciudadano realizar
tramites o servicios relacionados con la proteccion animal, lo cual hace que el ciudadano se
enfrente a problemas para la obtencién, uso y entrega de informacién relacionada.

22.1 OBJETIVO

Identificar esquemas de interoperabilidad, que permitan gestionar, transformar, intercambiar
informacion de manera 6ptima entre entidades.

22.2 ALCANCE

Definir alcance de buenas practicas que permita al Instituto cumplir con los lineamientos de
interoperabilidad que logra acercar al ciudadano con el distrital, realizando un diagndstico de
las especificaciones técnicas que garantizan la interconectividad entre los diferentes sistemas
de informacion que puedan participar.

Lo anterior se implementa con un plan de trabajo para la aplicacion de los conceptos de
interoperabilidad. El instituto escale en los niveles de interoperabilidad como son:

Nivel 1: Inicial (actual)
Nivel 2: Definido
Nivel 3: Optimizado

Para alcanzar el Nivel 1 (Inicial) la entidad debe identificar el conjunto de elementos de datos
particulares al negocio que requiere intercambiar, validar si existen en el lenguaje comun de
intercambio de informacién, Si no existen debe ejecutar el proceso de conceptualizacion.

Para alcanzar el Nivel 2 (Definido) la entidad debe usar de forma correcta el lenguaje comuan
de intercambio de informacién en al menos uno de los servicios activos en el catadlogo de
servicio.

Para alcanzar el Nivel 3 (Optimizado) todos los servicios de intercambio de informacion activos
en el catalogo de servicios deben encontrarse utilizando el lenguaje comun de intercambio de
informacion.

22.3 SITUACION ACTUAL
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22.3.1 Cumplimiento Nivel 1

El equipo de acompafiamiento Lenguaje Comun de Intercambio de Informacion de MINTIC,
han certificado que el Instituto Distrital de Proteccion y Bienestar Animal, ha cumplido
satisfactoriamente las etapas de recepcion, validacion y conceptualizacién con la solicitud de
servicio tendiente a estandarizar bajo los lineamientos del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, los elementos de dato que hacen parte del servicio web
adopciones.

22.3.1.1 Servicios de intercambio de informacion Instituto de Proteccion y
bienestar animal:

En la actualidad el instituto cuenta con un servicio web de produccion y consumo interno entre
la aplicacion movil Distrito Appnimal y el Portal Institucional con las siguientes caracteristicas:

22.3.1.1.1 Nombre del Servicio: Adopciones

Descripcidon: Mediante este servicio web, desde el portal institucional se consumen los datos
de animales susceptibles y listos para entrar en proceso de adopcién y sus caracteristicas base
e imagenes de referencia. De igual forma y mediante autenticaciébn se pueden acceder a
métodos para agregar animales de compafiia perdidos o encontrados

Autenticacion: Usuario y contrasefia

Este servicio esta listo para consumo en la nube, y para acceso a los demas servicios, previa
solicitud justificada realizada ante el instituto para la asignacién de usuario, contrasefia
URL de publicacion: https://app.ciudadano4patas.com/api/v1.0/pets

Diccionario de datos:

nombre de la base de datos: appc4pat_distritoappnimal
nombre de la tabla: pets
Nombre del campo | Descripcion Tipo 'l'ama Rango de Obs.
no Valores
Name Nombre del animal varchar | 191
Age Edad del animal varchar | 191
pet specie id Especie del animal int 10 FK
pet _gender _id Sexo del animal int 10 FK
physical_characteris | Caracteristicas fisicas del | longtext
tics animal (color, sefias
particulares)
description Descripcion del animal | longtext
(comportamiento,
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