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DERECHOS DE AUTOR

A menos que se indique de forma contraria, el copyright (traducido literalmente como derecho
de copia y que, por lo general, comprende la parte patrimonial de los derechos de autor) del
texto incluido en este documento es del Instituto Distrital de Proteccion Animal Bogota. Se
puede reproducir gratuitamente en cualquier formato o medio sin requerir un permiso expreso
para ello, bajo las siguientes condiciones:

* Eltexto particular no se ha indicado como excluidoy por lo tanto no puede ser
copiado o distribuido.

* Lacopia no se hace con el fin de ser distribuida comercialmente.

* Los materiales se deben reproducir exactamente y no se deben utilizar en un
contexto engafioso.

* Las copias seran acompafadas por las palabras "copiado/distribuido con permiso de
la Republica de Colombia. Todos los derechos reservados”.

* Eltitulo del documento debe ser incluido al ser reproducido como parte de otra
publicacion o servicio.

Si se desea copiar o distribuir el documento con otros propésitos, debe solicitar el permiso
entrando en contacto con el del Instituto Distrital de Proteccion Animal Bogota para obtener
la autorizacion.

CONTEXTUALIZACION

Con el animo de asegurar la integridad, disponibilidad, confidencialidad y privacidad de la
informacion de sus procesos, el Instituto Distrital de Proteccion y Bienestar Animal, esta en el
proceso de transformacion e implementacion del Plan de Seguridad y Privacidad de la
informacién (MSPI), asi como el Sistema de Gestion y Seguridad de la Informacién (SGSI), el
cual expresa el compromiso de la alta direccién con la seguridad de la informacion, asi como,
la identificacion de las reglas y procedimientos que cada usuario que accede o usa los recursos

tecnolégicos de la entidad y debe conocer para preservar los sistemas y la informacion que
usan.
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INTRODUCCION

El Instituto Distrital de Proteccion y Bienestar Animal, reconoce la importancia y el valor de la
informacion con respecto al funcionamiento eficiente y efectivo de la institucion, entendiendo
gue la informacién no es solo critica para el éxito de la organizacién, sino estratégica para su
supervivencia a largo plazo, por esta razon, se establece el siguiente plan que regula el manejo
de la informacion en el IDPYBA, orientada a definir las medidas que resguarden la
confidencialidad, integridad y disponibilidad de la informacion propia del Instituto Distrital de
Proteccién y Bienestar Animal el acceso a la informacion en conformidad con la norma ISO
27001: 2013.

Es por ello que se desea mantener y mejorar continuamente un Sistema de Gestion de la
Seguridad de la Informacion (SGSI) que permita lograr niveles adecuados de seguridad para
todos los activos de informacion institucional considerados relevantes, de manera tal de
garantizar que los riesgos de la seguridad de la informacion sean conocidos, asumidos,
gestionados y minimizados, como parte del proceso de revision estratégica, o cuando se
identifiquen cambios en la entidad, en su estructura, sus objetivos o en alguna condiciéon que
la afecte, para asegurar que dichas politicas sigan siendo adecuadas y ajustadas a los
requerimientos de la Entidad.

1. OBJETIVO

Orientar y dar lineamientos de seguridad de la informacion frente al acceso a los activos de
informacion del Instituto Distrital de Proteccion y Bienestar Animal, entidad adscrita al Sector
Ambiente de Bogota D.C. con el finde garantizar que los riesgos de seguridad de lainformacion
identificados, valorados sean administrados de una forma estructurada, eficiente y adaptada a
los cambios que se produzcan en el entorno de las tecnologias de informacion, velando por
principios de Integridad, confidencialidad y disponibilidad de los activos de informaciona través
de mejora continua.

2. OBJETIVOS ESPECIFICOS

. Establecer para todo el personal del IDPYBA la necesidad de la seguridad de la
informacion y promover la comprension de sus responsabilidades individuales,
mediante campafas de sensibilizacién sobre el manejo de esta. Para ello se buscara
promover y programar acciones continuas de mejoramiento de niveles de cultura en
seguridad de la informacion, buscando lograr una concientizacién de los funcionarios
mencionados anteriormente, minimizando la ocurrencia de incidentes de seguridad de
informacion.

. Determinar frente al acceso a los activos de informacion y adoptar las medidas
esenciales de seguridad de la informacién necesarias, para proteger al IDPYBA de
amenazas que podrian afectar en alguna medida la confidencialidad, integridad y
disponibilidad de la informacion, ocasionando pérdida o mal uso de los activos de
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informacion. Para ello se realizara la valoracion y tratamiento de Riesgos de seguridad
de la informacién definido en el Plan de riesgos 2022.

. Cumplir con los requisitos legales vigentes aplicables a la naturaleza de la Entidad en
materia de Seguridad de la Informacion. Diligenciando y desarrollando el Documento de
Autodiagnaostico con herramienta MINTIC de Gobierno Digital de acuerdo con los de la
Alta consejeria para las TICs del Distrito y atender los requerimientos de auditorias.

. Identificar mediante una adecuada evaluacion del riesgo, el valor de la informacion, asi
como las vulnerabilidades y las amenazas a las que estan expuestos los activos de
informacion, como lo siguiere el plan de riesgos.

. Minimizar, gestionar y dar tratamiento a los riesgos de seguridad de la informacion, para
gue sean conocidos y segun su impacto sean asumidos, transferidos, minimizados y/o
eliminados de formaceficiente y adaptada a los cambios que se produzcan en la entidad,
el entorno y la tecnologia.

. Continuar con el enriquecimiento de politicas y procedimientos especificos a la politica
de seguridad y privacidad de la informacién actualizada, con el fin de asegurar su
vigencia y eficacia.

3. ALCANCE

El plan general de seguridad de la informacion aplica a todos los funcionarios, contratistas y
terceros del Instituto Distrital de Protecciony Bienestar Animal. De igual manera aplica a todos
los procesos de la entidad bajo el marco de gestiéon establecido en el Modelo Integrado de
Planeacion y Gestion —MIPG.

Asi también, tendra como referencia el Modelo de Seguridad y Privacidad de la informacion
(MSPI), basado en el estandar I1ISO 27001: 2013, y con aplicacion a referencia los controles
definidos en cada uno de sus dominios.

4. GLOSARIO

. Activo: en relacion con la seguridad de la informacion, se refiere a cualquier informacion
o elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas)
gue tenga valor para la organizacion.

. Activo de Informacién: en relacion con la privacidad de la informacion, se refiere al activo
gue contiene informacion publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

. Activo de informacién: conocimiento o datos que tienen valor para el individuo u
organizacion.
. Acuerdo de Confidencialidad: documento donde se plasma el compromiso para

mantener la confidencialidad de la informacién de la Entidad, a no divulgar, usar o explotar
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la informacién confidencial a la que tengan acceso en virtud del desarrollo de las funciones
desempefadas en la Entidad.

Autenticacion: asegurar que una caracteristica declarada de una Entidad es correcta.
Autenticidad: Propiedad se refiere a que la informacion provenga de una fuente fidedigna,
es decir, que el emisor sea realmente quien envia la informacion

Aceptacion de riesgo: decision de asumir un riesgo.

Adaptabilidad: define los eventos y bajo qué criterios un sistema debe poder ser
monitoreado y revisado para su control posterior.

Amenazas: causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la entidad.

Andlisis de Riesgo: proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo aceptable.

Auditoria: proceso sistemético, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria.

Autenticidad: busca asegurar la validez de la informacién en tiempo, formayy distribucion.
Asimismo, se garantiza el origen de la informacion, validando el emisor para evitar
suplantacion de identidad.

Cifrado: es la transformacién de los datos mediante el uso de la criptografia para producir
datos ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy
util para prevenir la fuga de informacion, el monitoreo no autorizado e incluso el acceso no
autorizado a los repositorios de informacion. Confidencialidad: es la garantia de que la
informacion no estd disponible o divulgada a personas, entidades o procesos no
autorizados.

Ciberseguridad: capacidad del Estado para minimizar el nivel de riesgo aceptable al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
Confiabilidad de la Informacion: garantiza que la fuente de la informacién generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y funciones.
Confidencialidad: propiedad que determina que la informacion no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados.

Las politicas: los procedimientos, las practicasy las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo
aceptado.

Control: control es también utilizado como sindbnimo de salvaguarda o contramedida. En
una definicion mas simple, es una medida que modifica el riesgo. Declaracion de
aplicabilidad: Un incidente o situacion, que ocurre en un lugar particular durante un
intervalo de tiempo particular

Custodio del activo de informacién: es la unidad organizacional o proceso, designado
por los propietarios, encargado de mantener las medidas de proteccién establecidas sobre
los activos de informacion confiados. Derechos de Autor: es un conjunto.

Dato personal: es cualquier informacioén vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.
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Dato publico: es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civilde las personas, a su profesion
u oficioy a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Confidencialidad: propiedad de la informacién que la hace no disponible o sea divulgada
a individuos, entidades o procesos no autorizados.

Direccidn IP: numero que identifica, de manera l6gica y jerarquica en una red informética
a un dispositivo (computadora, tableta, portéatil, Smartphone).

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una Entidad
autorizada.

Incidente de seguridad: se define como un acceso, intento de acceso, uso, divulgacion,
modificacion o destruccion no autorizada de informacion; un impedimento en la operacién
normal de las redes, sistemas o recursos informaticos; o una violacién a una Politica de
Seguridad de la Informacion.

Informacion: es un activo esencial para el negocio de una organizacién y por consiguiente
necesita ser debidamente protegida. La informacién puede ser almacenada en muchas
formas, incluyendo formato digital (por ejemplo, ficheros almacenados en medios
electronicos u opticos), formato fisico (por ejemplo, en papel), asi como la informacion
intangible que forma parte del conocimiento de los empleados. La informacién puede ser
transmitida por diferentes medios incluyendo: mensajeria, comunicacion electrénica o
verbal. Independientemente del formato o del medio por el cual se transmite la informacion,
€s necesaria siempre una proteccion adecuada.

Integridad: propiedad de exactitud y completitud de la informacion.

Medios removibles: dispositivos tecnolégicos de almacenamiento de informacion
disefiados para ser extraidos del computador.

Mejora Continua: el objetivo de la mejora continua de un SGSI es aumentar la
probabilidad de lograr los objetivos relativos a la preservacion de la confidencialidad,
disponibilidad e integridad de la informacion. El foco de la mejora continua es buscar
oportunidades para la mejora y no asumir que las actividades de gestion existentes son
suficientemente buenas o tan buenas como podrian ser.

Politica: declaracion de alto nivel que describe la posicion de la Entidad sobre un tema
especifico.

Seguridad de lainformacién: asegura la confidencialidad, integridad y disponibilidad de
la informacion. La seguridad de la Informacion implica la aplicacion y gestion de controles
apropiados que involucran la consideracion de un amplio rango de amenazas, con el
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objetivo de asegurar el éxito empresarial sostenido, asi como su continuidad, y minimizar
las consecuencias de los incidentes de la seguridad de la informacion.

Vulnerabilidad: debilidad de un activo o control que pueda ser explotada por una a mas
amenazas.

5. ESTRATEGIA

Los activos de informacion del Instituto Distrital de Proteccion y Bienestar Animal han sido
identificados y clasificados, para lo cual se considera dentro del presente plan, realizar la
actualizacion y revision al interno del Instituto para establecer su grado de criticidad. Asi mismo,
deben tener un propietario designado, quien tiene la responsabilidad de garantizar que se
clasifican adecuadamente, revisar las restricciones de accesoy la seguridad del activo.

Estos activos se pueden categorizar segun la siguiente clasificacion:

Confidencia: es aquella informaciéon que estando en poder o custodia de un sujeto obligado
en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de una
persona natural o juridica por lo que su acceso podra ser negado o exceptuado.

Privada: es aquella informacién que estando en poder o custodia de un sujeto obligado en su
calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos

Puablica: informacién conocida y utilizada por cualquier persona., que un sujeto obligado
genere, obtenga, adquiera, o controle.

Con el fin de propender por una cultura sélida en seguridad y privacidad de la informacion, el
Instituto Distrital de Proteccion y Bienestar Animal definird y ejecutara periddicamente
programas de sensibilizacion y capacitacion en seguridad de la informacion de acuerdo con las
necesidades identificadas.

6. POLITICAS

El instituto Distrital de Proteccién y Bienestar Animal establece una politica general la cual se
disefia desde la Subdireccion de Gestion Corporativa (SGC), area encargada de la seguridad
de la informacion TIC y varias politicas generales en cumplimiento con el MSPI, teniendo en
cuenta los siguientes criterios:

. Creacién de politicas

El instituto Distrital de Protecciony Bienestar Animal deben ser creadas por el area encargada
de la seguridad y privacidad de la informacion y respaldadas por la Alta Direccion de la entidad
con la asesoria de las areas técnicas responsables de los temas asociados alas mismas. Estas
politicas deben definir claramente roles y responsabilidades en el SGCy con los propietarios
de la informacion y responsables de riesgos.
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INSTITUTO DISTRITAL

BOGOT[\ DE PROTECCION Y

BIENESTAR ANIMAL

. Aprobacién de politicas

Elinstituto Distrital de Protecciony Bienestar Animal, las politicas relacionadas con la seguridad
y privacidad de la informacion deben ser aprobadas por el Comité Institucional de Gestiony
Desempefio. Con base en las recomendaciones de la Subdireccion de Gestién Corporativa, la
Oficina Asesora de Planeacion, Asesor de Control Interno y demas interesados en la seguridad
y privacidad de la informacion.

. Actualizacion de politicas

Las politicas de seguridad y privacidad de la informacion se deben revisar periédicamente o si
ocurren cambios significativos. Cualquier requerimiento de modificacion, cambio o
actualizacion de las politicas de seguridad y privacidad de la informacion, debe ser dirigida a la
Comité Institucional de Gestién y Desempefio con base en las recomendaciones del area de la
seguridad y privacidad de la informacion.

. Nivel de cumplimiento de la politica

Todas las personas cubiertas por el alcance y aplicabilidad deben dar cumplimiento del 100%
de la politica.

Participar en las auditorias internas y externas de la normaISO 27001:2013

7. LINEAMIENTOS GENERALES PARA LAS POLITICAS ESPECIFICAS Y PROTOCOLOS
DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Seguridad de la Informacién:

La seguridad de la informacion tiene por objetivo establecer los lineamientos generales con el
proposito de preservar los niveles de confidencialidad, integridad y disponibilidad de los activos
de informacion, que dependen o usan las tecnologias de la informacion y las comunicaciones
del Instituto Distrital de Proteccion y Bienestar Animal, entidad adscrita al Sector Ambiente de

Bogota D.C. (IDPYBA), conforme a los controles de seguridad y privacidad determinados en la
entidad.

Procedimientos:

Los procedimientos lineamientos e instructivos, constituyen una base importante para la
preservacion de la seguridad y privacidad de la informacion. Se han disefiado procedimientos,
lineamientos e instructivos, que cubren las politicas de seguridad y privacidad de la informacion.
A continuacion, se indican:

Politica de Seguridad de la Informacion

Politica de Riesgos + Seguridad Digital

Politica de seguridad de la informacion en la gestion de proyectos
Politica de administracion de contrasefias
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e Politica de Control de acceso

e Politica de Proteccion contra Software Malicioso

e Politica de Bloqueo de Sesion, Escritorio y Pantalla limpia
e Acuerdo Confidencialidad Reserva Manejo Informacion

Acuerdo de confidencialidad y Transferencia de Informacion con terceros

Protecciéon De Datos Personales:

Establecer criterios generales para la recoleccion, almacenamiento, uso, circulacion y
supresion de los datos personales y niveles de seguridad y privacidad adecuados en las bases
de datos y activos de informacion que intervengan en el tratamiento de dichos datos, para evitar
posibles adulteraciones, pérdidas, consultas, usos o accesos no autorizados.

Gestion De Riesgos:

El objetivo es brindar principios y directrices genéricos para gestionar el riesgo para identificar
y establecer controles efectivos que garanticen la confidencialidad, integridad y disponibilidad
de la informacion.

Asi mismo, para la evaluacion de riesgos en seguridad de la informacion se ha clasificado sus
activos de informacion por proceso a los cuales se les ha identificado los riesgos teniendo en
cuenta que la Entidad debe preservar la Confidencialidad, Integridad y Disponibilidad de la
informacion.

. Acceso no autorizado a la informacion.
. Divulgacion de informacion sensible.

. Denegacion del servicio.

. Dafio de la informacion.

. Ataques externos o internos.

. Pérdida o robo de la informacion.

. Modificacién no autorizada.

8. ALCANCE DE LA ESTRATEGIA DE SEGURIDAD DE INFORMACION

Los contenidos del presenta plan son aplicables a los activos de informacion de todos los
procesos del Instituto Distrital de Proteccion y Bienestar Animal, consta de las politicas,
procedimientos y controles para la preservacion de confidencialidad, integridad vy
disponibilidad de la informacion, en concordancia con el plan de riesgos y las actividades
dentro del Plan para el tratamiento de riesgos 2022.
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Por lo anterior, se contempla como fase cero el atender los riesgos identificados en la
valoracion de riesgos e implementar el plan de tratamiento de riesgos 2022 como se muestra
a continuacion:

ACTIVIDAD FECHA

1. Revision de estado de tratamiento y controles 1 TRIMESTRE 2020
de linea base de seguridad

2. Identificacion y evaluacion de riesgos de 2 TRIMESTRE 2020
seguridad vy privacidad de la
informacion

3. Tratamiento y control de riesgos de 3 TRIMESTRE 2020
seguridad y privacidad de la informacion

4. Monitoreo, planes de mejoramiento TRIMESTRAL 2020

En paralelo la estrategia contempla el trabajo continuo en Capacitacién Concientizacion en
seguridad y privacidad de la informacién. Lo anterior buscando controlar las acciones que
afectan la seguridad de la informacion y que ponen en riesgo la disponibilidad,
confidencialidad e integridad en el Instituto Distrital de Proteccion y Bienestar Animal, como
son:

. Dejar los computadores encendidos en horas no laborables.

. Enviar informacién clasificada del instituto por correo fisico, copia impresa, o
electronica sin la debida autorizacion y/o sin la utilizacion de los protocolos
establecidos para la divulgacion.

. Guardar informacion clasificada en cualquier dispositivo de almacenamiento que no
pertenezca al Instituto.

. Conectar computadores portatiles u otros dispositivos electrénicos personales a la
red de datos del Instituto sin la debida autorizacion.

. Ingresar a la red de datos por cualquier servicio de acceso remoto sin la autorizacion
de la Subdireccion de Gestion Corporativa— Grupo de sistemas, y sin la autorizacion
de los propietarios de los activos de informacion, quienes determinan quienes
acceden a la informaciény con que privilegios.

. Usar servicios de internet en los equipos del instituto, diferente al provisto por la
oficina de sistemas.

. Promocién y mantenimiento de actividades personales, o utilizacién de los recursos
tecnologicos del instituto para beneficio personal.

. Permitir que personas ajenas al Instituto ingresen sin previa autorizacion a las areas
restringidas o donde se procese informacion digital.
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No clasificar y/o etiquetar la informacion.

No guardar bajo llave documentos impresos que contengan informacion clasificada
al terminar la jornada laboral.

No retirar de forma inmediata todos los documentos con informacion sensible que
envien las impresoras y dispositivos de copiado.

Reutilizar papel que contenga informacion sensible, no borrar la informacion estricta
de tableros o pizarras al finalizar las reuniones de trabajo y no garantizar que no
gueden documentos o0 notas escritas sobre las mesas.

Hacer uso de la red de datos del Instituto, para obtener, mantener o difundir material
publicitario o comercial (no institucional), asi como distribucion de cadenas de
Correos.

Instalar software en la plataforma tecnolégica del Instituto cuyo uso no esté
autorizado por la Subdireccion de Gestion Corporativa — Grupo de sistemas, y que
pueda atentar contra las leyes de derechos de autor o propiedad intelectual.

Uso de la identidad institucional digital (cuenta de usuario y contrasefia) de otro
usuario o facilitar, prestar o permitir el uso de su cuenta personal a otro funcionario o
contratista.

Dejar al alcance de personas no autorizadas los dispositivos portatiles, méviles y de
almacenamiento removibles, entregados para actividades propias del cumplimiento
de sus funciones.

Retirar de las instalaciones del Instituto computadores de escritorio, portatiles e
informacion fisica o digital clasificada previamente como confidencial o restringida,
sin autorizacién o abandonarla en lugares publicos o de facil acceso.

Entregar, ensefiar o divulgar informacion clasificada del Instituto a personas o
entidades no autorizadas.

Llevar a cabo actividades ilegales, o intentar acceso no autorizado a la plataforma
tecnoldgica del instituto o de terceras partes.

Ejecutar cualquier accion que difame, afecte la reputacion o imagen del Instituto o
alguno de sus funcionarios, utilizando para ello la plataforma tecnoldgica.

Realizar cambios no autorizados en la plataformatecnoldgica del Instituto.

Otorgar privilegios de acceso a los activos de informacion a funcionarios o terceros
no autorizados.

Ejecutar acciones para eludir y/o modificar los controles establecidos en los
lineamientos de la politica de seguridad de la informacion.

Cra 10 No. 26-51 piso 8
Edificio Residencias Tequendama Torre Sur | Teléfonos: 305 398 58 53 - 305 366 84 24
www.animalesbog.gov.co | proteccionanimal@animalesbog.gov.co
Bogota D.C.

Paginal2de17




INSTITUTO DISTRITAL

DE PROTECCION Y
BOGOT,\ BIENESTAR ANIMAL

. Consumir alimentos y bebida, cerca de cuartos o plataformas tecnolégicas.

. Realizar cualquier otra accion que contravenga disposiciones constitucionales,
legales o institucionales.

Cada una de las practicas anteriormente mencionadas u otras que afecten la seguridad de
la informacidn, acarrearan medidas administrativas, acciones disciplinarias y/o penales a que
haya lugar, de acuerdo con los procedimientos establecidos para cada caso.

En una segunda fase se deben desarrollar y establecer la implementacion de politicas
especificas de seguridad de la informacion con cada una de las areas del IDPYBA, se van a
adoptar 5 politicas especificas de acuerdo con la guia impartida por MinTic para la seguridad
y privacidad de la informacion, a continuacion, se mencionan las politicas especificas a
adoptar:

e Politica Controles Criptograficos

e Politicas de Firewall

e Politicas Base de Datos

e Politicas de Areas Seguras

e Politica de Desarrollo de Software

Se entiende Politica de seguridad como una declaracion de alto nivel que describe la posicion
de la entidad sobre un tema especifico entorno a la Seguridad y privacidad de la informacion.

9. ACTIVIDADES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Para la vigencia 2022 se deben establecer las siguientes las actividades en materia de
Seguridad y Privacidad de Informacion.

Trimestre Trimestre | Trimestre Trimestre

ETAPA ACTIVIDADES ENTREGABLE = RESPONSABLE 1 2 3 4

DE LA TAREA
12 3 1 2 3 1 2 3 1 2 3
) q Profesional
a) Diagndstico con herramienta H.errar,mgnta € SUbd'rec.C,'onde
MSPI del MINTIC diagnostico gestion  |ROIBEIEX
diligenciada Corporativa -
Tecnologia
PLANEAR .
) o o Profesional
b) Autodiagndstico con Informe técnico Subdirecciénde
herramienta MINTIC de diagnéstico del gestion X X X
Gobierno Digital MSPI Corporativa -
Tecnologia
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c) Establecerun plan de accion
de acuerdo con los resultados
de laauditoria interna realizada
por la oficina de controlinterno
al sistemade gestion de
seguridad de lainformacion

d) Formalizarel Plan de
Sensibilizacion y Comunicacion
de Seguridad de la Informacion.
*. Hacer encuesta de seguridad
de la

informacion

*. Fortalecer los contenidos
orientados a grupos.

e) Solicitud auditoriasinternas

f) Actualizacion de valoraciony
clasificacion de activos de la
informacién

g) Planeacidny solicitud de
permisos para desarrollar
pruebasde intrusion, pruebas
phising, revision seguridad de la
informacion de lared y/o Ethical
Hacking

h) Generarindicadores de
mediciéninterna

i) Revisar y actualizar el plande
continuidad de
negociode TI.

a) Implementacion estrategia de
uso y apropiacion seguridad y
privacidad de lainformacion

Edificio Residencias Tequendama Torre Sur | Teléfonos: 305 398 58 53 - 305 366 84 24

Plan de acciéon

Profesional
pararesolver Subdirecciénde
inconformidades gestién
en laauditoriade | Corporativa-
seguridad Tecnologia
Plande Profesional
sensibilizacionen | sybdirecciénde
seguridad de la gestion
informacionpara = Corporativa-
el Instituto Tecnologia
Formalizacion de Profesional
solicitud de Subdirecciénde
auditoriade gestion
seguridad dela Corporativa -
informacion Tecnologia
Matriz de Profesional
clasificacion de Subdireccionde
Activos de gestion
informacion Corporativa-
actualizad Tecnologia
Formalizacion de )
autorizacién de Profesional
pruebas de Subdlrec_c:Jon de

. gestion
§egqr|dad al Corporativa -
|nte_r|ordel Tecnologia
Instituto

Profesional
Documentocon | subdirecciénde
indicadores de gestion
gestion Corporativa -

Tecnologia

Profesional
Documento Subdirecciénde
continuidad de gestion
negocio Corporativa -

Tecnologia
Evidenciade
capacitacion
impartidaen TodalaEntidad
seguridad de la
informacion
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Evidenciade
¢) Implementacion pruebas de fer:ﬁfjjas de
seguridad, segun los permisos - TodalaEntidad X X
concedidos _segurldad al
interno de
Instituto
Profesional
d) Evaluaciény tratamiento del Plan de Subdirecciénde
riesgo activos de informacion tratamlentqy gestion A
control de riesgo Corporativa -
Tecnologia
Reporte; dle | Profesional
avance del Plan Subdirecciénde
Continuidad del Negocio de gesticn X| XX x|
9 Continuidad de Corporativa -
Negocio Tecnologia
Documento conla brofesional
ifi id roresional
a) Verificacién vigenciay \éﬁ:rljlcliargg:]%ede Subdirecciénde
reestructuracion de plande las aF():ciones gestion X X X
seguridad - Corporativa -
realizadasy Tecnologia
ajustesrequeridos
Documento
actualizado del
o » estado de Profesional
b) Revision Politica de politicas de Subdirecciénde
seguridad y plande manejode | seguridady gestion X X
su implementacion evidenciade Corporativa -
implementacion Tecnologia
de politicasde
seguridad
Presentaciénala L
VERIFICAR direcciénconlas | Altadirecciony
e . actividades Profesional
c) Verificacion compromiso de la . Subdireccionde
. - realizadasyel ! X X
Alta Direccién . gestion
plantrimestralde  cqrporativa-
seguridad de la Tecnologia
informacion
Documentocon I;(rjqfesiqpald
d) Revision de indicadores de reporte de ubdireccaonde
idad indicad d gestion X X
segurida indicadores de Corporativa-
gestion Tecnologia
) ] Profesional
Evidenciade Subdireccionde
e) Recibir auditorias solicitadas | participacién en gestion X X X
auditoria Corporativa -
Tecnologia
Documento con el )
plan actualizado gr%féa_smng[ d
: ubdireccionae
ACTUAR a) Plan de mejoramiento de_ 539”“‘“”?‘?‘ de gestion X X X
la informacién, Cor ;
. . porativa -
indicando los Tecnologia
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A continuacion, se indican las métricas del plan de Seguridad y privacidad de la informacién
para la vigencia del 2022.

PRODUCTO

. 0,
(ENTREGABLE) UNIIDDEAD META RESPONSABLE | FECHA FECHA . DESCRIPCION PONDE/IO?ACION
DE LA ESPERADA| ACTIVIDAD INICIO | TERMINACION TAREAS
MEDIDA TAREA
VIGENCIA
Revisiony
creacionde
Documento de Poll'_ticasde
cregplonde Unidad 5 Febrero Octubre S_eg ur|daq§|e|a 20,0%
Politicasy/o informaciony
Procedimiento procedimiento
parasu
implementacion.
Actualizary
hacer
seguimiento al
Docu_ment’o (.je Autodiagnéstico
Autodiagndstico de Sequridad
con herramienta | Unidad 1 Enero Noviembre - gd dd Iy 10,0%
MINTIC de privacidac dela
Gobi Diaital Informacion con
obiernoDigita laherramienta
Profesional MINTIC de
Subdirecciénde Gobierno Digital
gestién
Documento con C_roerfnoéfgg’%' Creaciondel
el Plan de ; ; Plan de ®
Continuidad del Unidad 1 Marzo Noviembre Continuidad del 2R
Negocio Negocio
Docu_mento de Actua_liza(_:ic’)ny
Activosde | ;4,4 1 Junio | Diciembre | Clasificacionde 10,0%
Informacion los Activosde
Actualizado Informacion
Recibir
Irxgéwgr?ae Unidad 1 Octubre Diciembre auditorias 20,0%
solicitadas
Valoracionde
Informede Riesgos,
Valoraciony . . - tratamientoy 7
tratamiento de Unidad 1 Julio Diciembre controlesde 15,0%
Riesgos Seguridad dela
Informacion
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10. GRUPO OPERATIVO DE SEGUIMIENTO A LA SEGURIDAD Y DE LA
INFORMACION

El grupo de operativo de seguridad de la informacion continuara con sus funciones de
impulsar, hacer seguimiento y/o verificacion de las actividades en materia de seguridad y
privacidad de la informacion, que en conjunto con el Comité Institucional de Gestion y
Desempefio haran seguimiento al cumplimiento de este plan, junto con los demés planes
gue sean implementados en pro de proteger la privacidad de la informacion.
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