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PROCESO AUDITADO:

SISTEMAS DE INFORMACION

OBJETIVO DE LA AUDITORIA:

Evaluar el proceso de implementacién del Sistema de Informacion en su parte misional, y administrativo, en
relacién con sus planes, procedimientos, controles y riesgos enmarcados en el cumplimiento y alcance de los
objetivos del Instituto Distrital de Proteccion y Bienestar Animal.

ALCANCE DE LA AUDITORIA:

Evaluacion de la ejecucién del proyecto de implementacion del sistema de informacién Yy sus planes, en
cumplimiento de requisitos tecnologicos, normativos, transferencia de conocimiento, seguridad y soporte a
procesos criticos, verificando la existencia de procedimientos y directrices debidamente autorizados, vigentes y

que estén implementados, con evidencia de su ejecucién por funcionarios y colaboradores, durante la vigencia
2019.

METODOLOGIA:

La presente auditoria se desarrollé con base en el enfoque conceptual y objetivo del estandar COBIT 4.1 y el
modelo de gestion para el fortalecimiento de la estrategia de T| Colombia IT4+.

En concordancia con el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl , “La direccién de
Tecnologias y Sistemas de la Informacién o quien haga sus veces debe contar con una estrategia de Tl documentada en
el Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones - PETI. El PETI debe contener la proyeccion
de la estrategia para 4 afios, y debera ser actualizado anualmente a razén de los cambios de la estrategia del sector o de
la institucién, normatividad y tendencias tecnologicas. A nivel sectorial, la entidad cabeza de sector debers definir los
lineamientos, politicas y estrategia de Tl sectoriales y plasmarios en un Plan Estratégico de Tecnologias de la Informacién
sectorial.

De igual manera, se remitieron formatos al profesional de sistemas para su diligenciamiento como son,

Indicadores Arquitectura.

Indicadores seguridad de la informacién
Indicadores empoderamiento y tramites
Encuesta de servicio

Encuesta Tl

IT4+-TOOL-02-Rupturas estratégicas
IT4+TOOL_03_ Madurez de la Gestion CON TI.

N oK Wk

1 Fuente: https://www.mintic.gov.co/arquitecturati/630/articles-9401 pdf 02.pdf
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Asi mismo se verifica la existencia y el contenido del Plan Estratégico de Tecnologia de la Informacién (PETI),
la pertinencia para gestionar y dirigir todos los recursos de TI, los planes de contingencia, plan de mantenimiento,
plan de compras y politicas de operacion.

DESARROLLO DE LA AUDITORIA

En el desarrollo de la auditoria se realizé la verificacion de los requerimientos normativos para el sistema de
informacion que aplica para el Instituto de Proteccion y Bienestar Animal, con ello se puede verificar el grado de
madurez de la Tecnologia de la informacion en el Instituto.

Se evalud la gestion de la tecnologia Informética en el instituto a través de cada uno de los componentes de
referencia como son : Tecnologia de la Informacién , gobierno de tecnologia Informatica , Gestion de la
Informacion, servicios tecnolégicos y uso y apropiacion.

| 1. Indicadores de Arquitectura

Para este indicador se trabaja el fortalecimiento de la gestién de Tl a través de la planeacion estratégica y
gobierno de T, la gestion de sistemas de informacion e infraestructura tecnoldgica y el uso y aprovechamiento
de T, por lo que se mide el seguimiento, cumplimiento de la implementacion de la estrategia de Tl, la arquitectura
empresarial, la documentacién de la arquitectura y los servicios de Tl.

A continuacién se presenta el resultado de la evaluacion realizada al Instituto frente a este indicador, por lo cual
se debera tener en cuenta su efecto para continuar con su implementacién y guiar a la Entidad para estructurar
las actividades de la vigencia 2020.

De lo que se observa se tiene que:

Dentro de la Estrategia TI- Planeacién estratégica del estado del Plan Estratégico de Tl (PETI), se encuentra
formulado pero no se ha actualizado, e incluirle lo correspondiente al Diagnéstico Autenticacion Electrénica

El cumplimiento de la implementacion de |a estrategia de Tl se encuentra en el 60%.de lo programado

Dentro de los documentos de los servicios de la Tl y la arquitectura empresarias, faltan los documentos de
arquitectura de la empresa.

Frente a la gestion integral de los proyectos se observé que de las cuatro (4) preguntas de gestion 3 son de si,
luego se evidencia gestion de los proyectos planeados.

En cuanto a la planeacién y gestién de los sistemas de informacién se tiene actualizado el catalogo de
sistemas de informacion, la metodologia de referencia para el desarrollo de software o sistemas de informacién,
las caracteristicas en sus sistemas de informacion que permitan la apertura de sus datos de forma automatica y
segura.; Documenté de la arquitectura de solucion para sus sistemas de informacién o de soluciones de toda la
Entidad, Incorporacion dentro de los contratos de desarrollo de sus sistemas de informacion, clausulas que
obliguen a realizar transferencia de derechos de autor a su favor; . funcionalidades de trazabilidad, auditoria de
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transacciones o acciones para el registro de eventos de creacion, actualizacion, modificacion o borrado de
informacion.

-cuenta con la documentacion técnica y funcional debidamente actualizada, para cada uno de los sistemas de
informacién. Segun evaluacién calificada con Si.

Igualmente los soportes de informacién y los ciclos de vida que se encuentran con respuesta de que si se aplican.

En cuanto a Gobierno de Tl en los aspectos incorporados en el esquema de gobierno de TI no cuenta
con un esquema de gobierno de TI, ni Instancias o grupos de decision de Tl definidas, ni estructura organizacional
del area de TI, ni Indicadores para medir el desempefio de la Gestion de TI

Respeto a la operacion de los servicios tecnologicos, falta implementar el catdlogo actualizado de
infraestructura tecnolégica e implementar el plan de continuidad de los servicios mediante pruebas y verificacion
de acuerdo con las necesidades y gestionar los riesgos asociados a la infraestructura tecnolégica.

Frente a la estrategia de uso y apropiacion de la TI, Falta el plan de formacién para el desarrollo de
competencias requeridas para el desarrollo de sus funciones y hacer un uso adecuado de los servicios de TI;
divulgacion y comunicacion interna de los proyectos de TI: seguimiento mediante indicadores para la medicion
del impacto del uso y apropiacién de Tl en la entidad.: acciones de mejora o transformacién a partir de los
resultados obtenidos en el seguimiento

Indicadores de empoderamiento y tramite, el cual hace referencia a la publicacién de la informacién que se
publica en la pagina web, en cumplimiento a las normas de transparencia, rendicion de cuentas y participacion
ciudadana, se recomienda continuar con la publicacién total de la informacion.

De acuerdo con el desarrollo de cada una de las preguntas dadas por la metodologia antes mencionada el
resultado del del estado de madurez de Tl en el Instituto dio como resultado el siguiente.
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PREGUNTA ASOCIADA

ALTEMA
éCudl es el estado del
Plan Estratégico de Tl
(PETI)?

OPCIONES DE RESPUESTA

A. No lo tiene
B Esta en proceso de construccion

C. Lo formuld, pero no esta actualizado

D. Lo formuld y estd actualizado

E. Est4 aprobado por la Entidad

F. Esta integrado al Plan de accidn institucional y publicado en la
pagina web

FORMULA

C. Lo formuld, pero no esta
actualizado

El Plan Estratégico de TI
(PETI) incluye:

A. El portafolio o mapa de ruta de los proyectos
B. La proyeccion del presupuesto

C. El entendimiento estratégico

D. El analisis de la situacion actual

E. El plan de comunicaciones del PETI

F. Diagnostico Interoperabilidad

G. Diagndstico Autenticacién Electrénica

H. Ninguna de las anteriores

A. El portafolio 0 mapa de ruta
de los proyectos

B. La proyeccién del
presupuesto

C. El entendimiento estratégico
D. El andlisis de la situacién
actual

E. El plan de comunicaciones del
PETI

F. Diagndstico Interoperabilidad

Con respecto a lo
planeado, indique un
valor promedio del
avance de las
inciativas/proyectos del
PETI, para la vigencia
evaluada

Opcidn de respuesta abierta con valor porcentual de 0 a 100

60%

Con respecto a la
Arquitectura
Empresarial la entidad:

A. Identifica las capacidades (personas, procesos y herramientas)
necesarias para realizar ejercicios de Arquitectura Empresarial

B. Hace uso de una metodologia de Arquitectura Empresarial para
el disefio y planeacién de las iniciativas de Tecnologias de
Informacion (TI).

C. Desarrolld o se encuentra en ejecucién de uno o mas ejercicios
de Arquitectura Empresarial

D. Cuenta con un Grupo de Arquitectura Empresarial que gobierna
y toma decisiones frente al impacto o evolucién de la arquitectura
empresarial

E. Ninguna de las anteriores

A. Identifica las capacidades
(personas, procesos y
herramientas) necesarias para
realizar ejercicios de
Arquitectura Empresarial

B. Hace uso de una metodologia
de Arquitectura

Empresarial para el disefioy
planeacidn de las iniciativas de
Tecnologias de Informacién (TI).
C. Desarrollé o se encuentra en
ejecucion de uno o mas
ejercicios de Arquitectura
Empresarial

D. Cuenta con un Grupo de
Arquitectura Empresarial que
gobierna y toma decisiones
frente al impacto o evolucién de
la arquitectura empresarial

Frente a la
documentacién de los
serviciosde Tly la
Arquitectura
Empresarial en la
entidad

A. Documentd la Arquitectura misional o de Negocio

B. Tiene documentado un catdlogo de servicios de Tl actualizado
C. Documentd la Arquitectura de Informacion

D. Documentd la Arquitectura de Sistemas de Informacion

E. Documentd la Arquitectura de Servicios tecnolégicos

F: Ninguna de las anteriores

a:no
b: si
c: no
d: si
e: no
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Sefale los aspectos

A. No cuenta con un esquema de gobierno de Tl a: no
incorporados en el B. Politicas de TI b: si
esquema de gobierno C. Proceso de Gestion de Tl claramente definido y documentado. | ¢: si
de Tl de la entidad: D. Instancias o grupos de decisién de TI definidas d: no

E. Estructura organizacional del drea de TI e: no

F. Indicadores para medir el desempefio de la Gestién de TI f: no

Con respecto a la
optimizacidn de las

A. Utilizé Acuerdos Marco de Precios para bienes y servicios de Tl
(Aplica a entidades de la rama ejecutiva del poder y del Orden

a: No en el ultimo afio
b:si

compras de Tl, la Nacional) c:no
entidad: B. Utilizé6 mecanismos o contratos de agregacion de demanda para
bienes y servicios de Tl
C. Aplicé metodologias, casos de negocio y criterios
documentados para la seleccion y/o evaluacién de soluciones de
TI
D. Ninguna de las anteriores
Frente a la gestién A. Aplicé una metodologia para la Gestién integral de Proyectos a:si
integral de proyectos de | de TI. b:si
Tl, la entidad: B. Garantizd que cualquier iniciativa, proyecto o plan de la entidad | c: si
que incorpora Tl, es liderado en conjunto entre las dreas d: no
misionales y el drea de Tl de la entidad
C Utiliza el principio de incorporar desde la planeacién la visidn de
los usuarios y la atencién de las necesidades de los grupos de
interés
D. Realiza la documentacién y transferencia de conocimiento a
proveedores, contratistas y/o responsables de TI, sobre los
entregables o resultados de los proyectos ejecutados en la
vigencia evaluada
E. Ninguna de las anteriores
Con relacion a la gestién | A. Documentd el catalogo de componentes de informacion a:si
¥ planeacion de los B. Definié un esquema de gobierno de los componentes de b:si
componentes de informacion c: si
informacion, la entidad: | C. Implementé exitosamente un esquema para el gobierno de los | d:si
componentes de informacién
D. Definié un esquema de roles y responsabilidades sobre los
componentes de informacion
E. Ninguna de las anteriores
Frente a la calidad de A. Hizo la medicion de la calidad de la informacién. a:no
los componentes de B. Definid y documenté un plan de calidad de la informacién. b: no
informacidn, la entidad | C. Implementd exitosamente un plan de calidad de la informacién. | c: no
realizd: D. Realizé seguimiento e implementd los controles de calidad o d: no
acciones de mejora sobre los componentes de informacién, e:si
E. Definié mecanismos o canales para el uso y aprovechamiento fsi
de la informacion por parte de los grupos de interés g
F. Fomentd el uso y aprovechamiento de los componentes de
informacion por parte de los grupos de interés,
G. Ninguna de las anteriores.
Frente a la planeacién y | A, Tiene actualizado el catélogo de sistemas de informacién. a:si
gestion de los sistemas | B. Definié e implementé una metodologia de referencia para el b:si
de informacién, la desarrollo de software o sistemas de informacién. cisi
entidad: C. Incluyd caracteristicas en sus sistemas de informacién que d:si
permitan la apertura de sus datos de forma automética y segura. | e:si
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D. Documentd o actualizé la arquitectura de selueién-parasus
sistemas de informacion o de soluciones de toda la Entidad.

E. Incorporé dentro de los contratos de desarrollo de sus sistemas
de informacién, clausulas que obliguen a realizar transferencia de
derechos de autor a su favor.

F. Implementé funcionalidades de trazabilidad, auditoria de
transacciones o acciones para el registro de eventos de creacion,
actualizacién, modificacion o borrado de informacion.

G .Cuenta con la documentacién técnica y funcional debidamente
actualizada, para cada uno de los sistemas de informacion.

H. Ninguna de las anteriores

fisi
g:si

Frente al soporte de los
Sistemas de
Informacion

A. Definié un esquema de mantenimiento/soporte a los sistemas
de informacién incluyendo si estos son mantenidos por terceros.
B. Implementd un esquema de mantenimiento/soporte a los
sistemas de informacién incluyendo si estos son mantenidos por
terceros.

C. Establecié criterios de aceptacién y definié Acuerdos de Nivel
de Servicio (ANS) para el soporte y mantenimiento de los sistemas
de informacién contratado con terceros.

D. Tiene documentado y aplica un procedimiento para el
mantenimiento preventivo de los sistemas de informacién.

E. Ninguna de las anteriores

a:si
b:si
c:si
d:si

Frente al Ciclo de vida
de los Sistemas de
Informacion

A. Definié un proceso de construccion de software que incluya
planeacién, disefio, desarrollo, pruebas, puesta en producciény
mantenimiento.

B. Implementé un plan de aseguramiento de la calidad durante el
ciclo de vida de los sistemas de informacidn que incluya criterios
funcionales y no funcionales

C. Definid y aplicé una guia de estilo en el desarrollo de sus
sistemas de informacion e incorpora especificaciones y
lineamientos de usahilidad definidos por el MinTIC.

D. Tienen las funcionalidades de accesibilidad que indica la Politica
de gobierno Digital, en los sistemas de informacion de acuerdo
con la caracterizacion de usuarios.

E. Ninguna de las anteriores

a:si
b:si
c:si
d:si

Frente al soporte de los
servicios tecnoldgicos

A. Definié un proceso para atender los requerimientos de soporte
de los servicios de TI.

B. Definié un esquema de soporte con niveles de atencién
(primer, segundo y tercer nivel) a través de un punto tinico de
contacto y soportado por una herramienta tecnolégica.

C. Implementd un plan de mantenimiento preventivo y evolutivo
sobre los Servicios Tecnoldgicos.

D. Evalud el cumplimiento de ANS para los servicios tecnolégicos
gue presta la Entidad.

E. Implementd un programa de correcta disposicién final de los
residuos tecnoldgicos de acuerdo con la normatividad del
gobierno nacional.

F. Ninguna de las anteriores

a:si
b:si
csi
d:si
e:si
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Frente a la operacién de
servicios tecnoldgicos

A. Posee un catélogo actualizado de la infraestructura tecnoldgica
B. Documentd e implementé un plan de continuidad de los
servicios tecnolégicos mediante pruebas y verificaciones acordes a
las necesidades de la organizacién

C. implementé mecanismos de disponibilidad de los servicios
tecnoldgicos de tal forma que se asegure el cumplimiento de los
ANS establecidos

D. Realiza monitoreo del consumo de recursos asociados a los
Servicios Tecnoldgicos.

E. Implementé controles de seguridad digital para los servicios
tecnoldgicos

F. Gestiond y documentd los riesgos asociados a su infraestructura
tecnologica y servicios tecnolégicos

G. Ninguna de las anteriores

a:no
b:no
csi
d:si
e:si
f:no

La entidad en qué fases
de la adopcién de IPv6
se encuentra
trabajando?

A. Fase de Planeacion

B. Fase de Implementacion

C. Fase de pruebas de funcionalidad

D. Ha adoptado en su totalidad IPV6 en la Entidad
E. No ha iniciado ninguna fase

A fase de planeacion

¢Que documentacion
ha adelantado la
entidad en la adopcién
de IPV6?

A. Plan de Diagndstico (Fase planeacion)

B. Plan detallado del proceso de transicion (Fase planeacién)

C. Plan de direccionamiento IPv6 (Fase planeacion)

D. Plan de contingencias para IPv6 (Fase planeacion)

E. Disefio detallado de la implementacién de IPv6 (Fase
implementacidn)

F. Informe de pruebas piloto realizadas (Fase implementacion)
G. Informe de activacidn de politicas de seguridad en IPv6 (Fase
implementacién)

H. Documento de pruebas de funcionalidad en IPv6 (Pruebas de
funcionalidad)

I. Acta de cumplimiento a satisfaccién de la entidad sobre el
funcionamiento de los elementos intervenidos en la fase de
implementacidn. (Pruebas de funcionalidad)

A. Plan de Diandstico (Fase
planeacién)

Frente a la Estrategia
parael Usoy
Apropiacion de Tl

A. Ejecuto una estrategia de uso y apropiacién para todos los
proyectos de Tl que se realizan en la institucién, teniendo en
cuenta el planteamiento de estrategias de gestién del cambio.

B. Realizé la caracterizacién de los grupos de interés internos y
externos.

C. Ejecuté un plan de formacion para el desarrollo de
competencias requeridas para el desarrollo de sus funciones y
hacer un uso adecuado de los servicios de Tl

D. Realiz6 divulgacién y comunicacion interna de los proyectos de
Tl

E. Realiza seguimiento mediante indicadores para la medicion del
impacto del uso y apropiacion de Tl en la entidad.

F. Ejecutd acciones de mejora o transformacién a partir de los
resultados obtenidos en el seguimiento y teniendo en cuenta la
estrategia de gestién del cambio. {si-aplica}

G. Ninguna de las anteriores

a:si
b: si
c: no
d: no
e:no
fino

2. Indicadores de seguridad de la informacién.
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En lo relacionado con la seguridad de la informacién, el Instituto cuenta con un diagnéstico de seguridad de la
Informacién, se encuentra adoptada, ha definido los procedimientos e identificado e implementado el plan de
tratamiento de los riesgos

En construccién se encuentra el plan de control de operaciones de la seguridad de la informacién, los indicadores
de gestion de la seguridad de la informacion el plan de mejoramiento de la seguridad de la Informacion.

No se realiza: campafas de sensibilizacion de la seguridad de la informacién, seguimiento y evaluacién a la
implementacion de la seguridad de la informacién, no se cuenta con un plan de mejoramiento continuo de
seguridad de la informacién, ni se cuenta con un plan de auditoria de la seguridad de la informacion.

El tipo de indicador que se evalua en el diagnéstico es de cumplimiento y se dirige a determinar el porcentaje de
| avance en la implementacion de seguridad de la informacion, teniendo en cuenta la planificacion de la seguridad,
la implementacién, el seguimiento, evaluacion y mejora de la seguridad de la informacion.

El aspecto a medir esta dado en la evaluacion y planificacion de la seguridad de la informacién, es por ello la
importancia de un diagnéstico y privacidad de la informacion, una politica de MSPI, roles y responsabilidades del
MPSI2, Procedimientos del MSPI, gestion de activos seguridad de la informacion, Gestion de riesgos de seguridad
y privacidad de la informacion, Plan de comunicacion, sensibilizaciéon y capacitacion en seguridad de la
informacion.

El resultado de la evaluacién fue el siguiente, para lo cual se debera tener en cuenta para las actividades a
desarrollar para la vigencia 2020.

PREGUNTA ASOCIADA A LA VARIABLE A

PCIO E RES A RMU
MEDIR 0 NES D PUEST FO LA

La entidad realiza un diagnostico de a En Construccion b Cuenta con el diagnostico.
seguridad de la informacion. b Cuenta con el diagnostico.

¢ No se Tiene
La entidad adopta una politica de seguridad | a En Construccion b Adoptada.
de la informacion? b Adoptada.

c No se Tiene
La entidad define roles y responsabilidades |a En Construccién b Estan definidos.
de seguridad de la informacion en entidad? | b Estan definidos.

¢ No se Tiene
¢La entidad define y apropia a En Construccion b Estan definidos.
procedimientos de seguridad de la b Estan definidos.
informacion? ¢ No se Tiene
la entidad realiza gestion de activos de a En Construccion b los gestiona.
seguridad de la informacién. b los gestiona.

¢ No los gestiona

2 MSPI: Modelo de Seguridad y Privacidad de la Informacion de MINTIC
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la entidad realiza gestion de riesgos de
seguridad de la informacién.

a En Construccion

tratamiento de riesgos
¢ No los gestiona

b Los gestiona y cuenta con un plan de

b Los gestiona y cuenta con un plan
de tratamiento de riesgos

la entidad realiza campafias de
sensibilizacién y toma de conciencia en
seguridad?

a Silas realiza.
b No las realiza

b No las realiza

La entidad Implementa el plan de
tratamiento de riesgos?

b. lo implementa.
C. no lo implementa

a. esta en proceso de implementacién

b. lo implementa.

la entidad cuenta con un plan de control
operacional de seguridad de la
informacion?

a En Construccién
b Lo tiene y realiza seguimiento
¢ No lo tiene

a En Construccion

la entidad define indicadores de gestién de
la seguridad de la informacion?

a En Construcciéon
b Estan definidos.
¢ No se tienen

a En Construccion

¢La entidad define un plan de seguimiento
y evaluacion a Ia implementacion de
seguridad de la informacion?

a En Construccién
b Definido.
¢ No se Tiene

c No se Tiene

Respecto al plan de auditoria de seguridad
de la informacidn, la entidad

a Lo tiene definido
b Lo tiene definido y lo ejecuta
¢ No se Tiene

c No se Tiene

¢la entidad define un plan de
mejoramiento continuo de seguridad de la
informacion?

a En Construccion
b Esta definido.
¢ No se Tiene

a En Construccidn

3. Indicadores de Empoderamiento y Tramites

Respecto a este indicador se evala el cumplimiento, en el cual se revisa el empoderamiento de los ciudadanos
a partir del acceso a la informacion publica, la apertura de datos, la rendicién de cuentas y la participacién de la
sociedad en el Gobierno, a través de medios electrénicos, en el cual su férmula se dirige a la transparencia mas

la participacion dividido en 2, y el tema se centra en la informacién obligatoria publicada en linea.

El siguiente es el resultado de la evaluacion, para lo cual se debera tener en cuenta para las actividades a realizar

en la vigencia 2020.
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PREGUNTA OPCIONES DE RESPUESTA FORMULA

ASOCIADA AL

TEMA

La entidad publica | a No hay una seccién de Transparencia y acceso a la informacidn en la pagina web de la entidad a: no

en la seccion b Mecanismos para interponer PQRSD b: si

"transparencia y ¢ Localizacién fisica, sucursales o regionales, horarios y dias de atencion al publico c:si

accesoala d Funciones y deberes de la entidad d:si

informacién e Organigrama de la entidad e:si

publica" de su f Directorio de informacién de servidores publicos, empleados y contratistas o enlace al SIGEP f:si

sitio web oficial: g Normatividad general y reglamentaria g:si
h Presupuesto vigente asignado h:si
i Ejecucion presupuestal histérica anual irsi
j Plan Estratégico Institucional y Plan de Accién anual ji si
k Politicas y lineamientos o manuales k: si
| Planes estratégicos, sectoriales e institucionales segin sea el caso I: si
m Plan anticorrupcion y de atencién al ciudadano m: si
n Plan de gasto publico n: si
o Proyectos de inversién en ejecucion o:si
p Mecanismos para la participacién de los ciudadanos, grupos de valor o grupos de interés en la p:si
formulacion de politicas g: si
q Informes de gestion, evaluacién y auditoria rsi
r Entes de control que vigilan la entidad s: si
s Planes de Mejoramiento (de organismos de control, internos y derivados de ejercicios de rendicion de t:si
cuentas) u: si
t Publicacién de la informacién contractual (o enlace SECOP) v si
u Plan Anual de Adquisiciones (PAA) wi si
v Oferta de la entidad (Programas, servicios, trémites y otros procedimientos administrativos inscritos en el | x:si
SUIT) y: Si
w Registro de Activos de Informacion z:si
x Indice de Informacién Clasificada y Reservada aa: no
y Esquema de Publicacién de Informacion ab: si
z Programa de Gestién Documental ac: no
aa Tablas de Retencién Documental ad: no
ab Politicas de seguridad de la informacién del sitio web y proteccion de datos personales ae: no
ac Informacién sobre los grupos étnicos en el territorio af: si
ad Respuestas de la entidad a las solicitudes de informacion ag: si
ae Directorio de agremiaciones, asociaciones, entidades del sector, grupos étnicos y otros grupos de ah:si
interés ai: no
af Calendario de actividades aj: si
ag Informes de Rendicion de Cuentas
ah Ofertas de empleo
ai Informes de empalme
aj Preguntas y respuestas frecuentes

Indique: a. ¢Cuantos conjuntos de datos abiertos estratégicos fueron identificados? a1
b ¢Cuéntos de los conjuntos de datos abiertos estratégicos identificados fueron publicados en el catalogo b:0
de datos del Estado colombiano www.datos.gov.co? c:0
¢ éCudntos de los conjuntos de datos abiertos publicados, estén actualizados y fueron difundidos?

Indique: a ¢Cuantas aplicaciones se desarrollaron a partir de los conjuntos de datos abiertos? arl
b ¢ Cuéntas publicaciones (papers, articulos, noticias, libros, etc.) hicieron uso de los conjuntos de datos b: 1

abiertos?
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Indique: a. ¢Cudntos ejercicios de rendicién de cuentas ha realizado la entidad durante lo corrido del afio? uno

b. ¢Cudntos de esos ejercicios de rendicién de cuentas realizados por la entidad, utilizaron medios
electrénicos?

De las actividades | a. Elaboracion de normatividad ninguno
formuladas en la b. Formulacién de la planeacién

estrategia de ¢. Formulacién de politicas, programas y proyectos

participacién d. Ejecucién de programas, proyectos y servicios

ciudadana, sefiale | e. Rendicién de cuentas

cudles se f. Racionalizacién de tramites

realizaron por g Ejercicios de innovacién abierta para la solucion de problemas

medios h Promocién del control social y veedurias ciudadanas

electrénicos:

Con respecto a los | a. La entidad no ha realizado ejercicios o iniciativas de participacién con sus grupos de valor ninguno
ejercicios, b. ¢Cudntos ejercicios ha realizado la entidad?

iniciativas o ¢. ¢Cudntos de los ejercicios se han realizado usando medios electronicos?

acciones de

participacion

realizados por la
entidad con sus
grupos de valor
para la consulta o
toma de
decisiones, en lo
corrido del afio:

4. IT4+TOOL Rupturas Estratégicas

Sobre este Item, se tuvieron en cuenta 6 criterios los cuales se desarrollaron a través de unas preguntas que
fueron evaluadas y reportan un resultado general consolidado de 1.86 sobre 6, y por criterio se muestran a
continuacién, por lo cual este resultado debe ser tenido en cuenta para la programacion de actividades de
implementacién para la vigencia 2020. Las preguntas forman parte de los papeles de trabajo del presente
informe.

 SISTEMA DE
LONSotoa  INFORMACION
1,86 2,04

La siguiente grafica representa el grado de madurez de |a gestion de tecnologia informatica del Instituto.
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Madurez de la Gestion de Tl

CONSOLIDADC

USO Y APROPIACION - B - ESTRATEGIADE TI

31,86

FETT o RO
Y% ~ GOBIERNO DETI

y

SERVICIOS TECNOLOGICOS ;'. o

" GESTION DE INFCRMACION

SISTEMA DE INFORMACION

5. |IT4+TOOL Madurez de la Gestion con Tl

La herramienta aplicada para la evaluacion del nivel de madurez de la gestion apoyada con Tecnologia
Informatica, fue la aplicaciéon de una encuesta con 6 criterios que son: ESTRATEGIA DE TI, GOBIERNO DE
TI, GESTION DE INFORMACION, SISTEMA DE INFORMACION, SERVICIOS TECNOLOGICOS, y USOY
APROPIACION, Estas variables fueron calificadas en rango de 0 a 6. Como se muestra a continuacion.

Una vez consolidada las respuestas el resultado del grado de madurez fue del 3, 47.

SISTEMA DE INFORMACION
2,80

Nivel de Madurez ESTRATEGIA DE Tl
3,47 4,20
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Los niveles de madurez de la Gestion clasificados en niveles del 1 al5

Nivel de Madurez

Nivel de madurez ?e la gestion con TI

5 3,47
USO Y APROPIACION _ 4
N\ 4,20

o

'

Rl

s
.

SERVICIOS

7607
TECNOLOGICOS

’
SISTEMA DE /
INFORMACION

4,60GESTION DE
INFORMACION

muestra a continuacion:

Nivel 1

Funcional
Adopcion de disciplinas de
administracion de procesos

Los programas de talento
humano se mueven de
competencias a orientacion
por resultados

Nivel 2
Habilitador
Ti funciona como un
negocio (el sector o la
entidad)

Nivel 3
Contributivo
La estrategia de Tl esta
explicitamente alineada
con las metas del sector o
la entidad

Nivel 4
Diferenciador

plenamente investido

La administracién del
portafolio se aplica a los
principales recursos y atadas a los indicadores
decisiones de inversion clave del sector o la

Las mediciones del
desempefio de Tl estan

diaTo y largo plazo

I

Herramientas integradas
que soportan procesos de
Tl y optimizacion de costos

l entidad.
-w

Los resultados de servicios
y soluciones se miden
frente a metas formalmente
establecidas

La organizacién de TI
identifica proactivamente
los propositos y persigue
las oportunidades para
na fortalecer la tecnologia
como una ventaja
estratégica

Los servicios y snluc:‘anls
de Tl son sdlidos como
roca

La gestion de recursos
tiene un enfoque
estratégico y basada en
maximizar el cumplimiento
de los objetivos
estratégicos

. ESTRATEGIA DE TI

El CIO es un lider sectorial

f?“ 4,20. GOBIERNO DE TI

, dependiendo del grado de desarrollo,

Nivel 5
Transformador
El CIO tiene acuerdos de
desempeiio formales para
al menos algunos
resultados sectoriales o
institugi

Los lideres de TI
direccionan la innovacién,
propendiendo por habi[itaﬂ
oportunidades en donde
existen restricciones
externas

Los Lideres de TI
encuentran agilidad
mediante la extensién de
relaciones externas,
colegas y redes de
personales.
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De acuerdo con el grado de madurez se puede indicar que el nivel en el que se encuentra el instituto segun la
evaluacién de 3.47, encontrandose en el nivel 3 contributivo en donde la estrategia de tecnologia informatica esta
alineada con las metas del sector o entidad. Por otra parte los servicios y soluciones de la tecnologia informatica
y la gestion de los recursos con enfoque estratégico son la base el desarrollo y madurez continué de la tecnologia
informatica.

6. VERIFICACION DE LAS ACTIVIDADES DESRROLLADAS EN EL PROCESO DE GESTION
TECNOLOGICA.

El grupo de gestion tecnoldgica del Instituto de Proteccién y Bienestar Animal es consciente de las debilidades
que se presentan al interior del grupo y sus procesos, lo que ha permitido que en las ultimas semanas se pongan
en marcha acciones con el de mejorar la gestion del area.

*MESA DE SERVICIOS E INVENTARIO TECNOLOGICO

Se observo que en relacién con los procesos de mesa de ayuda no se tienen encuestas de satisfaccion del
servicio de los usuarios finales lo cual no contribuye a tener una percepcién del area como tal, ademas de no
tener el inventario tecnolégico actualizado con cada uno de los responsables ya sea funcionario o contratista,
| como oportunidad de mejora.

*INFRAESTRUCTURA TECNOLOGICA

Se evidencio que en cuanto al Plan Estratégico de Tecnologias de la Informacién (PETI) no se encuentra
actualizado, se deben ajustar a la dindmica de la entidad de acuerdo con las ultimas recomendaciones de MinTic.
(oportunidad de mejora)

. Se evidencia que para Backup Equipos de Escritorio de retiro o traslado - Backup Mensual Equipos de
Escritorio se debe establecer un lineamiento dentro de la politica de seguridad de la informacion, con el objeto
de realizar los backup continuos de la informacion.

. En el momento de la revision se evidencia que todos los servicios estan con la ETB y aunque con soporte
para cada uno de ellos no se cuenta con un plan de continuidad de negocio para la entidad, (corresponde al
denominado Plan de Continuidad de Negocio (BCP) y Plan de Recuperacién de Desastres (DRP)), que incluya
el impacto (BIA) desde el punto de vista de recursos humanos, fisicos y financieros, debidamente documentado,
actualizado y probado. (oportunidad de mejora).

. Se evidencié que la Entidad no dispone de politicas ni procedimientos documentados, dirigidos a
administrar y monitorear en forma controlada y segura la creacion, inactivacion y eliminacién de las cuentas de
usuario registradas en los sistemas de informacién. Se identificaron funcionarios y contratistas que estan
retirados definitivamente o se encuentran en vacaciones, que estan activos en el sistema. (oportunidad de
mejora)
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. Se observé que en el Directorio Activo se identificaron funcionarios y contratistas que estan retirados

definitivamente o se encuentran en vacaciones, que estan activos en el sistema a lo cual genera vulnerabilidad.
(oportunidad de mejora).

¥ Se evidencio que la entidad adquirié veintidés (22) computadores de escritorio, tres (3) computadores
portatiles y dos (2) impresoras.

. Se evidencia que la entidad a la fecha cuenta con 216 elementos alquilados, cada elemento cuenta con
un responsable. En el tiempo de la auditoria se realiz6 el proceso conjuntamente con el proceso de actualizar el
inventario de los computadores ingresados durante el afio 2019 en arriendo con la ETB.

De acuerdo con lo anterior y con el fin de llevar el control de todos los activos en arriendo la oficina de almacén
solicité al contratista de ZVOX, para que se puedan ingresar al sistema.

SISTEMAS DE INFORMACION

+Se evidencio que la red cuenta con un acceso ilimitado a todo tipo de paginas de navegacién lo cual es delicado
para el manejo de la informacién de la entidad, se deben aplicar controles mucho mas fuertes y capacitar al
funcionario de las nuevas politicas de seguridad que se piensan implementar en la entidad, hacerles saber que
no pueden utilizar sistemas tales como Google drive, Spotify, apple tunes en otros todo por temas de seguridad
de la informacion. (oportunidad de mejora).

*En los desarrollos y/o mantenimiento de software, se utilizan procesos de terceros como por ejemplo AzDigital
0 Zbox los cuales se pueden ver afectados en la confidencialidad de los datos dado que no cuenta con
procedimiento para tener esas bases de datos en nuestra entidad. (oportunidad de mejora)

*Se evidencio que el area de sistemas de informacién ha desarrollado 4 componentes que son SIPYBA, PORTAL
CORPORATIVO, LA APP ANIMAL, EL OBSERVATORIO DE PORTECCION Y BIENESTAR ANIMAL y ademas
contamos con la aplicacién de apoyo 4 patas y aulas virtuales. Se encuentra en desarrollo la INTRANET.

*Todos estos sistemas de informacién cuentan con la administracién de los servidores de la ETB pero la idea a
futuro es implementar la nube.

CONCLUSIONES Y RECOMENDACIONES

Una vez realizada la auditoria al Proceso de Tecnologia de la informacién se recomienda, que para la vigencia
de 2020 se realice la autoevaluacion del proceso de tecnologia y de acuerdo con los resultados se levante el
plan a desarrollar para esa vigencia.

Segun la aplicacion de la metodologia el grado de madurez de la tecnologia de la informacion se encuentra bajo,
por lo que se recomienda se tenga en cuenta las evaluaciones como oportunidad de mejoras del proceso. Ver
evaluaciones segun anexos.
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Desde el punto de vista de la planeacion Estratégica se recomienda realizar el ajuste al Plan Estratégico de
Tecnologias de la Informacion (PETI)

Se recomienda realizar politicas que control de acceso ilimitado a todo tipo de paginas de navegaciéon con
politicas de seguridad que no pueden utilizar sistemas tales como Google drive, Spotify, apple tunes entre otros
todo por temas de seguridad de la informacion.

En los desarrollos y/o mantenimiento de software, se utilizan procesos de terceros como por ejemplo AzDigital o
Zbox los cuales se pueden ver afectados en la confidencialidad de los datos dado que no cuenta con
procedimiento para tener esas bases de datos en el Instituto.

Se recomienda que la implementacién de politicas y procedimientos documentados, dirigidos a administrar y
monitorear en forma controlada y segura la creacion, inactivacion y eliminacion de las cuentas de usuario
registradas en los sistemas de informacion. Se identificaron funcionarios y contratistas que estan retirados

definitivamente o se encuentran en vacaciones, que estan activos en el sistema.
|

Se recomienda realizar los back-up de la informacion de la entidad periédicamente.
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